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หลักสูตรวิทยาศาสตรมหาบัณฑิต 
สาขาวิชาการจัดการความเสี่ยงความมั่นคงทางไซเบอร ์

(หลักสตูรปรับปรุง พ.ศ. 2569) 
 
 
ชื่อสถาบันอุดมศึกษา  สถาบันบัณฑิตพัฒนบริหารศาสตร์ 
คณะ      คณะสถิติประยุกต์ 

 

หมวดที่ 1 ชือ่หลักสตูร และระบบการจัดการศึกษา 

 
1. ช่ือหลักสูตร  

ภาษาไทย  หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความ  
  มั่นคงทางไซเบอร์           

 ภาษาอังกฤษ   Master of Science Program in Cybersecurity Risk Management 
  
2. ช่ือปริญญาและสาขาวิชา   
 ภาษาไทย(เต็ม)  วิทยาศาสตรมหาบัณฑิต (การจัดการความเสี่ยงความมั่นคงทางไซเบอร์) 
 ภาษาไทย(ย่อ)  วท.ม. (การจัดการความเสี่ยงความมั่นคงทางไซเบอร์) 
 ภาษาอังกฤษ(เต็ม) Master of Science (Cybersecurity Risk Management) 
 ภาษาอังกฤษ(ย่อ) M.S. (Cybersecurity Risk Management) 
 
 3. วิชาเอกหรือความเชี่ยวชาญเฉพาะหลักสูตร (ถ้ามี) 

- ไม่มี - 
4. รูปแบบของหลักสูตร 

4.1 รูปแบบ  
  หลักสูตรระดับปริญญาโท ตามเกณฑ์มาตรฐานหลักสูตรระดับบัณฑิตศึกษา พ.ศ. 2565 
 4.2 ภาษาที่ใช้  
  ภาษาไทย หรือภาษาอังกฤษ หรือทั้งสองภาษารวมกัน (ส าหรับการบรรยาย เอกสาร ต ารา หรือสื่อ
การเรียนการสอน)  
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4.3 การรับเข้าศึกษา  
  รับผู้ส าเร็จการศึกษาระดับปริญญาตรีหรือเทียบเท่าจากทุกสาขาวิชา จากสถาบันอุดมศึกษา
ทั้งในและต่างประเทศที่ส านักงานปลัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม (สป.อว.) 
รับรองมาตรฐานการศึกษา ทั้งนี้ เนื่องจากปรัชญาของหลักสูตรและแนวโน้มการประยุกต์ใช้เทคโนโลยีดิจิทัลใน
ทุกภาคส่วน ท าให้การพัฒนาบุคลากรด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซเบอร์ไม่จ าเป็นต้อง
จ ากัดเฉพาะผู้จบการศึกษาสาขาการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ หรือสาขาที่เกี่ยวข้องเท่านั้น 
หลักสูตรจึงเปิดโอกาสให้ผู้ส าเร็จการศึกษาจากสาขาอ่ืนสมัครเข้าศึกษาได้ด้วย 

อย่างไรก็ตาม เพื่อให้การจัดการเรียนการสอนเป็นไปอย่างมีประสิทธิภาพและบรรลุผลลัพธ์
การเรียนรู้ของหลักสูตร ผู้เข้าศึกษาต้องมีพื้นฐานความรู้ที่จ าเป็นทั้งด้านการจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ รวมถึงพื้นฐานความรู้ภาษาอังกฤษ โดยก าหนดให้นักศึกษาที่ไม่มีพื้นฐานเพียงพอในด้าน
ดังกล่าวต้องลงทะเบียนเรียนรายวิชาเสริมพ้ืนฐานที่หลักสูตรก าหนด และต้องมีผลการเรียนไม่ต ่ากว่า B 

ในกรณีที่นักศึกษาส าเร็จการศึกษาระดับปริญญาตรีจากสาขาที่เกี่ยวข้อง หรือมีผลการสอบ
มาตรฐานภาษาอังกฤษตามเกณฑ์ที่หลักสูตรก าหนด นักศึกษาสามารถยื่นค าร้องขอพิจารณาเทียบโอน/ยกเว้น
รายวิชาเสริมพื้นฐานได้ ภายในสองสัปดาห์แรกของภาคการศึกษาที่นักศึกษาลงทะเบียนเรียนในหลักสูตรเป็น
ครั้งแรก โดยคณะกรรมการที่ได้รับการแต่งตั้งจะพิจารณาจากผลการสอบวัดความรู้ในประเด็นพื้นฐานที่
ก าหนด หรือจากค าอธิบายรายวิชาในระดับปริญญาตรีของรายวิชาที่เกี่ยวข้อง หากผลการพิจารณาไม่ผ่าน 
นักศึกษาต้องลงทะเบียนเรียนในรายวิชาเสริมพ้ืนฐานนั้น ๆ และต้องได้ผลการเรียนไม่ต ่ากว่า B เช่นเดียวกัน 

เนื่องจากหลักสูตรนี้ได้รับอนุมัติให้จัดการเรียนการสอนเป็นภาษาไทยเป็นหลัก หลักสูตรจึง
พิจารณารับนักศึกษาสัญชาติไทยเป็นกลุ่มเป้าหมายหลัก อย่างไรก็ตาม จากนโยบายของรัฐบาลไทยในการให้
ทุนแก่นักศึกษาจากสาธารณรัฐประชาธิปไตยประชาชนลาวผ่านกระทรวงการต่างประเทศ หลักสูตร เคยรับ
นักศึกษาสัญชาติลาวที่ได้รับทุนดังกล่าวเข้าศึกษา โดยนักศึกษาต้องมีความสามารถในการอ่าน พูด และเขียน
ภาษาไทยได้ในระดับที่สามารถเรียนรู้ในหลักสูตรภาษาไทยได้อย่างมีประสิทธิภาพ ดังนั้น หลักสูตรนี้สามารถ
รับทั้งนักศึกษาไทยและนักศึกษาต่างชาติที่มีความสามารถในการสื่อสารภาษาไทยได้ตามเกณฑ์ที่หลักสูตร
ก าหนด 
 4.4 ความร่วมมือกับสถาบันอื่น  
  เป็นหลักสูตรเฉพาะของสถาบันที่จัดการเรียนการสอนโดยตรง  แต่มีความร่วมมือทางด้าน
วิชาการกับสถาบันอุดมศึกษาต่าง ๆ ทั้งภายในประเทศและต่างประเทศ  
 4.5 การให้ปริญญาแก่ผู้ส าเร็จการศึกษา  

  ให้ปริญญาเพียงสาขาวิชาเดียว 
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5. สถานภาพของหลักสูตรและการพิจารณาอนุมัติ/เห็นชอบหลักสูตร 
 หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความมั่นคงทางไซเบอร์  

(หลักสูตรปรับปรุง พ.ศ. 2569) ปรับปรุงจากหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยง
ความมั่นคงทางไซเบอร์ (หลักสูตรปรับปรุง พ.ศ. 2564) จะเริ่มเปิดสอนในภาคการศึกษาที่ 1 ปีการศึกษา 
2569     

คณะกรรมการสภาวิชาการ อนุมัติ/เห็นชอบหลักสูตรในการประชุม ครั้งที่ 4/2569   
เมื่อวันที่   28 เมษายน 2569     

สภาสถาบันบัณฑิตพัฒนบริหารศาสตร์ อนุมัติ/เห็นชอบหลักสูตรในการประชุม ครั้งที่   เมื่อ
วันที่         
 
6. สถานที่จัดการเรียนการสอน  
 ห้องเรียนและสถานที่ของสถาบันบัณฑิตพัฒนบริหารศาสตร์   

เลขที่ 148  ถนนเสรีไทย  คลองจั่น  บางกะปิ  กรุงเทพฯ 10240  (โทร. 02-727-3038–3040) 
 
7. ความสัมพันธ์ (ถ้ามี) กับหลักสูตรอ่ืนที่เปิดสอนในคณะ/วิทยาลัย อ่ืน ๆ ของสถาบัน 

  7.1 กลุ่มวิชา/รายวิชาในหลักสูตรนี้ที่เปิดสอนโดยส านักงานอธิการบดี ได้แก่ รายวิชาในหมวด
วิชาเสริมพื้นฐาน 

 สพ 4000  วิชาพ้ืนฐานส าหรับบัณฑิตศึกษา        3 หน่วยกิต 
  กลุ่มวิชา/รายวิชาในหลักสูตรนี้ที ่เปิดสอนโดยคณะภาษา  ได้แก่ รายวิชาในหมวดวิชาเสริม

พื้นฐาน 
       ภส 4001 การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา  3 หน่วยกิต 
       ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ   3 หน่วยกิต 
       ภส 4011 การซ่อมเสริมการพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา  

3 หน่วยกิต 
       ภส 4012 การซ่อมเสริมการพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ  3 หน่วยกิต 

 7.2 กลุ่มวิชา/รายวิชาในหลักสูตรที่เปิดสอนให้ภาควิชา/หลักสูตรอ่ืน 
       นักศึกษาหลักสูตรอื่นของสถาบัน สามารถเลือกเรียนทุกรายวิชาของหลักสูตรวิทยาศาสตร

มหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ได้  ยกเว้นวิชาการค้นคว้าอิสระ ทั้งนี้ ต้อง
เป็นไปตามข้อก าหนดของแต่ละหลักสูตร และได้รับอนุมัติจากอาจารย์ผู้แนะน าและอาจารย์ผู้สอน  
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7.3 การบริหารจัดการ 
      หลักสูตรได้ด าเนินการภายใต้ความรับผิดชอบของคณะกรรมการบริหารหลักสูตร และ

คณะกรรมการจัดการเรียนการสอน  อาจารย์ผู้รับผิดชอบหลักสูตรและอาจารย์ประจ าหลักสูตรวิทยาศาสตร
มหาบัณฑิต  สาขาวิชาการจัดการความเสี่ยงความมั่นคงทางไซเบอร์  โดยคณะกรรมการมีหน้าที่ก าหนด
นโยบายกรอบการด าเนินงานและวางระเบียบหลักเกณฑ์เพื่อให้หลักสูตรมีคุณภาพ ในกลุ่มวิชาเลือกของ
หลักสูตรนักศึกษาสามารถเลือกวิชาเลือกในคณะ/ภาควิชาอื่นของสถาบันที่มีเนื้อหาสอดคล้องและเหมาะสม
กับหลักสูตรของคณะ โดยนักศึกษาสามารถลงทะเบียนและนับเป็นหน่วยกิตในหลักสูตรได้  และผู้อ านวยการ
หลักสูตรให้ค าปรึกษาแก่นักศึกษาที่ประสงค์จะลงทะเบียนรายวิชาของหลักสูตรอื่นเป็นวิชาเลือก  อาจารย์
ผู้สอนรายวิชานั้น ๆ เป็นผู้อนุญาตหรือให้ความเห็นชอบ โดยมีนักวิชาการศึกษาของแต่ละคณะเป็นผู้ประสานงาน
และตรวจสอบให้เป็นไปตามข้อบังคับว่าด้วยการศึกษาของสถาบันบัณฑิตพัฒนบริหารศาสตร์ 

8. ระบบการจัดการศึกษา 
 8.1 ระบบ  

 เป็นการศึกษาแบบหน่วยกิตตามระบบทวิภาค โดยปีการศึกษาหนึ่ง ๆ แบ่งเป็น 2 ภาค
การศึกษาปกติ คือ ภาคการศึกษาที่ 1 และภาคการศึกษาที่ 2 และอาจมีภาคการศึกษาที่ 3 (ภาคฤดูร้อน)  
ก็ได้ การศึกษาในภาคการศึกษาปกติมีระยะเวลาไม่น้อยกว่า 15 สัปดาห์ ส่วนการศึกษาภาคฤดูร้อนมี
ระยะเวลาไม่น้อยกว่า 8 สัปดาห์  แต่มีชั่วโมงการเรียนของแต่ละวิชาเท่ากับชั่วโมงของภาคการศึกษาปกติ 

8.2 การจัดการศึกษาภาคฤดูร้อน  
  การจัดการเรียนการสอนภาคฤดูร้อน ขึ้นอยู่กับการพิจารณาของคณะกรรมการบริหาร
หลักสูตรประจ าคณะสถิติประยุกต์ และผู้อ านวยการหลักสูตร 

8.3 การเทียบเคียงหน่วยกิตในระบบทวิภาค  
การเทียบเคียงหน่วยกิตจากหลักสูตรอื่น การฝึกอบรมและพัฒนาที่มีการประเมินผลลัพธ์การ

เรียนรู้ ให้เป็นไปตามข้อบังคับสถาบันบัณฑิตพัฒนบริหารศาสตร์ว่าด้วยการศึกษา พ.ศ. 2563 และฉบับที่แก้ไข
เพิ่มเติม และตามประกาศสถาบันบัณฑิตพัฒนบริหารศาสตร์ เรื่อง หลักเกณฑ์และวิธีการ เทียบหน่วยกิตและ
ผลการศึกษาจากการศึกษานอกระบบ และการศึกษาตามอัธยาศัยเข้าสู่การศึกษาในระบบตามหลักสูตรของ
สถาบัน และฉบับที่แก้ไขเพิ่มเติม โดยผลการเรียนรู้ต้องสอดคล้องกับผลการเรียนรู้ของรายวิชาที่ต้องการ
เทียบเคียง และ ประกาศคณะกรรมการมาตรฐานการอุดมศึกษา เรื่อง หลักเกณฑ์และวิธีการเทียบโอนหน่วย
กิต และผลการศึกษาในระดับอุดมศึกษา พ.ศ. 2565
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 8.4 วัน–เวลาในการด าเนินการเรียนการสอน  
  ภาคการศึกษาที ่1 เดือนสิงหาคม–เดือนธันวาคม 
  ภาคการศึกษาที ่2 เดือนมกราคม–เดือนพฤษภาคม 

  ภาคฤดูร้อน  เดือนมิถุนายน–เดือนกรกฎาคม 
 8.5 รูปแบบการจัดการเรียนการสอน   

แบบชั้นเรียน ภาคปกติเรียนในเวลาท าการวันจันทร์–วันศุกร์ และภาคพิเศษเรียนนอกเวลา
ท าการ วันเสาร์–วันอาทิตย์ 

9. แผนการรับนักศึกษาและผู้ส าเร็จการศึกษาในระยะ 5 ปี  
จ านวนผู้ที่คาดว่าจะรับเข้าศึกษาในหลักสูตรและจ านวนที่คาดว่าจะมีผู้ส าเร็จการศึกษาในแต่ละปี

การศึกษาในระยะเวลา 5 ปี 
แผน 1 

ชั้นปี ปี 2569 ปี 2570 ปี 2571 ปี 2572 ปี 2573 

1 5 5 5 5 5 

2 - 5 5 5 5 
รวม 5 10 10 10 10 

จ านวนนักศึกษาที่คาดว่าจะจบ - - 4 5 5 

แผน 2 

ชั้นปี ปี 2569 ปี 2570 ปี 2571 ปี 2572 ปี 2573 

1 55 55 55 55 55 
2 - 55 55 55 55 

รวม 55 110 110 110 110 

จ านวนนักศึกษาที่คาดว่าจะจบ - - 53 53 53 

10. งบประมาณตามแผน  
ค่าใช้จ่ายต่อหัวในการผลิตบัณฑิตของหลักสูตร 

ภาค แผนการศึกษา ปีท่ี 1 (บาท/คน) ปีท่ี 2 (บาท/คน) ปีท่ี 3 (บาท/คน) 

ปกติ แผน 1 40,000 40,000 16,000 

แผน 2 40,000 40,000 16,000 
พิเศษ แผน 1 84,000 76,000 31,000 

แผน 2 84,000 76,000 31,000 

หมายเหตุ – ค่าใช้จ่ายค านวณทุกวิชาตามแผนการศึกษาและวิชารหัส 4XXX ครบทุกวิชา 
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11. คุณสมบัติของผู้เข้าศึกษา  
11.1 เป็นผู้ส าเร็จการศึกษาระดับปริญญาตรีหรือเทียบเท่าทุกสาขาจากสถาบันการศึกษาของรัฐหรือ

เอกชน ทั้งในและต่างประเทศที่ส านักงานปลัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม 
(สป.อว.) รับรองมาตรฐานการศึกษา หรือมีวิทยฐานะท่ีสภาสถาบันบัณฑิตพัฒนบริหารศาสตร์อนุมัติให้เข้าเป็น
นักศึกษา ส าหรับประสบการณ์การท างาน ให้เป็นไปตามประกาศของสถาบัน 

11.2  ต้องมีความสามารถในการฟัง พูด อ่าน และเขียนภาษาไทยในระดับที่สามารถศึกษาในหลักสูตร
ได้อย่างมีประสิทธิภาพ 

11.3  ผ่านการคัดเลือกตามเกณฑ์ของสถาบัน โดยการสอบข้อเขียนและ/หรือสัมภาษณ์ 
11.4  คุณสมบัติของผู้มีสิทธิ์สมัครเข้าศึกษาอาจเปลี่ยนแปลงหรือมีเกณฑ์เพิ่มเติมได้ ทั้งนี้ให้เป็นไป

ตามประกาศของสถาบันบัณฑิตพัฒนบริหารศาสตร์ และประกาศของคณะสถิติประยุกต์ 

12. อาชีพท่ีสามารถประกอบได้หลังส าเร็จการศึกษา 
ผู้ส าเร็จการศึกษาจากหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาการจัดการความเสี่ยงความมั่นคง

ทางไซเบอร์ มีศักยภาพในการท างานในต าแหน่งด้านการจัดการความเสี่ยงไซเบอร์ ความมั่นคงปลอดภัย
สารสนเทศ และการบริหารเทคโนโลยีดิจิทัล ในหน่วยงานภาครัฐ รัฐวิสาหกิจ ภาคเอกชน สถาบันการเงิ น 
สถาบันการศึกษา สาธารณสุข โทรคมนาคม และองค์กรระหว่างประเทศ โดยต าแหน่งงานที่สามารถประกอบ
ได้ เช่น 

1) ผู้จัดการความเสี่ยงด้านไซเบอร์ / ผู้จัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (Cyber / IT Risk 
Manager) 

2) นักวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศและความมั่นคงปลอดภัยไซเบอร์  (IT & Cyber 
Risk Analyst) 

3) ผู้เชี่ยวชาญหรือนักวิชาการด้านความมั่นคงปลอดภัยสารสนเทศ และการก ากับดูแล ความเสี่ยง 
และการปฏิบัติตามข้อก าหนด (Information Security & GRC Specialist) 

4) ผู้บริหารเทคโนโลยีสารสนเทศ หรือผู้บริหารด้านความมั่นคงปลอดภัยสารสนเทศ เช่น CIO, CISO 
(ขึ้นอยู่กับประสบการณ์ท างานและคุณสมบัติอ่ืนประกอบ) 

5) ผู้เชี ่ยวชาญหรือนักวิเคราะห์ด้านความมั่นคงปลอดภัยไซเบอร์  เช่น Security Analyst, SOC 
Analyst, Incident Responder, Threat Hunter 

6) สถาปนิกด้านความมั่นคงปลอดภัยของระบบเครือข่าย ระบบคลาวด์ และสถาปัตยกรรมองค์กร 
(Security Architect / Cloud Security Architect / Enterprise Security Architect) 

7) ผู้จัดการโครงการสารสนเทศและโครงการด้านความม่ันคงปลอดภัยไซเบอร์ (IT / Cybersecurity 
Project Manager) 
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8) นักวิเคราะห์และออกแบบระบบงานคอมพิวเตอร์และระบบสารสนเทศที่บูรณาการการบริหาร
ความเสี่ยงและความมั่นคงปลอดภัยไซเบอร์เข้าไปในสถาปัตยกรรมระบบ  (Secure Systems 
Analyst & Designer) 

9) ผู้ตรวจสอบระบบสารสนเทศและความมั่นคงปลอดภัยไซเบอร์  (IT Auditor / Cybersecurity 
Auditor) 

10) ผู ้ทดสอบการเจาะระบบและผู ้ประเมินช่องโหว่ระบบสารสนเทศ  (Penetration Tester / 
Vulnerability Assessor) 

11) ผู้ดูแลและบริหารโครงสร้างพื้นฐานเทคโนโลยีสารสนเทศและระบบความมั่นคงปลอดภัย  (IT 
Infrastructure & Security Administrator / Engineer) 

12) ผู้ดูแลและบริหารฐานข้อมูลและข้อมูลส าคัญขององค์กร รวมถึงด้านการคุ้มครองข้อมูลส่วนบุคคล 
(Database Administrator / Data Protection Officer Assistant) 

13) ที่ปรึกษาด้านการจัดการความเสี่ยงไซเบอร์ มาตรฐานความมั่นคงปลอดภัยสารสนเทศ และการ
คุ้มครองข้อมูลส่วนบุคคล (Cyber Risk, InfoSec & Privacy Consultant) 

14) นักวิชาการคอมพิวเตอร์และเทคโนโลยีสารสนเทศ หรือนักวิชาการด้านความมั่นคงปลอดภัย 
ไซเบอร์ในหน่วยงานราชการ สถาบันการศึกษา และองค์การระหว่างประเทศ 

15) นักวิจัยด้านความมั ่นคงปลอดภัยไซเบอร์ การจัดการความเสี ่ยงดิจิทัล  และการก ากับดูแล
เทคโนโลยีสารสนเทศ (Cybersecurity & Digital Risk Researcher) 
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หมวดที่ 2 ปรัชญา วัตถุประสงค์ และผลลัพธก์ารเรียนรู้ 

 
1. ปรัชญาของหลักสูตร   

  มุ่งพัฒนาบัณฑิตให้เป็นผู้น าด้านการบริหารความเสี่ยงและความม่ันคงปลอดภัยไซเบอร์ มีความรู้ด้าน
เทคโนโลยี การจัดการ กฎหมาย และมาตรฐานสากล ควบคู่คุณธรรม จริยธรรม ธรรมาภิ บาล และความ
รับผิดชอบต่อสังคม สามารถสร้างองค์ความรู้และนวัตกรรมเพื่อคาดการณ์ ป้องกัน รับมือ และฟื้นฟูจากภัย
คุกคามไซเบอร์ สนับสนุนเศรษฐกิจและสังคมดิจิทัลที่ม่ันคง ปลอดภัย และยั่งยืน 
 
2. วัตถุประสงค์ของหลักสูตร  

1) ผลิตบุคลากรด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซเบอร์ที่มีความรู้เชิงลึกทั้งด้าน
เทคโนโลยีและการบริหารจัดการ สามารถวิเคราะห์ วางแผน ออกแบบ และบริหารจัดการความเสี่ยงของ
ระบบสารสนเทศ บริการดิจิทัล และโครงสร้างพื้นฐานดิจิทัลขององค์กรได้อย่างเป็นระบบ มีจิตส านึกใน
จริยธรรมวิชาชีพและความรับผิดชอบต่อสังคม และสามารถมีส่วนสนับสนุนการยกระดับความมั่นคงปลอดภัย
ไซเบอร์ของหน่วยงานและประเทศในภาพรวม 

2) ผลิตนักวิชาการและนักวิจัยด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซเบอร์ที่มีศักยภาพใน
การสร้างองค์ความรู้ งานวิจัย และนวัตกรรม เพ่ือยกระดับมาตรการ แนวปฏิบัติ และการก ากับดูแลด้านความ
มั่นคงปลอดภัยของระบบสารสนเทศและบริการดิจิทัลในระดับองค์กรให้มีประสิทธิภาพ สอดคล้องกับกฎหมาย
และมาตรฐานสากล และสามารถรองรับภัยคุกคามไซเบอร์รูปแบบใหม่ได้อย่างต่อเนื่อง 
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3. ตารางเชื่อมโยงผลลัพธ์การเรียนรู้ ปรัชญา วัตถุประสงค์ และมาตรฐานคุณวุฒิของหลักสูตร  
 เมื่อส าเร็จการศึกษาแล้ว ผู้ส าเร็จการศึกษาจากหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการ
จัดการความเสี่ยงความมั่นคงทางไซเบอร์ จะมีผลลัพธ์การเรียนรู้ (Program Learning Outcomes: PLOs) 
ดังนี้ 
PLO1 ความรู้ด้านวิทยาการไซเบอร์และโครงสร้างพ้ืนฐานดิจิทัล 
สามารถอธิบายและบูรณาการหลักการ แนวคิด และสถาปัตยกรรมด้านความมั ่นคงปลอดภัยไซเบอร์  
ครอบคลุมเครือข่าย ระบบปฏิบัติการ ระบบคลาวด์ IoT OT ระบบสารสนเทศสมัยใหม่ รวมถึงระบบที่
ขับเคลื่อนด้วยข้อมูลและปัญญาประดิษฐ์ ตลอดจนกลไกการเข้ารหัส การพิสูจน์ตัวตน และการควบคุมสิทธิ์
การเข้าถึงข้อมูล 
PLO2 ทักษะเชิงเทคนิคด้านความม่ันคงปลอดภัยไซเบอร์ 
สามารถออกแบบ เลือกใช้ ด าเนินการ และประเมินกลไกหรือเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์ เพ่ือ
ป้องกัน ตรวจจับ ตอบสนอง และฟื้นฟูระบบสารสนเทศและบริการดิจิทัลขององค์กร รวมถึงการใช้เครื่องมือ
ทดสอบช่องโหว่ การตรวจสอบความมั่นคงปลอดภัย การวิเคราะห์เหตุการณ์ และการปฏิบัติการด้านความ
มั่นคงปลอดภัยไซเบอร ์(เช่น SOC / Incident Response) ได้อย่างเป็นระบบและมีประสิทธิภาพ 
PLO3 การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์และดิจิทัล 
สามารถระบุ วิเคราะห์ ประเมิน และจัดล าดับความส าคัญของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์  
และความเสี่ยงดิจิทัล (รวมถึงความเสี่ยงจากระบบคลาวด์ IoT และระบบที่ใช้ปัญญาประดิษฐ์) ก าหนดกลยุทธ์
และมาตรการควบคุม/บรรเทาความเสี่ยงที่เหมาะสม และบูรณาการการบริหารความเสี่ยงไซเบอร์เข้ากับการ
บริหารความเสี่ยงองค์รวมและทิศทางเชิงกลยุทธ์ขององค์กรได้ 
PLO4 กฎหมาย มาตรฐาน และธรรมาภิบาลด้านไซเบอร์และปัญญาประดิษฐ์ 
สามารถท าความเข้าใจและประยุกต์ใช้กฎหมาย ระเบียบ ข้อบังคับ และมาตรฐานที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์ การคุ้มครองข้อมูลส่วนบุคคล และการใช้ปัญญาประดิษฐ์อย่างรับผิดชอบ (เช่น PDPA 
กฎหมายไซเบอร์ที่เกี่ยวข้อง มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 และ 
มาตรฐานระบบบริหารจัดการปัญญาประดิษฐ์ ISO/IEC 42001 เป็นต้น) ในการออกแบบนโยบาย ระเบียบ
ปฏิบัติ และกรอบธรรมาภิบาลเทคโนโลยีขององค์กรให้สอดคล้องกับข้อก าหนดและมาตรฐานสากล 
PLO5.1 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้านการจัดการความเสี่ยงไซเบอร์ ส าหรับแผน 1 
สามารถออกแบบและด าเนินการวิจัยเชิงวิชาการระดับบัณฑิตศึกษาอย่างเป็นระบบ เพื่อสร้างองค์ความรู้ใหม่ 
กรอบแนวคิด แบบจ าลอง หรือหลักฐานเชิงประจักษ์ด้านการจัดการความเสี่ยงไซเบอร์และดิจิทัล (รวมถึงการ
ก ากับดูแลเทคโนโลยีและปัญญาประดิษฐ์ ) โดยมีความถูกต้องด้านระเบียบวิธี  คุณภาพทางวิชาการ การ
วิเคราะห์เชิงลึก และยึดหลักจริยธรรมการวิจัย 
PLO5.2 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้านการจัดการความเสี่ยงไซเบอร์ ส าหรับแผน 2 
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สามารถออกแบบและด าเนินการศึกษาค้นคว้าเชิงประยุกต์ เพื่อสร้างแนวทางปฏิบัติ ต้นแบบระบบ เครื่องมือ 
หรือแนวทางนวัตกรรมที่น าไปใช้ได้จริงในการยกระดับความมั่นคงปลอดภัยไซเบอร์และการบริหารความเสี่ยง
ดิจิทัลขององค์กร (รวมถึงเทคโนโลยีและปัญญาประดิษฐ์) โดยมีการประเมินผลที่เหมาะสม ความน่าเชื่อถือใน
การสรุปผล และยึดหลักจริยธรรมที่เกี่ยวข้อง 

PLO6 การสื่อสาร ประสานงาน และภาวะผู้น าด้านความม่ันคงปลอดภัยไซเบอร์และความเสี่ยง 
สามารถสื่อสาร วิเคราะห์ และน าเสนอข้อมูลเชิงเทคนิคและเชิงบริหารด้านความเสี่ยง  และความมั่นคง
ปลอดภัยไซเบอร์/ดิจิทัลแก่ผู้บริหารและผู้มีส่วนได้ส่วนเสียในรูปแบบที่เข้าใจง่ายและน าไปใช้ตัดสินใจได้  
สามารถท างานเป็นทีมข้ามสายงาน บริหารผู้มีส่วนได้ส่วนเสียและแสดงภาวะผู้น าในการขับเคลื่อนมาตรการ 
นโยบาย และวัฒนธรรมด้านความม่ันคงปลอดภัยไซเบอร์ในองค์กร 
PLO7 คุณธรรม จริยธรรม และความรับผิดชอบต่อวิชาชีพและสังคม 
มีจิตส านึกด้านคุณธรรม จริยธรรมวิชาชีพ ความโปร่งใส และความรับผิดชอบต่อสังคม ตระหนักถึงสิทธิใน
ความเป็นส่วนตัว ศักดิ์ศรีความเป็นมนุษย์ และผลกระทบจากการใช้เทคโนโลยีดิจิทัลและปัญญาประดิษฐ์  
สามารถส่งเสริมวัฒนธรรมความมั่นคงปลอดภัยไซเบอร์ในองค์กร และมุ่งมั่นพัฒนาตนเองอย่างต่อเนื่องใน
ฐานะผู้เชี่ยวชาญด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซเบอร์และดิจิทัล 
 

 
มาตรฐานคุณวุฒิของหลักสูตร 

รหัส มาตรฐานคุณวุฒิ ความหมาย 
QS1 ความรู้ 

(Knowledge) 
ความรู ้เช ิงลึกด้านความมั ่นคงปลอดภัยไซเบอร์ การบริหารความเสี ่ยง 
กฎหมาย มาตรฐาน ธรรมาภิบาล เทคโนโลยีดิจิทัล และปัญญาประดิษฐ์ 

QS2 ทักษะ (Skills) ทักษะการคิดวิเคราะห์ การแก้ปัญหา การใช้เครื่องมือ การประเมินและ
บริหารความเสี่ยง การวิจัย การสื่อสาร และการปฏิบัติงานเชิงวิชาชีพ 

QS3 จริยธรรม (Ethics) จริยธรรมวิชาชีพ ความซื่อสัตย์ ความโปร่งใส ความรับผิดชอบต่อสังคม การ
เคารพกฎหมาย มาตรฐาน สิทธิส่วนบุคคล และการใช้เทคโนโลยีอย่าง
รับผิดชอบ 

QS4 ลักษณะบุคคล 
(Character) 

ภาวะผู้น า ความรับผิดชอบ ความเป็นมืออาชีพ การท างานร่วมกับผู้อื่น การ
เรียนรู้ตลอดชีวิต และความสามารถในการปรับตัวต่อการเปลี่ยนแปลง 
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ตารางท่ี 1 ความเชื่อมโยงระหว่างผลลัพธ์การเรียนรู้ ปรัชญา วัตถุประสงค์ และมาตรฐานคุณวุฒิของหลักสูตร 

ผลลัพธ์การเรียนรู้ (PLO) ปรัชญาหลักสูตร (PH) วัตถุประสงค์หลักสูตร (O) มาตรฐานคุณวุฒิ 
PLO1 ความรู้ด้านวิทยาการไซเบอร์และโครงสร้างพ้ืนฐาน
ดิจิทัล 

- สามารถอธิบายและบูรณาการหลักการ แนวคิด และ
สถาปัตยกรรมด้านความมั่นคงปลอดภัยไซเบอร์ 
ครอบคลุมเครือข่าย ระบบปฏิบัติการ ระบบคลาวด์ 
IoT และระบบสารสนเทศสมัยใหม่ รวมถึงระบบที่
ขับเคลื่อนด้วยข้อมูลและปัญญาประดิษฐ์ ตลอดจน
กลไกการเข้ารหัส การพิสูจน์ตัวตน และการควบคุม
สิทธิ์การเข้าถึงข้อมูล 

PH2: บูรณาการ ความรู้ด้านเทคโนโลยี กับ 
การจัดการ 
PH4: มุ่งสร้าง องค์ความรู้และนวัตกรรม เพ่ือ
คาดการณ์ ป้องกัน รับมือ และฟ้ืนฟูจากภัย
คุกคามไซเบอร์อย่างเป็นระบบ 
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O1: ผลิตบุคลากรด้านการจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร ์เพ่ือเป็นก าลังส าคัญในการ
พัฒนาและดูแลระบบสารสนเทศ
ของประเทศ 

QS1: ความรู้เชิงลึกเฉพาะ
สาขาวิชาความมั่นคงปลอดภัยไซ
เบอรแ์ละการจัดการความเสี่ยง 
QS2: ทักษะทางปัญญา การคิด
วิเคราะห์ สังเคราะห์ และ
แก้ปัญหาที่ซับซ้อนด้านไซเบอร์
และความเสี่ยง 

PLO2 ทักษะเชิงเทคนิคด้านความม่ันคงปลอดภัยไซเบอร์ 
- สามารถออกแบบ เลือกใช้ ด าเนินการ และประเมิน

กลไกหรือเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์ 
เพ่ือป้องกัน ตรวจจับ ตอบสนอง และฟ้ืนฟูระบบ
สารสนเทศและบริการดิจิทัลขององค์กร รวมถึงการใช้
เครื่องมือทดสอบช่องโหว่ การตรวจสอบความมั่นคง
ปลอดภัย การวิเคราะห์เหตุการณ์ และการปฏิบัติการ
ด้านความมั่นคงปลอดภัยไซเบอร์ (เช่น SOC / 
Incident Response) ได้อย่างเป็นระบบและมี
ประสิทธิภาพ 

PH1: พัฒนาบัณฑิตให้เป็น ผู้น าด้านการบริหาร
ความเสี่ยงและความมั่นคงปลอดภัยไซเบอร์ 
PH2: บูรณาการ ความรู้ด้านเทคโนโลยี กับ 
การจัดการ 
PH4: มุ่งสร้าง องค์ความรู้และนวัตกรรม เพ่ือ
คาดการณ์ ป้องกัน รับมือ และฟ้ืนฟูจากภัย
คุกคามไซเบอร์อย่างเป็นระบบ 
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O1: ผลิตบุคลากรด้านการจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร ์เพ่ือเป็นก าลังส าคัญในการ
พัฒนาและดูแลระบบสารสนเทศ
ของประเทศ 

QS2: ทักษะทางปัญญา การคิด
วิเคราะห์ สังเคราะห์ และ
แก้ปัญหาที่ซับซ้อนด้านไซเบอร์
และความเสี่ยง 
QS2: ทักษะวิชาชีพและการ
ปฏิบัติด้านเทคนิค/การจัดการ
ความมั่นคงปลอดภัยไซเบอร์ 
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ผลลัพธ์การเรียนรู้ (PLO) ปรัชญาหลักสูตร (PH) วัตถุประสงค์หลักสูตร (O) มาตรฐานคุณวุฒิ 

PLO3 การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยไซ
เบอร์และดิจิทัล 

- สามารถระบุ วิเคราะห์ ประเมิน และจัดล าดับ
ความส าคัญของความเสี่ยงด้านความมั่นคงปลอดภัย
ไซเบอร์ และความเสี่ยงดิจิทัล (รวมถึงความเสี่ยงจาก
ระบบคลาวด์ IoT และระบบที่ใช้ปัญญาประดิษฐ์) 
ก าหนดกลยุทธ์และมาตรการควบคุม/บรรเทาความ
เสี่ยงที่เหมาะสม และบูรณาการการบริหารความเสี่ยง
ไซเบอร์เข้ากับการบริหารความเสี่ยงองค์รวมและ
ทิศทางเชิงกลยุทธ์ขององค์กรได้ 

PH1: พัฒนาบัณฑิตให้เป็น ผู้น าด้านการบริหาร
ความเสี่ยงและความมั่นคงปลอดภัยไซเบอร์ 
PH2: บูรณาการ ความรู้ด้านเทคโนโลยี กับ 
การจัดการ  
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O1: ผลิตบุคลากรด้านการจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร ์เพ่ือเป็นก าลังส าคัญในการ
พัฒนาและดูแลระบบสารสนเทศ
ของประเทศ 

QS1: ความรู้เชิงลึกเฉพาะ
สาขาวิชาความมั่นคงปลอดภัยไซ
เบอรแ์ละการจัดการความเสี่ยง 
QS2: ทักษะทางปัญญา การคิด
วิเคราะห์ สังเคราะห์ และ
แก้ปัญหาที่ซับซ้อนด้านไซเบอร์
และความเสี่ยง 
QS2: ทักษะวิชาชีพและการ
ปฏิบัติด้านเทคนิค/การจัดการ
ความมั่นคงปลอดภัยไซเบอร์ 

PLO4 กฎหมาย มาตรฐาน และธรรมาภิบาลด้านไซเบอร์
และปัญญาประดิษฐ์ 

- สามารถท าความเข้าใจและประยุกต์ใช้กฎหมาย 
ระเบียบ ข้อบังคับ และมาตรฐานที่เก่ียวข้องกับความ
มั่นคงปลอดภัยไซเบอร์ การคุ้มครองข้อมูลส่วนบุคคล 
และการใช้ปัญญาประดิษฐ์อย่างรับผิดชอบ (เช่น 
PDPA กฎหมายไซเบอร์ที่เก่ียวข้อง มาตรฐานระบบ
บริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 
27001 และ มาตรฐานระบบบริหารจัดการ
ปัญญาประดิษฐ์ ISO/IEC 42001 เป็นต้น) ในการ

PH2: บูรณาการ ความรู้ด้านเทคโนโลยี กับ 
การจัดการ  
PH3: ยึดมั่น คุณธรรม จริยธรรม และความ
รับผิดชอบต่อสังคมและประเทศชาติ 
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O1: ผลิตบุคลากรด้านการจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร ์เพ่ือเป็นก าลังส าคัญในการ
พัฒนาและดูแลระบบสารสนเทศ
ของประเทศ 
O2: ผลิตนักวิชาการ/นักวิจัยด้าน
การจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือสร้างองค์
ความรู้และงานวิจัยรองรับการ

QS1: ความรู้เชิงลึกเฉพาะ
สาขาวิชาความมั่นคงปลอดภัยไซ
เบอรแ์ละการจัดการความเสี่ยง 
QS3: คุณธรรม จริยธรรมวิชาชีพ 
ความรับผิดชอบต่อสังคม และ
การเคารพกฎหมาย/มาตรฐาน 
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ผลลัพธ์การเรียนรู้ (PLO) ปรัชญาหลักสูตร (PH) วัตถุประสงค์หลักสูตร (O) มาตรฐานคุณวุฒิ 

ออกแบบนโยบาย ระเบียบปฏิบัติ และกรอบธรรมาภิ
บาลเทคโนโลยีขององค์กรให้สอดคล้องกับข้อก าหนด
และมาตรฐานสากล 

รักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 

PLO5.1 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้าน
การจัดการความเสี่ยงไซเบอร์ ส าหรับแผน 1 
สามารถออกแบบและด าเนินการวิจัยเชิงวิชาการระดับ
บัณฑิตศึกษาอย่างเป็นระบบ เพ่ือสร้างองค์ความรู้ใหม่ กรอบ
แนวคิด แบบจ าลอง หรือหลักฐานเชิงประจักษ์ด้านการจัดการ
ความเสี่ยงไซเบอร์และดิจิทัล (รวมถึงการก ากับดูแลเทคโนโลยี
และปัญญาประดิษฐ์) โดยมีความถูกต้องด้านระเบียบวิธี 
คุณภาพทางวิชาการ การวิเคราะห์เชิงลึก และยึดหลัก
จริยธรรมการวิจัย 

PLO5.2 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้าน
การจัดการความเสี่ยงไซเบอร์ ส าหรับแผน 2 
สามารถออกแบบและด าเนินการศึกษาค้นคว้าเชิงประยุกต์ 
เพ่ือสร้างแนวทางปฏิบัติ ต้นแบบระบบ เครื่องมือ หรือแนวทาง
นวัตกรรมที่น าไปใช้ได้จริงในการยกระดับความมั่นคงปลอดภัย
ไซเบอร์และการบริหารความเสี่ยงดิจิทัลขององค์กร (รวมถึง
เทคโนโลยีและปัญญาประดิษฐ์) โดยมีการประเมินผลที่

PH4: มุ่งสร้าง องค์ความรู้และนวัตกรรม เพ่ือ
คาดการณ์ ป้องกัน รับมือ และฟ้ืนฟูจากภัย
คุกคามไซเบอร์อย่างเป็นระบบ 
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O2: ผลิตนักวิชาการ/นักวิจัยด้าน
การจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือสร้างองค์
ความรู้และงานวิจัยรองรับการ
รักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 

QS1: ความรู้เชิงลึกเฉพาะ
สาขาวิชาความมั่นคงปลอดภัยไซ
เบอรแ์ละการจัดการความเสี่ยง 
QS2: ทักษะทางปัญญา การคิด
วิเคราะห์ สังเคราะห์ และ
แก้ปัญหาที่ซับซ้อนด้านไซเบอร์
และความเสี่ยง 
QS2: ทักษะการวิจัยและการ
สร้างนวัตกรรมด้านความมั่นคง
ปลอดภัยไซเบอร์และการจัดการ
ความเสี่ยงดิจิทัล 
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ผลลัพธ์การเรียนรู้ (PLO) ปรัชญาหลักสูตร (PH) วัตถุประสงค์หลักสูตร (O) มาตรฐานคุณวุฒิ 

เหมาะสม ความน่าเชื่อถือในการสรุปผล และยึดหลักจริยธรรม
ที่เก่ียวข้อง 

PLO6 การสื่อสาร ประสานงาน และภาวะผู้น าด้านความ
ม่ันคงปลอดภัยไซเบอร์และความเสี่ยง 

- สามารถสื่อสาร วิเคราะห์ และน าเสนอข้อมูลเชิง
เทคนิคและเชิงบริหารด้านความเสี่ยงและความมั่นคง
ปลอดภัยไซเบอร์/ดิจิทัลแก่ผู้บริหารและผู้มีส่วนได้
ส่วนเสีย ในรูปแบบที่เข้าใจง่ายและน าไปใช้ตัดสินใจได้ 

- สามารถท างานเป็นทีมข้ามสายงาน บริหารผู้มีส่วนได้
ส่วนเสียและแสดงภาวะผู้น าในการขับเคลื่อน
มาตรการ นโยบาย และวัฒนธรรมด้านความม่ันคง
ปลอดภัยไซเบอร์ในองค์กร 

PH1: พัฒนาบัณฑิตให้เป็น ผู้น าด้านการบริหาร
ความเสี่ยงและความมั่นคงปลอดภัยไซเบอร์ 
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O1: ผลิตบุคลากรด้านการจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร ์เพ่ือเป็นก าลังส าคัญในการ
พัฒนาและดูแลระบบสารสนเทศ
ของประเทศ 
O2: ผลิตนักวิชาการ/นักวิจัยด้าน
การจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือสร้างองค์
ความรู้และงานวิจัยรองรับการ
รักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 

QS4: ทักษะการสื่อสาร การ
ท างานเป็นทีม ภาวะผู้น า และ
การบูรณาการข้ามสาขา 
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ผลลัพธ์การเรียนรู้ (PLO) ปรัชญาหลักสูตร (PH) วัตถุประสงค์หลักสูตร (O) มาตรฐานคุณวุฒิ 

PLO7 คุณธรรม จริยธรรม และความรับผิดชอบต่อวิชาชีพ
และสังคม 

- มีจิตส านึกด้านคุณธรรม จริยธรรมวิชาชีพ ความ
โปร่งใส และความรับผิดชอบต่อสังคม ตระหนักถึง
สิทธิในความเป็นส่วนตัว ศักดิ์ศรีความเป็นมนุษย์ 

- และผลกระทบจากการใช้เทคโนโลยีดิจิทัลและ
ปัญญาประดิษฐ์ 

- สามารถส่งเสริมวัฒนธรรมความมั่นคงปลอดภัยไซ
เบอร์ในองค์กร และมุ่งมั่นพัฒนาตนเองอย่างต่อเนื่อง
ในฐานะผู้เชี่ยวชาญด้านการจัดการความเสี่ยงความ
มั่นคงปลอดภัยไซเบอร์และดิจิทัล 

PH3: ยึดมั่น คุณธรรม จริยธรรม และความ
รับผิดชอบต่อสังคมและประเทศชาติ 
PH5: สนับสนุน การเปลี่ยนผ่านสู่เศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 
ภายใต้กฎหมายและมาตรฐานสากล 

O1: ผลิตบุคลากรด้านการจัดการ
ความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร ์เพ่ือเป็นก าลังส าคัญในการ
พัฒนาและดูแลระบบสารสนเทศ
ของประเทศ 
O2: ผลิตนักวิชาการ/นักวิจัยด้าน
การจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือสร้างองค์
ความรู้และงานวิจัยรองรับการ
รักษาความมั่นคงปลอดภัยของ
ระบบสารสนเทศ 

QS3: คุณธรรม จริยธรรมวิชาชีพ 
ความรับผิดชอบต่อสังคม และ
การเคารพกฎหมาย/มาตรฐาน 
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หมวดที่ 3 โครงสร้างหลักสูตร รายวิชาและหน่วยกิต 
 

1. จ านวนหน่วยกิต  
36 หน่วยกิต แผน 1 รายวิชา 24 หน่วยกิต วิทยานิพนธ์ 12 หน่วยกิต     รวม 36 หน่วยกิต 

   แผน 2 รายวิชา 33 หน่วยกิต การค้นคว้าอิสระ 3 หน่วยกิต รวม 36 หน่วยกิต 

2. โครงสร้างหลักสูตร  
หมวดวิชา แผน 1 แบบวิชาการ แผน 2 แบบวิชาชีพ 

หมวดวิชาเสริมพ้ืนฐาน 3–18 หน่วยกิต 
(ไม่นับหน่วยกิต) 

3–18 หน่วยกิต 
(ไม่นับหน่วยกิต) 

หมวดวิชาหลัก 9 หน่วยกิต 9 หน่วยกิต 

หมวดวิชาเลือก (อย่างน้อย) 15 หน่วยกิต 24 หน่วยกิต 
การค้นคว้าอิสระ — 3 หน่วยกิต 

สอบประมวลความรู้ สอบ สอบ 
สอบปากเปล่า — สอบ 

วิทยานิพนธ์ 12 หน่วยกิต — 
(ผ่านการสอบป้องกันวิทยานิพนธ์)   

รวมไม่น้อยกว่า 36 หน่วยกิต 36 หน่วยกิต 

3. รายวิชา  

(1)  หมวดวิชาเสริมพื้นฐาน หมายถึงวิชาที่มุ ่งปรับความรู้ในระดับต ่ากว่าขั้นบัณฑิตศึกษาของ

นักศึกษาเพ่ือให้พร้อมที่จะศึกษาในชั้นปริญญาโท ประกอบด้วย 

สพ 4000 

ND 4000 

พ้ืนฐานส าหรับบัณฑิตศึกษา  

Foundation for Graduate Studies 

3(2–2–5) 

ภส 4001 

LC 4001 

การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา 

Reading Skills Development in English for Graduate Studies 

3(3–0–6) 

ภส 4002 

LC 4002 

การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ 

Integrated English Language Skills Development 

3(3–0–6) 

ภส 4011  

LC 4011 

การซ่อมเสริมการพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา  

Remedial Reading Skills Development in English for Graduate Studies 

3(3–0–6) 

ภส 4012 

LC 4012 

การซ่อมเสริมการพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ   

Remedial Integrated English Language Skills Development   

3(3–0–6) 
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สมซ 4001 

CRM 4001 

ระบบกฎหมายและนิติวิธีส าหรับดิจิทัลและไซเบอร์     

Legal Systems and Methods for Digital and Cyber Contexts 

3(3–0–6) 

สมซ 4002 

CRM 4002 

การปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์และศูนย์ปฏิบัติการ      

Cybersecurity Operations and SOC 

3(2–2–5) 

สมซ 4003 

CRM 4003 

ภาษาอังกฤษส าหรับการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ 

English for Cybersecurity Risk Management 

3(3–0–6) 

หมายเหตุ   1. ข้อก าหนดและการยกเว้นการเรียนวิชาในหมวดวิชาเสริมพื้นฐาน ให้เป็นไปตามประกาศของ
คณะ/สถาบัน  ยกเว้นข้อก าหนดและการยกเว้นการเรียนวิชาเสริมพ้ืนฐานภาษาอังกฤษของคณะภาษาและการ
สื่อสาร ให้เป็นไปตามเง่ือนไขของวิชาภาษาอังกฤษส าหรับบัณฑิตศึกษา 
      2. ในกรณีที่มีการปรับปรุงวิชาภาษาอังกฤษส าหรับบัณฑิตศึกษา การเรียนวิชาเสริมพื้นฐาน
ภาษาอังกฤษที่ก าหนดไว้ในหลักสูตรนี้ จะต้องเปลี่ยนแปลงให้เป็นไปตามวิชาภาษาอังกฤษส าหรับบัณฑิตศึกษา
ที่ปรับปรุงใหม่ด้วย 

3. การก าหนดการเรียนวิชาเสริมพื้นฐานของคณะขึ้นอยู่กับประกาศคณะสถิติประยุกต์ สถาบัน
บัณฑิตพัฒนบริหารศาสตร์ เรื่อง  ข้อก าหนดเกี่ยวกับวิชาเสริมพ้ืนฐาน 

 (2) หมวดวิชาหลัก หมายถึง กลุ่มวิชาที่มุ่งให้นักศึกษามีความรู้ความช านาญเฉพาะด้านก าหนดให้

แผน 1 และ แผน 2 เรียนวิชาในหมวดวิชาหลัก 3 วิชา (9 หน่วยกิต) ประกอบด้วยวิชาต่อไปนี้ 

สมซ 6001 

CRM 6001  

การบริหารความมั่นคงปลอดภัยสารสนเทศ  

Information Security Management  

  3(3–0–6) 

สมซ 6002 

CRM 6002  

การวิเคราะห์ความเสี่ยงส าหรับความมั่นคงปลอดภัยสารสนเทศ  

Information Security Risk Analysis  

  3(3–0–6) 

สมซ 6003 

CRM 6003  

กฎหมายเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์  

Cybersecurity Law  

  3(3–0–6) 

       (3) หมวดวิชาเลือก ประกอบด้วยกลุ่มวิชารหัส สมซ 7XXX/สมซ 8XXX ส าหรับผู้ที่เลือกเรียน
แผน 1 ก าหนดให้เรียนวิชาเลือกอย่างน้อย 15 หน่วยกิต และส าหรับผู้ที่เลือกเรียนแผน 2 ก าหนดให้เรียนวิชา
เลือกอย่างน้อย 24 หน่วยกิต โดยสามารถเลือกเรียนได้ตามความสนใจ ทั้งนี้ ต้องผ่านความเห็นชอบของ
อาจารย์ที่ปรึกษา รายวิชาดังต่อไปนี้ 
สมซ 7001 
CRM 7001 

ความมั่นคงปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย 
Computer and Network Security 

3(3–0–6) 

สมซ 7002  
CRM 7002 

ความมั่นคงปลอดภัยของคลาวด์และระบบคลาวด์เนทีฟ 
Cloud and Cloud-Native Security 

3(2–2–5) 

สมซ 7003 
CRM 7003 

ปัญญาประดิษฐ์ขั้นสูงส าหรับการปฏิบัติการความมั่นคงปลอดภัยไซเบอร์ 
Advanced AI for Cybersecurity Operations 

3(2–2–5) 



 - 18 -  
สมซ 7004  
CRM 7004 

การทดสอบการเจาะระบบและการจัดการช่องโหว่ 
Penetration Testing and Vulnerability Management 

3(2–2–5) 

สมซ 7005 
CRM 7005 

นิติดิจิทัลและการสืบสวน 
Digital Forensics and Investigations 

3(3–0–6) 

สมซ 7006 
CRM 7006 

นโยบายความมั่นคงปลอดภัยสารสนเทศ 
Information Security Policy 

3(3–0–6) 

สมซ 7007 
CRM 7007 

การก ากับดูแลระบบสารสนเทศ       
Information Systems Governance  

3(3–0–6) 

สมซ 7008 
CRM 7008 

กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์       
Cybercrime Law  

3(3–0–6) 

สมซ 7009 
CRM 7009 

กฎหมายพาณิชย์อิเล็กทรอนิกส์และธุรกิจดิจิทัล                  
Electronic Commerce and Digital Business Law 

3(3–0–6) 

สมซ 7010 
CRM 7010 

กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลและความเป็นส่วนตัว       
Data Protection and Privacy Law  

3(3–0–6) 

สมซ 7011 
CRM 7011 

การจัดการความเสี่ยงส าหรับเทคโนโลยีสารสนเทศและความม่ันคงปลอดภัย
สารสนเทศ      
Information Security and IT Risk Management  

3(3–0–6) 

สมซ 7012 
CRM 7012 

การตรวจสอบความมั่นคงปลอดภัยสารสนเทศ    
   
Information Security Auditing  

3(3–0–6) 

วิชาเลือกอ่ืน ๆ  
สมซ 8701 
CRM 8701 

การศึกษาเฉพาะเรื่องทางการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ 1 
Selected Topics in Cybersecurity Risk Management 1 

1(1–0–2) 

สมซ 8702 
CRM 8702 

การศึกษาเฉพาะเรื่องทางการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 2 
Selected Topics in Cybersecurity Risk Management 2 

2(2–0–4) 

สมซ 8703 
CRM 8703 

การศึกษาเฉพาะเรื่องทางการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 3 
Selected Topics in Cybersecurity Risk Management 3 

3(3–0–6) 

หมายเหตุ 1. นอกจากวิชาเลือกดังกล่าวแล้ว นักศึกษายังสามารถเลือกวิชาเลือกอ่ืน ๆ ซึ่งอาจเป็นวิชา
หลักหรือวิชาเลือกอ่ืนในระดับบัณฑิตศึกษาของหลักสูตรอื่นทั้งในและนอกคณะสถิติประยุกต์  ทั้งนี้ ให้เป็นไป
ตามค าแนะน าและได้รับการอนุญาตจากอาจารย์ที่ปรึกษาและอาจารย์ผู้สอนในรายวิชานั้น 

2. การจัดการเรียนการสอนในหมวดวิชาเลือกให้เป็นไปตามท่ีคณะและสถาบันก าหนด 
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 (4) หมวดวิชาการค้นคว้าอิสระ 

 นับหน่วยกิต 
สมซ 9000 การค้นคว้าอิสระ 3(0–0–12) 
CRM 9000 Independent Study  

   
 (5) หมวดวิชาวิทยานิพนธ์  

 นับหน่วยกิต 
สมซ 9004 วิทยานิพนธ์ 12 หน่วยกิต 
CRM 9004 Thesis  

 
 
 
 
 
 
 
 
 



 - 20 -  
4. แผนการศึกษา  

แผน 1 วิชาการ (ท าวิทยานิพนธ์) 
ปีท่ี 1 ภาคการศึกษาที่ 1 
สพ 4000 พ้ืนฐานส าหรับบัณฑิตศึกษา 3 หน่วยกิต */**/*** 
ภส 4001 การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา 3 หน่วยกิต */** 
สมซ 4XXX วิชาเสริมพ้ืนฐานของคณะ 3–6 หน่วยกิต * 
สมซ 6XXX วิชาหลัก 2 วิชา 6 หน่วยกิต 
รวม  6 หน่วยกิต 

ปีท่ี 1 ภาคการศึกษาที่ 2 
ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ 3 หน่วยกิต */** 
สมซ 4XXX วิชาเสริมพ้ืนฐานของคณะ 3 หน่วยกิต * 
สมซ 6XXX วิชาหลัก 1 วิชา 3 หน่วยกิต 
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 1 วิชา 3 หน่วยกิต 

รวม  6 หน่วยกิต 
ปีท่ี 2 ภาคการศึกษาที่ 1 
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 3 วิชา 9 หน่วยกิต 

รวม  9 หน่วยกิต 
 สอบประมวลความรู้  

ปีท่ี 2 ภาคการศึกษาที่ 2  
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 1 วิชา 3 หน่วยกิต 

สมซ 9004 วิทยานิพนธ์ 3 หน่วยกิต 
รวม  6 หน่วยกิต 
ปีท่ี 3 ภาคการศึกษาที่ 1 
สมซ 9004 วิทยานิพนธ์ 9 หน่วยกิต 
รวม  9 หน่วยกิต 

ปีท่ี 3 ภาคการศึกษาที่ 2 
 สอบวิทยานิพนธ์  

*  ไม่นับหน่วยกิต 
** วิชาเสริมพ้ืนฐานส าหรับนักศึกษาภาคปกติ 
*** ก าหนดให้เรียนก่อนเปิดภาคการศึกษา 
หมายเหตุ จะต้องเสนอหัวข้อวิทยานิพนธ์ให้ผ่านภายในสองภาคการศึกษาหลังจากลงทะเบียนรายวิชา
ครบถ้วนตามหลักสูตรแผน 1 (ท าวิทยานิพนธ์) 
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แผน 2 วิชาชีพ (ไม่ท าวิทยานิพนธ์) 

ปีท่ี 1 ภาคการศึกษาที่ 1 
สพ 4000 พ้ืนฐานส าหรับบัณฑิตศึกษา 3 หน่วยกิต */**/*** 
ภส 4001 การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา 3 หน่วยกิต */** 
สมซ 4XXX วิชาเสริมพ้ืนฐาน 3–6 หน่วยกิต * 
สมซ 6XXX วิชาหลัก 2 วิชา 6 หน่วยกิต 
รวม  6 หน่วยกิต 
ปีท่ี 1 ภาคการศึกษาที่ 2 
ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ 3 หน่วยกิต */** 
สมซ 4XXX วิชาเสริมพ้ืนฐานของคณะ 3 หน่วยกิต * 
สมซ 6XXX วิชาหลัก 1 วิชา 3 หน่วยกิต 
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 1 วิชา 3 หน่วยกิต 

รวม  6 หน่วยกิต 

ปีท่ี 2 ภาคการศึกษาที่ 1 
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 3 วิชา 9 หน่วยกิต 

รวม  9 หน่วยกิต 

 สอบประมวลความรู้  
ปีท่ี 2 ภาคการศึกษาที่ 2  
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 3 วิชา 9 หน่วยกิต 

รวม  9 หน่วยกิต 
ปีท่ี 3 ภาคการศึกษาที่ 1 
สมซ 7XXX หรือ 
สมซ 8XXX 

วิชาเลือก 1 วิชา 3 หน่วยกิต 

สมซ 9000 การค้นคว้าอิสระ 3 หน่วยกิต 
รวม  6 หน่วยกิต 

ปีท่ี 3 ภาคการศึกษาที่ 2 
 สอบปากเปล่า  

*  ไม่นับหน่วยกิต 
** วิชาเสริมพ้ืนฐานส าหรับนักศึกษาภาคปกติ 
*** ก าหนดให้เรียนก่อนเปิดภาคการศึกษา 
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5. ค าอธิบายรายวิชา 
สพ 4000 พื้นฐานส าหรับบัณฑิตศึกษา 3(2–2–5) 
ND 4000 Foundations for Graduate Studies  

วิชานี้เพื่อพัฒนาทักษะด้านต่าง ๆ ให้มีประสิทธิภาพตามแนวทางการพัฒนาที่ยั่งยืน (SDGs) 
และให้สอดคล้องกับทักษะและองค์ความรู้ที่สถาบันให้ความส าคัญ ซึ่งเป็นทักษะเฉพาะ จ านวน 4 ด้าน คือ 1) 
ด้านดิจิทัล 2) ด้านการเป็นพลเมืองโลก 3) ด้านการพัฒนาภาวะความเป็นผู้น า และ 4) ด้านการพัฒนาที่
ยั่งยืน 

This course is designed to enhance a range of skills in accordance with the 
principles of sustainable development (SDGs) and the core competencies emphasized by the 
institution. The course focuses on four key skill sets: 1. Digital Literacy, 2. Glocal Citizenship, 
3. Leadership Development, and 4. Sustainable Development. 
 
ภส 4001 การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา 3(3–0–6) 
LC 4001 Reading Skills Development in English for Graduate Studies  

วิชานี้สร้างเสริมทักษะการอ่านบทความจากหลากหลายสาขาวิชา ซึ่งประกอบด้วยทักษะการ
อ่านเพื่อจับใจความส าคัญและสนับสนุน การตีความประโยค การเข้าใจจุดประสงค์และน ้าเสียงของผู้เขียน 
การอ่านแบบข้ามเพ่ือหาข้อมูลเฉพาะ การตีความค าพูดอ้างอิงและข้อมูลจากรูปภาพ การหาความสัมพันธ์ของ
ประโยค การเดาความหมายของค าศัพท์และส านวนจากบริบท โดยในการพัฒนาทักษะเหล่านี้ นักศึกษาจะมี
โอกาสในการท ากิจกรรมเพ่ือเพ่ิมพูนค าศัพท์ การคิดเชิงวิพากษ์และการท างานร่วมกันควบคู่ไปทุกครั้ง 

This course is aimed at enhancing English reading skills necessary for reading 
texts from a variety of academic disciplines. Emphasis is placed on identifying an argument 
(main idea) and supporting details, making inferences, identifying purpose and tone, scanning, 
interpreting quotes and graphic information, recognizing discourse organization, and using 
context clues to understand terminology and fixed expressions. Through reading practice, 
students will engage in a sequence of vocabulary-expanding, critical thinking and 
collaboration activities. 
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ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ 3(3–0–6) 
LC 4002 Integrated English Language Skills Development  

วิชานี้มีเนื้อหาและกิจกรรมที่มุ่งเน้นการเรียนการสอนแบบบูรณาการทักษะทั้ง  4 ทักษะ คือ 
การฟัง การพูด การอ่านและการเขียนเชิงวิชาการเบื้องต้น 

This course is aimed at providing contents and teaching activities that focus on 
the integrated skills of listening, speaking, reading and writing with a particular emphasis on 
academic writing at the introductory level. 

 
ภส 4011 การซ่อมเสริมการพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา 3(3–0–6) 
LC 4011 Remedial Reading Skills Development in English for 

Graduate Studies 
 

วิชานี้เน้นการฝึกทักษะและกลยุทธ์การอ่านภาษาอังกฤษเชิงวิชาการเพิ่มเติมและซ่อมเสริม
ทักษะดังกล่าวส าหรับนักศึกษาที ่ย ังบกพร่องในการเรียนวิชา  ภส 4001 การพัฒนาทักษะการอ่าน
ภาษาอังกฤษส าหรับบัณฑิตศึกษา ทั้งนี้ นักศึกษาจะได้รับการฝึกฝนในลักษณะเฉพาะบุคคลมากข้ึน 

The course is intended to provide additional practices in the reading skills and 
strategies covered in LC 4001 Reading Skills Development in English for Graduate Studies. 
Students receive individualized attention to enhance their reading skills for academic 
purposes. 

 
ภส 4012 การซ่อมเสริมการพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ 3(3–0–6) 
LC 4012 Remedial Integrated English Language Skills Development  

วิชานี้เน้นการฝึกทักษะการฟัง การพูด  การอ่าน และการเขียนเพิ่มเติมและซ่อมเสริมทักษะ
ดังกล่าวส าหรับนักศึกษาที ่ยังบกพร่องในการเรียนวิชา ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบ 
บูรณาการ เพื ่อปรับปรุงความสามารถในการใช้ภาษาอังกฤษเพื ่อการสื ่อสารด้วยการสอนและฝึกใน
ลักษณะเฉพาะบุคคล 

This course is intended to provide additional practice in the four skills—
listening, speaking, reading and writing strategies covered in LC 4002 Integrated English 
Language Skills Development. Students receive individualized attention to enhance their 
communication skills in English. 
 

 



 - 24 -  
สมซ 4001 ระบบกฎหมายและนิติวิธีส าหรับดิจิทัลและไซเบอร์ 3(3–0–6) 
CRM 4001 Legal Systems and Methods for Digital and Cyber Contexts  

ระบบกฎหมายและแหล่งที่มาของกฎหมาย นิติวิธีและการตีความกฎหมาย โครงสร้างศาลและ
กระบวนการยุติธรรม หลักกฎหมายแพ่ง–พาณิชย์ที ่เกี ่ยวกับธุรกรรมดิจิทัล  หลักกฎหมายอาญาที่เกี ่ยวกับ
เทคโนโลยีสารสนเทศ หลักฐานดิจิทัลและสายโซ่การรับรอง บทน ากฎหมายคอมพิวเตอร์ กฎหมายความมั่นคง
ปลอดภัยไซเบอร์ และกฎหมายคุ้มครองข้อมูลส่วนบุคคล จริยธรรมวิชาชีพด้านกฎหมายและความมั่นคงปลอดภัย
ไซเบอร์ 

Legal systems and sources of law, legal methodology and statutory interpretation, 
court structures and justice processes, basic civil and commercial law for digital transactions, 
criminal law related to information technology, digital evidence and chain of custody, introduction 
to computer law, cybersecurity law, and data protection law, professional ethics in law and 
cybersecurity 

 

สมซ 4002 การปฏิบัติการด้านความม่ันคงปลอดภัยไซเบอร์และศูนย์ปฏิบัติการ 3(2–2–5) 
CRM 4002 Cybersecurity Operations and SOC  

ภูมิทัศน์ภัยคุกคามไซเบอร์ แนวคิดการปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ บทบาทและ
สถาปัตยกรรมศูนย์ปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ (SOC) ระบบบันทึกเหตุการณ์และการจัดการบันทึก 
การใช้งานพื้นฐานของระบบ SIEM แนวคิดและบทบาทของ EDR และ XDR วงจรการตอบสนองต่อเหตุการณ์ด้าน
ความมั่นคงปลอดภัยไซเบอร์ การวิเคราะห์เหตุการณ์จากบันทึกและหลักฐานดิจิทัลเบื้องต้น ข่าวกรองภัยคุกคามไซ
เบอร์ กรอบ MITRE ATT&CK แนวคิดพื ้นฐานการล่าภัยคุกคาม สคริปต์และการท างานอัตโนมัติพื ้นฐานเพ่ือ
สนับสนุนการปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ 

Cyber threat landscape, cybersecurity operations concepts, security operations 
center roles and architecture, logging and log management, basic use of SIEM platforms, EDR and 
XDR concepts, cybersecurity incident response lifecycle, basic incident analysis using logs and digital 
artifacts, cyber threat intelligence fundamentals, MITRE ATT&CK framework, basic threat hunting 
concepts, basic scripting and security automation for security operations 

 

สมซ 4003 ภาษาอังกฤษส าหรับการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 3(3–0–6) 
CRM 4003 English for Cybersecurity Risk Management  

ค าศัพท์ โครงสร้างของประโยค การอ่านบทความงานวิจัยและต าราในสาขาที่เกี่ยวข้อง การเขียน
ประโยค การลดรูปประโยค การเขียนข้อความในรูปแบบย่อหน้า การพูดและการฟังภาษาอังกฤษในหัวข้อที่เกี่ยวข้อง 

Vocabularies, sentence structures, reading research articles and textbooks in related 
areas, writing sentences, reducing sentences, writing paragraphs, speaking and listening in English 
on related topics 
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สมซ 6001 การบริหารความม่ันคงปลอดภัยสารสนเทศ 3(3–0–6) 
CRM 6001 Information Security Management  

แนวคิดและหลักการบริหารความมั่นคงปลอดภัยสารสนเทศ มาตรฐานและกรอบการบริหารความ
มั่นคงปลอดภัยสารสนเทศ เช่น ISO/IEC 27001:2022, NIST Cybersecurity Framework, CIS Controls, มาตรฐาน
ระบบบริหารจัดการปัญญาประดิษฐ์ ISO/IEC 42001 การออกแบบและบริหารโครงการด้านความมั่นคงปลอดภัยไซ
เบอรข์ององค์กร, โครงสร้างการก ากับดูแลและบทบาทหน้าที่ด้านความม่ันคงปลอดภัยไซเบอร์ การจัดท านโยบายและ
มาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ การบริหารบุคลากรและวัฒนธรรมความมั่นคงปลอดภัยไซเบอร์, 
การบริหารความมั่นคงปลอดภัยของผู้ให้บริการและคู่ค้า, ตัวชี้วัดประสิทธิภาพและตัวชี้วัดความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์, การเชื่อมโยงการบริหารความมั่นคงปลอดภัยสารสนเทศกับการก ากับดูแลระบบดิจิทัลและระบบที่
ใช้ปัญญาประดิษฐ์ 

Concepts and principles of information security management, information security 
management standards and frameworks such as ISO/IEC 27001:2022, NIST Cybersecurity Framework 
and CIS Controls, AI management system standard ISO/IEC 42001, organizational cybersecurity 
strategy and program management, security governance structures and roles, development of 
security policies and controls, human factors and security culture, third-party and supplier security 
management, security performance and risk metrics, linkage between information security 
management, digital governance and AI-enabled systems 

 

สมซ 6002 การวิเคราะห์ความเสี่ยงส าหรับความม่ันคงปลอดภัยสารสนเทศ 3(3–0–6) 
CRM 6002 Information Security Risk Analysis  

แนวคิดและหลักการบริหารความเสี่ยง กรอบการบริหารความเสี่ยงตามมาตรฐาน ISO 31000 และ 
ISO/IEC 27005 การระบุสินทรัพย์ดิจิทัล ภัยคุกคาม ช่องโหว่ และผลกระทบ  การวิเคราะห์และประเมินระดับความ
เสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ การใช้ตัวชี้วัดและเกณฑ์การยอมรับความเสี่ยง การวิเคราะห์ฉากทัศน์ความ
เสี่ยง เช่น การโจมตีเรียกค่าไถ่และการรั่วไหลของข้อมูล การใช้กรอบเชิงปริมาณและกึ่งปริมาณในการประเมินความ
เสี่ยง การจัดท าทะเบียนความเสี่ยงและการเชื่อมโยงกับผลกระทบทางธุรกิจ การใช้กรอบการจัดอันดับความรุนแรงช่อง
โหว่ เช่น CVSS และ EPSS ประกอบการวิเคราะห์ความเสี่ยง 

Risk management concepts and principles, risk management frameworks based on ISO 
31000 and ISO/IEC 27005, identification of digital assets threats vulnerabilities and impacts, analysis 
and evaluation of information security risks, use of risk criteria and risk appetite, risk scenario analysis 
such as ransomware and data breach, quantitative and semi-quantitative approaches to risk 
assessment, development of risk registers and linkage to business impacts, use of vulnerability scoring 
frameworks such as CVSS and EPSS in risk analysis 
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สมซ 6003 กฎหมายเกี่ยวกับความม่ันคงปลอดภัยไซเบอร์ 3(3–0–6) 
CRM 6003 Cybersecurity Law  

กรอบกฎหมายเกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย ความสัมพันธ์ระหว่างกฎหมาย
ความมั่นคงปลอดภัยไซเบอร์ กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายโทรคมนาคม และ
กฎหมายอื่นที่เก่ียวข้อง บทบาทและอ านาจหน้าที่ของหน่วยงานก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ หลักเกณฑ์
เกี่ยวกับโครงสร้างพื้นฐานส าคัญทางสารสนเทศ ภาระหน้าที่ของผู้ให้บริการและผู้ควบคุมระบบสารสนเทศ ระบบการ
จัดการเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ตามกฎหมาย การรายงานเหตุการณ์และการแจ้งเตือน กรอบ
กฎหมายและแนวทางระหว่างประเทศที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ ประเด็นด้านสิทธิและเสรีภาพในการ
ดูแลความมั่นคงปลอดภัยไซเบอร ์

National cybersecurity legal framework, relationship between cybersecurity law 
computer crime law telecommunications law and other related legislation, roles and powers of 
cybersecurity regulators, legal requirements for critical information infrastructure, duties of service 
providers and system controllers, legal aspects of cybersecurity incident management, incident 
reporting and notification, international legal and policy frameworks related to cybersecurity, rights 
and freedoms considerations in cybersecurity enforcement 

 

สมซ 7001 ความม่ันคงปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย 3(3–0–6) 
CRM 7001 Computer and Network Security  

หลักการความมั่นคงปลอดภัยของระบบคอมพิวเตอร์และเครือข่าย สถาปัตยกรรมเครือข่ายและการ
แบ่งส่วนเครือข่าย ไฟร์วอลล์และระบบป้องกันการบุกรุก ระบบตรวจจับและป้องกันการบุกรุก ความมั่นคงปลอดภัย
ของโพรโตคอลเครือข่ายและการสื่อสารที่ปลอดภัย  เทคโนโลยี VPN และการเข้าถึงจากระยะไกลอย่างปลอดภัย 
แนวคิดสถาปัตยกรรม Zero Trust และ SASE การรักษาความมั่นคงปลอดภัยของเครือข่ายไร้สาย การรักษาความ
มั่นคงปลอดภัยของอุปกรณ์ปลายทางและเซิร์ฟเวอร์ โซลูชัน EDR/XDR และการวิเคราะห์พฤติกรรม การตรวจสอบ
และการประกันความมั่นคงปลอดภัยของเครือข่าย การจัดการช่องโหว่ด้านเครือข่าย 

Principles of computer and network security, network architecture and segmentation, 
firewalls and intrusion prevention systems, intrusion detection and prevention, secure network 
protocols and secure communications, VPN technologies and secure remote access, Zero Trust 
architecture and SASE concepts, wireless network security, endpoint and server hardening, EDR/XDR 
solutions and behavioral analytics, network monitoring and assurance, network vulnerability 
management 
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สมซ 7002 ความม่ันคงปลอดภัยของคลาวด์และระบบคลาวด์เนทีฟ 3(2–2–5) 
CRM 7002 Cloud and Cloud-Native Security  

สถาปัตยกรรมคลาวด์และรูปแบบการให้บริการ โมเดลความรับผิดชอบร่วมด้านความมั่นคงปลอดภัย
ของคลาวด์ การบริหารอัตลักษณ์และการเข้าถึงบนคลาวด์ การออกแบบสถาปัตยกรรมความมั่นคงปลอดภัยคลาวด์
ส าหรับองค์กร การรักษาความมั่นคงปลอดภัยของข้อมูลและการเข้ารหัสบนคลาวด์ การคุ้มครองข้อมูลส่วนบุคคลบน
คลาวด์และการโอนข้อมูลข้ามพรมแดน การรักษาความมั่นคงปลอดภัยของคอนเทนเนอร์และ Kubernetes การรักษา
ความมั่นคงปลอดภัยของโครงสร้างพ้ืนฐานแบบโค้ด เครื่องมือด้านความมั่นคงปลอดภัยของคลาวด์ เช่น CSPM CWPP 
และ CIEM การบูรณาการ DevSecOps และความมั่นคงปลอดภัยในกระบวนการ CI/CD การตรวจสอบและตอบสนอง
เหตุการณ์บนคลาวด์ การใช้ AI/ML ด้านความมั่นคงปลอดภัยบนแพลตฟอร์มคลาวด์ 

Cloud service models and architectures, shared responsibility model for cloud security, 
cloud identity and access management, secure cloud architecture design for enterprises, cloud data 
protection and encryption, privacy and cross-border data transfer in cloud environments, container 
and Kubernetes security, infrastructure as code security, cloud security tools such as CSPM CWPP 
and CIEM, DevSecOps and security in CI/CD pipelines, cloud monitoring and incident response, AI/ML-
based security capabilities in cloud platforms 

 

สมซ 7003 ปัญญาประดิษฐ์ขั้นสูงส าหรับการปฏิบัติการความม่ันคงปลอดภัยไซ
เบอร ์

3(2–2–5) 

CRM 7003 Advanced AI for Cybersecurity Operations  

แนวคิดขั้นสูงด้านปัญญาประดิษฐ์และการประยุกต์ใช้ในความมั่นคงปลอดภัยไซเบอร์ รวมทั้งพื้นฐาน
ปัญญาประดิษฐ์และการเรียนรู้ของเครื่อง ส าหรับการวิเคราะห์บันทึกเหตุการณ์และการตรวจจับความผิดปกติ กรอบ
ธรรมาภิบาลและมาตรฐานด้านปัญญาประดิษฐ์ เช่น กรอบการจัดการความเสี่ยงด้านปัญญาประดิษฐ์ของสถาบัน
มาตรฐานและเทคโนโลยีแห่งชาติ (NIST AI RMF) และมาตรฐานสากล ISO/IEC 42001 การใช้โมเดลภาษาขนาดใหญ่ 
(LLMs) เพ่ือสนับสนุนการวิเคราะห์ log การจัดการแจ้งเตือน การวิเคราะห์เหตุการณ์ และข่าวกรองภัยคุกคามไซเบอร์ 
ภูมิทัศน์ข่าวกรองภัยคุกคามไซเบอร์และวงจรข่าวกรอง ครอบคลุมแหล่งข่าวกรองแบบเปิด เชิงพาณิชย์ และแบบความ
ร่วมมือ การใช้ปัญญาประดิษฐ์สนับสนุนการรวบรวม เพิ่มคุณค่า และวิเคราะห์ข่าวกรองภัยคุกคาม  กรอบ MITRE 
ATT&CK และการเชื่อมโยงบันทึกเหตุการณ์กับเทคนิคการโจมตี การออกแบบกฎตรวจจับและการล่าภัยคุกคามเชิง
สมมติฐานที่เสริมด้วยปัญญาประดิษฐ์ การออกแบบกรณีใช้งานการล่าภัยคุกคาม ตัวชี้วัด และคู่มือการปฏิบัติงาน 
แนวคิดและสถาปัตยกรรมของแพลตฟอร์มการสั่งการและตอบสนองด้านความมั่นคงปลอดภัยอัตโนมัติ (SOAR) การ
ออกแบบขั้นตอนการท างาน และคู่มือการปฏิบัติงาน ส าหรับการตอบสนองเหตุการณ์แบบกึ่งอัตโนมัติและอัตโนมัติ
เต็มรูปแบบ การใช้สคริปต์และการเชื ่อมต่อผ่านส่วนต่อประสานโปรแกรมประยุกต์  ระหว่าง SIEM EDR/XDR 
แหล่งข่าวกรองภัยคุกคาม และ SOAR เพื่อสนับสนุนระบบอัตโนมัติด้านความมั่นคงปลอดภัยไซเบอร์ ความเสี่ยงและ
การโจมตีต่อระบบปัญญาประดิษฐ์ ในบริบทความมั่นคงปลอดภัยไซเบอร์ เช่น การหลอกลวงโมเดล การวางยาข้อมูล 
การขโมยโมเดลและการโจมตีผ่านค าสั่ง แนวปฏิบัติและกรอบธรรมาภิบาลส าหรับการใช้ปัญญาประดิษฐ์ ในการ
ปฏิบัติการของ SOC และการจัดการความเสี่ยงจากปัญญาประดิษฐ์ กรณีศึกษาและโครงงานเชิงปฏิบัติด้านการล่าภัย
คุกคามและระบบอัตโนมัติด้านความมั่นคงปลอดภัยไซเบอร์ที่ขับเคลื่อนด้วยปัญญาประดิษฐ์ 
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Advanced concepts of artificial intelligence and its applications in cybersecurity, 

including AI/ML foundations for log analytics and anomaly detection, AI governance frameworks and 
standards such as NIST AI RMF and ISO/IEC 42001, leveraging large language models (LLMs) to support 
log analysis, alert triage, incident analysis and cyber threat intelligence, cyber threat intelligence 
landscape and intelligence lifecycle with open-source, commercial and collaborative threat 
intelligence sources, AI-assisted threat intelligence collection, enrichment and analysis, MITRE 
ATT&CK framework and mapping logs and incidents to attack techniques, AI-enhanced detection 
engineering and hypothesis-driven threat hunting methodologies, design of threat hunting use cases, 
indicators and playbooks, concepts and architectures of security automation and SOAR platforms, 
design of semi-automated and fully automated incident response workflows and playbooks, scripting 
and API integration across SIEM, EDR/XDR, threat intelligence feeds and SOAR for security automation, 
risks and attacks against AI systems in cybersecurity such as adversarial machine learning, data 
poisoning, model theft and prompt injection, secure practices and governance frameworks for using 
AI in SOC operations and managing AI-related cyber risks, case studies and hands-on projects on AI-
enabled threat hunting and security automation workflows 

 

สมซ 7004 การทดสอบการเจาะระบบและการจัดการช่องโหว่ 3(2–2–5) 
CRM 7004 Penetration Testing and Vulnerability Management  

หลักการและขั ้นตอนการทดสอบการเจาะระบบ การก าหนดขอบเขตและข้อตกลงการทดสอบ 
เทคนิคการสแกนและท าแผนที่เครือข่าย การทดสอบความมั่นคงปลอดภัยของบริการเครือข่ายและเว็บแอปพลิเคชัน 
OWASP Top Ten และความมั ่นคงปลอดภัยของ API การใช้เครื ่องมือส าหรับการทดสอบการเจาะระบบ  การ
วิเคราะห์และจัดล าดับความส าคัญของช่องโหว่ วงจรการบริหารจัดการช่องโหว่ (สแกน ประเมิน แก้ไข และยืนยันผล) 
การเชื ่อมโยงผลการทดสอบกับกระบวนการ DevSecOps และ CI/CD แนวคิด Red Team Blue Team และ 
Purple Team จริยธรรมและกรอบกฎหมายในการทดสอบการเจาะระบบ 

Penetration testing principles and methodologies, scope definition and rules of 
engagement, network scanning and reconnaissance techniques, network service and web 
application security testing, OWASP Top Ten and API security, tools for penetration testing, 
vulnerability analysis and prioritization, vulnerability management lifecycle (scan assess remediate 
verify), integration of penetration testing and vulnerability findings into DevSecOps and CI/CD 
pipelines, Red Team Blue Team and Purple Team concepts, ethics and legal frameworks of 
penetration testing 
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สมซ 7005 นิติดิจิทัลและการสืบสวน 3(3–0–6) 
CRM 7005 Digital Forensics and Investigations  

หลักการและกระบวนการนิติดิจิทัล การเก็บรักษาและวิเคราะห์พยานหลักฐานดิจิทัล การสืบสวน
ระบบปฏิบัติการและไฟล์ระบบ การสืบสวนเครือข่ายและบันทึกเหตุการณ์ การสืบสวนอุปกรณ์พกพาและแอปพลิเค
ชัน การสืบสวนบนคลาวด์และสภาพแวดล้อมเสมือน การวิเคราะห์หน่วยความจ าและมัลแวร์เบื้องต้น กรอบการ
ตอบสนองเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ การใช้ข่าวกรองภัยคุกคามไซเบอร์สนับสนุนการสืบสวน การ
ล่าภัยคุกคามเชิงลึกจากบันทึกและอุปกรณ์ปลายทาง การประยุกต์ใช้เครื่องมืออัตโนมัติและสคริปต์ในการสืบสวน  
การจัดท ารายงานนิติดิจิทัลเพ่ือใช้ในกระบวนการยุติธรรม จริยธรรมและกฎหมายที่เก่ียวข้องกับงานนิติดิจิทัล 

Principles and processes of digital forensics, preservation and analysis of digital 
evidence, operating system and file system forensics, network and log forensics, mobile device and 
application forensics, cloud and virtual environment forensics, basic memory and malware analysis, 
cybersecurity incident response frameworks, use of cyber threat intelligence in investigations, 
advanced threat hunting using logs and endpoints, automation and scripting in digital forensics, 
digital forensic reporting for legal proceedings, ethics and legal issues in digital forensics 

 

สมซ 7006 นโยบายความม่ันคงปลอดภัยสารสนเทศ 3(3–0–6) 
CRM 7006 Information Security Policy  

บทบาทและความส าคัญของนโยบายความมั่นคงปลอดภัยสารสนเทศ โครงสร้างและล าดับชั้นของ
เอกสารด้านความมั่นคงปลอดภัยสารสนเทศ การออกแบบนโยบาย มาตรฐาน แนวปฏิบัติ และระเบียบการปฏิบัติ  
การก าหนดขอบเขตและเป้าหมายของนโยบาย นโยบายส าหรับระบบคลาวด์และการท างานจากระยะไกล นโยบาย
อุปกรณ์ส่วนบุคคลและการน าอุปกรณ์มาใช้ในงาน (BYOD) นโยบายการบริหารบัญชีผู้ใช้และรหัสผ่าน นโยบายการ
จัดการเหตุการณ์และการแจ้งเหตุ นโยบายการคุ้มครองข้อมูลและความเป็นส่วนตัว นโยบายการพัฒนาและจัดการ
ซอฟต์แวร์และ DevSecOps การบริหารการเผยแพร่ การฝึกอบรม และการสร้างวัฒนธรรมด้านนโยบาย  การ
ทบทวนและปรับปรุงนโยบายตามกฎหมายและมาตรฐานที่เปลี่ยนแปลง 

Roles and importance of information security policy, structure and hierarchy of 
security documentation, design of policies standards guidelines and procedures, defining policy 
scope and objectives, policies for cloud systems and remote work, BYOD and personal device 
policies, account and password management policies, incident management and notification 
policies, data protection and privacy policies, secure software development and DevSecOps 
policies, policy communication training and security culture, policy review and updates according 
to changing laws and standards 
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สมซ 7007 การก ากับดูแลระบบสารสนเทศ                            3(3–0–6) 

CRM 7007 Information Systems Governance  
แนวคิดและหลักการก ากับดูแลเทคโนโลยีสารสนเทศ กรอบการก ากับดูแลเช่น COBIT และ ITIL 

บทบาทของคณะกรรมการและผู้บริหารระดับสูงในการก ากับดูแลด้านเทคโนโลยีและความม่ันคงปลอดภัยไซเบอร์ การ
เชื่อมโยงกลยุทธ์ด้านดิจิทัลกับเป้าหมายองค์กร โครงสร้างและกระบวนการก ากับดูแลด้านข้อมูลและระบบสารสนเทศ 
การก ากับดูแลโครงการด้านดิจิทัลและระบบสารสนเทศ การจัดการผู้รับจ้างและผู้ให้บริการภายนอก การบูรณาการ
การก ากับดูแลความมั่นคงปลอดภัยไซเบอร์กับการบริหารความเสี่ยงองค์รวม การประเมินความคุ้มค่าการลงทุนด้าน
เทคโนโลยีและความมั่นคงปลอดภัยไซเบอร์ ความเชื่อมโยงกับกรอบ ESG และความยั่งยืน ตัวชี้วัดด้านการก ากับดูแล
ระบบสารสนเทศและความม่ันคงปลอดภัยไซเบอร์ 

Concepts and principles of IT governance, governance frameworks such as COBIT and 
ITIL, roles of boards and senior executives in technology and cybersecurity oversight, alignment of 
digital strategy with organizational objectives, data and information systems governance structures 
and processes, governance of digital and IT projects, management of vendors and outsourced 
services, integration of cybersecurity governance with enterprise risk management, evaluation of 
investments in technology and security, linkage with ESG and sustainability frameworks, governance 
metrics for information systems and cybersecurity 

 

สมซ 7008 กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ 3(3–0–6) 
CRM 7008 Cybercrime Law  

กรอบกฎหมายเกี ่ยวกับการกระท าความผิดทางคอมพิวเตอร์  ประเภทของอาชญากรรมทาง
คอมพิวเตอร์และอาชญากรรมที่ใช้เทคโนโลยีสนับสนุน  การโจมตีระบบและข้อมูล การเข้าถึงโดยมิชอบ และการ
แทรกแซงข้อมูล อาชญากรรมออนไลน์ เช่น การหลอกลวง ฟิชชิง การโจมตีแบบเรียกค่าไถ่ การฟอกเงินและการใช้
สกุลเงินดิจิทัลในอาชญากรรมไซเบอร์ กระบวนการสืบสวนและรวบรวมหลักฐานทางคอมพิวเตอร์ตามกฎหมาย 
บทบาทของหน่วยงานบังคับใช้กฎหมายและหน่วยงานก ากับดูแล  แนวคิดเกี่ยวกับอนุสัญญาระหว่างประเทศด้าน
อาชญากรรมไซเบอร์ ประเด็นด้านสิทธิส่วนบุคคลและเสรีภาพในการด าเนินคดีอาชญากรรมไซเบอร์ 

Legal framework for computer-related offenses, types of cyber-dependent and cyber-
enabled crimes, system and data attacks unauthorized access and data interference, online crimes 
such as fraud phishing and ransomware, money laundering and use of cryptocurrencies in 
cybercrime, legal procedures for investigation and digital evidence collection, roles of law 
enforcement and regulatory agencies, international conventions and cooperation on cybercrime, 
privacy and civil liberties issues in cybercrime enforcement 
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สมซ 7009 กฎหมายพาณิชย์อิเล็กทรอนิกส์และธุรกิจดิจิทัล 3(3–0–6) 
CRM 7009 Electronic Commerce and Digital Business Law  

กรอบกฎหมายเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส์ สัญญาอิเล็กทรอนิกส์และการท าธุรกรรมออนไลน์ 
ลายมือชื่ออิเล็กทรอนิกส์และการรับรองความน่าเชื่อถือ ความรับผิดของผู้ให้บริการตัวกลางและเจ้าของแพลตฟอร์ม
ดิจิทัล การคุ้มครองผู้บริโภคออนไลน์ การโฆษณาทางดิจิทัลและการส่งเสริมการขาย การช าระเงินอิเล็กทรอนิกส์และ
บริการทางการเงินดิจิทัล การยืนยันตัวตนลูกค้าและมาตรการป้องกันการฟอกเงิน  การค้าขายข้ามพรมแดนและ
กฎหมายที่เกี่ยวข้อง ข้อพิพาททางพาณิชย์อิเล็กทรอนิกส์และกระบวนการระงับข้อพิพาท ความเชื่อมโยงกับกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลและความเป็นส่วนตัว 

Legal framework for electronic transactions, electronic contracts and online 
transactions, electronic signatures and trust services, liability of intermediaries and digital platform 
operators, online consumer protection, digital advertising and marketing practices, electronic 
payments and digital financial services, customer due diligence and anti-money laundering 
measures, cross-border e-commerce and relevant regulations, e-commerce disputes and dispute 
resolution mechanisms, interaction with data protection and privacy laws 

 

สมซ 7010 กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลและความเป็นส่วนตัว 3(3–0–6) 
CRM 7010 Data Protection and Privacy Law  

หลักการพื้นฐานของการคุ้มครองข้อมูลส่วนบุคคล  กรอบกฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทย ฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล สิทธิของเจ้าของข้อมูลและหน้าที่ของผู้ควบคุมและ
ผู้ประมวลผลข้อมูล การจัดท าบันทึกรายการประมวลผลและการประเมินผลกระทบด้านการคุ้มครองข้อมูล (DPIA) 
การแจ้งเหตุละเมิดข้อมูลส่วนบุคคล การโอนข้อมูลส่วนบุคคลข้ามพรมแดน ข้อก าหนดเฉพาะในภาคส่วนต่าง ๆ การ
เปรียบเทียบกับกรอบกฎหมายต่างประเทศ เช่น GDPR แนวคิดความเป็นส่วนตัวโดยออกแบบและโดยค่าเริ่มต้น 
บทบาทของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) การบูรณาการกฎหมายคุ้มครองข้อมูลในกระบวนการบริหาร
ความเสี่ยงและธรรมาภิบาลข้อมูล 

Fundamental principles of personal data protection, national personal data protection 
legal framework, legal bases for processing personal data, data subject rights and duties of controllers 
and processors, records of processing activities and data protection impact assessment, personal data 
breach notification, cross-border data transfers, sector-specific data protection requirements, 
comparison with international frameworks such as GDPR, privacy by design and by default, role of 
data protection officers, integration of data protection law into risk management and data governance 
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สมซ 7011                              การจัดการความเสี่ยงส าหรับเทคโนโลยีสารสนเทศและความม่ันคงปลอดภัย

สารสนเทศ 
3(3–0–6) 

CRM 7011                                                                    Information Security and IT Risk Management  

   กรอบการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและความมั่นคงปลอดภัยสารสนเทศ การบูรณา
การการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศกับการบริหารความเสี่ยงองค์รวมขององค์กร การวิเคราะห์ความ
เสี่ยงเชิงสถานการณ์และการวิเคราะห์สถานการณ์เลวร้าย การจัดการความเสี่ยงด้านไซเบอร์ในห่วงโซ่อุปทานและ 
ผู้ให้บริการภายนอก การใช้ตัวชี้วัดความเสี่ยงด้านไซเบอร์และตัวชี้วัดประสิทธิภาพการจัดการความเสี่ยง การจัดท า
แดชบอร์ดรายงานความเสี่ยงส าหรับผู้บริหารและคณะกรรมการ การออกแบบและติดตามแผนการจัดการความเสี่ยง 
การพิจารณาการท าประกันความเสี่ยงไซเบอร์ การเชื่อมโยงการจัดการความเสี่ยงกับความยืดหยุ่นขององค์กรด้าน 
ไซเบอร์ 

IT and information security risk management frameworks, integration of IT and 
cybersecurity risk management with enterprise risk management, scenario-based and stress-testing 
approaches to cyber risk, cyber risk in supply chains and third-party relationships, cyber risk indicators 
and performance metrics, risk dashboards and reporting to executives and boards, design and 
tracking of risk treatment plans, consideration of cyber insurance, linkage between cyber risk 
management and organizational cyber resilience 

 

สมซ 7012 การตรวจสอบความม่ันคงปลอดภัยสารสนเทศ 3(3–0–6) 

CRM 7012 Information Security Auditing  

หลักการและแนวคิดการตรวจสอบความมั่นคงปลอดภัยสารสนเทศ บทบาทของการตรวจสอบใน
ระบบการบริหารความมั่นคงปลอดภัยสารสนเทศ การวางแผนและด าเนินการตรวจสอบตามมาตรฐาน ISO/IEC 
27001:2022 และมาตรฐานที่เก่ียวข้อง การส ารวจและประเมินการออกแบบและประสิทธิผลของมาตรการควบคุม
ด้านความมั่นคงไซเบอร์ การใช้กรอบการประเมินระดับความพร้อมและขีดความสามารถด้านความมั่นคงปลอดภัย การ
ใช้เทคนิคและเครื่องมือวิเคราะห์ข้อมูลสนับสนุนการตรวจสอบ แนวคิดการเฝ้าระวังควบคุมอย่างต่อเนื่อง การจัดท า
รายงานการตรวจสอบและติดตามการแก้ไขข้อบกพร่อง การประสานงานระหว่างสายงานตรวจสอบ บริหารความเสี่ยง 
และความมั่นคงปลอดภัยไซเบอร์ จริยธรรมและมาตรฐานวิชาชีพการตรวจสอบระบบสารสนเทศ 

Principles and concepts of information security auditing, role of auditing in information 
security management systems, planning and conducting audits in accordance with ISO/IEC 
27001:2022 and related standards, assessment of design and effectiveness of cybersecurity controls, 
security maturity and readiness assessments, use of data analytics tools in security auditing, 
continuous control monitoring concepts, audit reporting and follow-up of corrective actions, 
coordination among audit risk management and cybersecurity functions, ethics and professional 
standards in IT and security auditing 
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สมซ 8701 การศึกษาเฉพาะเรื่องทางการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 1 1(1–0–2) 
CRM 8701 Selected Topics in Cybersecurity Risk Management 1  

หัวข้อวิจัยเฉพาะทางการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ 
Selected research topics in Cybersecurity Risk Management 

 

สมซ 8702 การศึกษาเฉพาะเรื่องทางการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 2 2(2–0–4) 
CRM 8702 Selected Topics in Cybersecurity Risk Management 2  

หัวข้อวิจัยเฉพาะทางการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ 
Selected research topics in Cybersecurity Risk Management 
 

สมซ 8703 การศึกษาเฉพาะเรื่องทางการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 3 3(3–0–6) 
CRM 8703 Selected Topics in Cybersecurity Risk Management 3  

หัวข้อวิจัยเฉพาะทางการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ 
Selected research topics in Cybersecurity Risk Management 

 
สมซ 9000 การค้นคว้าอิสระ 3(0–0–12) 
CRM 9000 Independent Study  

การก าหนดประเด็นปัญหาและหัวข้อการวิจัยด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซ
เบอร์ การทบทวนวรรณกรรมด้านความมั่นคงปลอดภัยไซเบอร์ ความเสี่ยงไซเบอร์ และกฎหมายที่เกี่ยวข้อง การ
เลือกแนวทางและระเบียบวิธีวิจัยที่เหมาะสม การออกแบบและเก็บรวบรวมข้อมูลเชิงปริมาณหรือเชิงคุณภาพ การ
ประยุกต์ใช้เครื่องมือและเทคนิคการวิเคราะห์ข้อมูล การตีความผลการศึกษาและเชื่อมโยงกับทฤษฎีและการปฏิบัติ 
การจัดท ารายงานการค้นคว้าอิสระเชิงวิชาการ การน าเสนอผลงานวิชาการด้านการจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ จริยธรรมการวิจัยและการคุ้มครองข้อมูลในการวิจัย 

Identification of research problems and topics in cybersecurity risk management, literature 
review in cybersecurity cyber risk and related laws, selection of appropriate research approaches and 
methodologies, design and collection of quantitative or qualitative data, application of data analysis 
tools and techniques, interpretation of findings and linkage to theory and practice, preparation of 
academic independent study reports, presentation of research results in cybersecurity risk management, 
research ethics and data protection in research 
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สมซ 9004 วิทยานิพนธ์ 12 หน่วยกิต 
CRM 9004 Thesis  

การก าหนดปัญหาวิจัยและค าถามวิจัยด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซเบอร์ 
การส ารวจและสังเคราะห์วรรณกรรมอย่างเป็นระบบ การออกแบบกรอบแนวคิดและสมมติฐานการวิจัย การเลือก
และใช้ระเบียบวิธีวิจัยขั ้นสูง การเก็บรวบรวมและวิเคราะห์ข้อมูลเชิงลึก  การสร้างหรือพัฒนาแบบจ าลอง 
เครื่องมือ หรือนวัตกรรมด้านความมั่นคงปลอดภัยไซเบอร์และการจัดการความเสี่ยง การอภิปรายผลและข้อเสนอ
เชิงนโยบายหรือเชิงปฏิบัติ การเขียนและจัดท าวิทยานิพนธ์ตามมาตรฐานวิชาการ การเผยแพร่ผลงานวิชาการและ
งานวิจัย จริยธรรมการวิจัย การคุ้มครองข้อมูล และการอ้างอิงงานวิจัยอย่างถูกต้อง 

Formulation of research problems and questions in cybersecurity risk 
management, systematic literature review and synthesis, development of conceptual frameworks 
and research hypotheses, selection and application of advanced research methodologies, 
collection and analysis of in-depth data, development of models tools or innovations in 
cybersecurity and risk management, discussion of results and policy or practical implications, 
thesis writing in accordance with academic standards, dissemination of research outputs, research 
ethics data protection and proper citation practices 
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หมวดที่ 4 การบริหารจัดการหลักสตูร 

1.  อาจารย์ผู้รับผิดชอบหลักสูตร  
ต าแหน่งทางวิชาการ/ 

ชื่อ – สกุล 
คุณวุฒิสูงสุด/สาขาวิชา สถาบันที่ส าเร็จการศึกษา/ 

ปี พ.ศ. ที่ส าเร็จการศึกษา 
ผศ.ดร.ปราโมทย์   
ลือนาม 

Ph.D. (Information Systems) 
 
M.S. (Information Systems) 
 
บธ.ม. (การจัดการ) 
วท.ม. (วิทยาการคอมพิวเตอร์) 
วศ.บ. (ชลประทาน) 

University of Maryland (UMBC), U.S.A.  
(ค.ศ. 2008) 
University of Maryland (UMBC), U.S.A.  
(ค.ศ. 2002) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2541) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2536) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2530) 

รศ.ดร.โอม  
ศรนิล 

Ph.D. (Computer Science  
and Applications) 
M.S. (Computer Science) 
วศ.บ. (วิศวกรรมไฟฟ้า)  
(เกียรตินิยมอันดับสอง) 

Virginia Polytechnic Institute and State 
University, U.S.A. (ค.ศ. 2001) 
Syracuse University, U.S.A.  (ค.ศ. 1997) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2536) 

ผศ.ดร.รัฐกร พูลทรัพย์ Sc.D. (Computer Science) 
 
M.B.A (Computer Information 
System) 
พบ.ม. (สถิติประยุกต์) 
วท.บ. (คอมพิวเตอร)์ 

University of Massachusetts Lowell, U.S.A. 
(ค.ศ. 2003) 
New Hampshire College, U.S.A.  
(ค.ศ. 1996) 
สถาบนับัณฑิตพัฒนบริหารศาสตร์ (พ.ศ. 2534) 
มหาวิทยาลยัรามค าแหง (พ.ศ. 2532) 

 
2. อาจารย์ประจ าหลักสูตร  

ต าแหน่งทางวิชาการ/ 
ชื่อ – สกุล 

คุณวุฒิสูงสุด/สาขาวิชา สถาบันที่ส าเร็จการศึกษา/ 
ปี พ.ศ. ที่ส าเร็จการศึกษา 

ผศ.ดร.ปราโมทย์   
ลือนาม 

Ph.D. (Information Systems) 
 
M.S. (Information Systems) 
 
บธ.ม. (การจัดการ) 
วท.ม. (วิทยาการคอมพิวเตอร์) 
วศ.บ. (ชลประทาน) 

University of Maryland (UMBC), 
U.S.A. (ค.ศ. 2008) 
University of Maryland (UMBC), 
U.S.A. (ค.ศ. 2002) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2541) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2536) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2530) 
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ต าแหน่งทางวิชาการ/ 

ชื่อ – สกุล 
คุณวุฒิสูงสุด/สาขาวิชา สถาบันที่ส าเร็จการศึกษา/ 

ปี พ.ศ. ที่ส าเร็จการศึกษา 

รศ.ดร.โอม  
ศรนิล 

Ph.D. (Computer Science  
and Applications) 
M.S. (Computer Science) 
 
วศ.บ. (วิศวกรรมไฟฟ้า)  
(เกียรตินิยมอันดับสอง) 

Virginia Polytechnic Institute and 
State University, U.S.A. (ค.ศ. 2001) 
Syracuse University, U.S.A.   
(ค.ศ. 1997) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2536) 

ผศ.ดร.รัฐกร พูลทรัพย์ Sc.D. (Computer Science) 
 
M.B.A (Computer Information 
System) 
พบ.ม. (สถิติประยุกต์) 
 
วท.บ. (คอมพิวเตอร)์ 

University of Massachusetts Lowell, 
U.S.A. (ค.ศ. 2003) 
New Hampshire College, U.S.A.  
(ค.ศ. 1996) 
สถาบนับัณฑิตพัฒนบริหารศาสตร์  
(พ.ศ. 2534) 
มหาวิทยาลยัรามค าแหง (พ.ศ. 2532) 

รศ.ดร.ฐิติรัตน์   
ศิริบวรรัตนกุล 

Ph.D. (Electrical   
Engineering and  
Information Systems) 
M.E. (Electronic   
Engineering) 
วศ.บ. (วิศวกรรมคอมพิวเตอร์) 

The University of Tokyo, Japan.  
(ค.ศ. 2011) 
 
The University of Tokyo, Japan.  
(ค.ศ. 2008) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2548) 

ผศ.ดร.ธนาสัย   
สุคนธ์พันธุ ์

Ph.D. (Computer Science) 
 
M.S. (Computer Science) 
 
วท.ม.(วิทยาการคอมพิวเตอร์) 
วศ.บ. (วิศวกรรมอุตสาหการ) 

University of Southern California,  
U.S.A. (ค.ศ. 2012) 
University of Southern California,  
U.S.A.  (ค.ศ. 2003) 
มหาวิทยาลยัมหิดล (พ.ศ. 2543) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2540) 
 

รศ.ดร.สุรพงค ์ 
เอ้ือวัฒนามงคล 

Ph.D. (Computer Science) 
 
M.S. (Information and   
Computer Science) 
วิศวกรรมศาสตรบัณฑิต   
(วิศวกรรมไฟฟ้า) 

Southern Methodist University,  
U.S.A. (ค.ศ. 1991) 
Georgia Institute of Technology,  
U.S.A. (ค.ศ. 1982) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2521) 
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ต าแหน่งทางวิชาการ/ 

ชื่อ – สกุล 
คุณวุฒิสูงสุด/สาขาวิชา สถาบันที่ส าเร็จการศึกษา/ 

ปี พ.ศ. ที่ส าเร็จการศึกษา 

รศ.ดร.ปราโมทย์   
กั่วเจริญ 

Ph.D. (Electrical and Computer 
Engineering) 
M.S. (Electrical and Computer 
Engineering) 
B.S. (Computer and Systems 
Engineering) 

Georgia Institute of Technology,  
U.S.A. (ค.ศ. 2004) 
Georgia Institute of Technology,  
U.S.A. (ค.ศ. 2001) 
Rensselaer Polytechnic Institute,  
U.S.A. (ค.ศ. 1995) 

ผศ.ดร.สุเทพ   
ทองงาม 

Ph.D. (Computer Science) 
 
M.S. (Computer Science) 
 
บธ.ม. 
วศ.บ. (วิศวกรรมคอมพิวเตอร์) 

Illinois Institute of Technology,  
U.S.A. (ค.ศ. 2008) 
Towson University, U.S.A. (ค.ศ. 
2002) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2536) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2531) 

ผศ.ดร.เอกรัฐ รัฐกาญจน์ Ph.D. (Electrical Engineering and 
Computer Science) 
วท.ม. (เทคโนโลยีสารสนเทศ) 
 
สถาปัตยกรรมศาสตรบัณฑิต 

National Chiao Tung University 
(NCTU), Taiwan. (ค.ศ. 2016) 
มหาวิทยาลยัเทคโนโลยีพระจอมเกล้า
ธนบุรี (พ.ศ. 2546) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2542) 

อ.ดร.ธนชาตย์  
ฤทธิ์บ ารุง 

วท.ด. (เทคโนโลยีสารสนเทศทางธุรกิจ) 
วท.ม. (เทคโนโลยีสารสนเทศทางการ
จัดการ) 
วศ.บ. (วิศวกรรมโยธา) 

จุฬาลงกรณ์มหาวทิยาลัย  (พ.ศ.2553) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ.2546) 
 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2542) 

ผศ.ดร. อัครนันท์  
พงศธรวิวัฒน์  
  
 

ปร.ด. (วิศวกรรมศาสตร์และเทคโนโลยี) 
(หลักสูตรนานาชาติ) 
Ph.D. (Knowledge Science) 
 
วศ.ม. (วิศวกรรมอุตสาหการ) 
วศ.บ. (ปิโตรเคมีและวัสดุพอลิเมอร์) 

สถาบันเทคโนโลยีนานาชาติสิรินธร, 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ. 2561) 
Japan Advanced Institute of Science 
and Technology, Japan (ค.ศ.2016) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ.2553) 
มหาวิทยาลัยศิลปากร (พ.ศ.2551) 

รศ.ดร.อมรรัตน์  
กุลสุจริต 
 

Docteur en Droit  
(Droit Public) 
นิติศาสตรมหาบัณฑิต  
(กฎหมายมหาชน)  
นิติศาสตรบัณฑิต 

Université Aix-Marseille III, France 
(ค.ศ.2011) 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ.2541) 
 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ.2532) 



 - 38 -  
ต าแหน่งทางวิชาการ/ 

ชื่อ – สกุล 
คุณวุฒิสูงสุด/สาขาวิชา สถาบันที่ส าเร็จการศึกษา/ 

ปี พ.ศ. ที่ส าเร็จการศึกษา 

อ.ดร.อัญธิกา ณ พิบูลย์  Ph.D. in Law 
 
Master of Law (Innovation, 
Technology, and the Law) 
นิติศาสตรมหาบัณฑิต  
(กฎหมายอาญา) 
นิติศาสตรบัณฑิต 

The University of Strathclyde, UK  
(ค.ศ.2018) 
The University of Edinburgh, UK  
(ค.ศ.2013) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ.2552) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ.2548) 

ผศ.ดร.ธนัทเทพ  
เธียรประสิทธิ ์

Ph.D. in Law (Criminal 
Law and Criminal Justice) 
Master of Laws (Intellectual 
Property Law) 
นิติศาสตรมหาบัณฑิต  
(กฎหมายอาญาและกระบวนการ
ยุติธรรมทางอาญา) 
นิติศาสตรบัณฑิต 

University of Aberdeen, United 
Kingdom (ค.ศ. 2018) 
Queen Mary University, United 
Kingdom (ค.ศ. 2008) 
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2549) 
 
 
มหาวิทยาลยัธรรมศาสตร์ (พ.ศ. 2543) 

ผศ.ดร.ธีทัต  ชวิศจินดา Ph.D. in Law (Law) 
 
Master of Law (European Master 
in Law and Economics (EMLE)) 
นิติศาสตรมหาบัณฑิต 
(กฎหมายระหว่างประเทศ) 
นิติศาสตรบัณฑิต 

University of Washington, U.S.A.  
(ค.ศ. 2016) 
University of Hamburg, Germany  
(ค.ศ. 2010) 
มหาวิทยาลยัธรรมศาสตร์ (พ.ศ. 2551) 
 
มหาวิทยาลยัธรรมศาสตร์ (พ.ศ. 2545) 

รศ.ดร.นิธินันท์ 
ธรรมากรนนท์ 

Ph.D. (Industrial Management)  
 
M.S. (Business) 
 
สถ.บ. (สถิติ) 

Clemson University, U.S.A. (ค.ศ. 
2001) 
Virginia Commonwealth University,  
U.S.A. (ค.ศ. 1997)  
จุฬาลงกรณ์มหาวทิยาลัย (พ.ศ. 2535) 

3. วิทยากรภายนอก (ถ้ามี) 
ก าหนดภายหลังตามท่ีอาจารย์ผู้สอนรายวิชาเห็นควร 
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4. คณะกรรมการพัฒนาหลักสูตร  

ค าสั ่งคณะสถิติประยุกต์ สถาบันบัณฑิตพัฒนบริหารศาสตร์ ที ่ 14/2568 เรื ่อง การแต่งตั้ง
คณะกรรมการพัฒนาหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ 
หลักสูตรปรับปรุง พ.ศ. 2569 (ค าสั่งตามเอกสารแนบ) 

5. คณะกรรมการบริหารหลักสูตร 
1) คณบดีคณะสถิติประยุกต์ (อาจารย์ ดร.ศิวิกา ดุษฎีโหนด)   ประธานคณะกรรมการ 
2) รองคณบดีฝ่ายวิชาการ (ผู้ช่วยศาสตราจารย์ ภัทราวดี  ธนวงศ์สุวรรณ) กรรมการ 
3) รองคณบดีฝ่ายวางแผนและพัฒนา (ผู้ช่วยศาสตราจารย์ ดร.ธิฏิรัตน์ พิมลศรี) กรรมการ 
4) รองคณบดีฝ่ายบริหาร (ผู้ช่วยศาสตราจารย์ ดร.เอกรัฐ รัฐกาญจน์)  กรรมการ 
5) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาสถิติประยุกต์   กรรมการ 

(รองศาสตราจารย์ ดร.อานนท์ ศักดิ์วรวิชญ์)  
6) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาการวิเคราะห์ข้อมูลฯ  กรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.เอกรัฐ รัฐกาญจน์)   
7) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาการจัดการความเสี่ยงความมั่นคงฯ กรรมการ 

(รองศาสตราจารย์ ดร.ปราโมทย์ กั่วเจริญ) 
8) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาบริหารเทคโนโลยีสารสนเทศ กรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.ปราโมทย์ ลือนาม) 
9) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาโลจิสติกส์อัจฉริยะฯ  กรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.อัครนันท์ พงศธรวิวัฒน์)  
10) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาการจัดการวิเคราะห์ฯ  กรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.ธนชาตย์ ฤทธิ์บ ารุง) 
11) ผู้อ านวยการหลักสูตรปริญญาโท สาขาวิชาวิทยาการคอมพิวเตอร์ฯ   กรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.ธนาสัย สุคนธ์พันธุ์) 
12) ผู้อ านวยการหลักสูตรปริญญาเอก สาขาวิชาวิทยาการคอมพิวเตอร์ฯ    กรรมการ 

(รองศาสตราจารย์ ดร.นิธินันท์ ธรรมากรนนท์) 
13) ผู้อ านวยการหลักสูตรปริญญาเอก สาขาวิชาสถิติประยุกต์   กรรมการ 

(ผู้ช่วยศาสตราจารย์ ดร.ปรีชา วิจิตรธรรมรส) 
14) ผู้อ านวยการหลักสูตรปริญญาเอก สาขาวิชาการวิเคราะห์ข้อมูลฯ  กรรมการ  

(รองศาสตราจารย์ ดร.วรพล  พงษ์เพ็ชร) 
15) ผู้อ านวยการหลักสูตรปริญญาเอก สาขาวิชาโลจิสติกส์อัจฉริยะฯ  กรรมการ 

(รองศาสตราจารย์ ดร.กาญจ์นภา อมรัชกุล) 
16) รักษาการผู้อ านวยการหลักสูตรชั้นปริญญาโท ภาคพิเศษ   กรรมการและเลขานุการ 

 (ผู้ช่วยศาสตราจารย์ ภัทราวดี  ธนวงศ์สุวรรณ) 
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6. สิ่งสนับสนุนการเรียนรู้ที่ส าคัญของหลักสูตร 

หลักสูตรมีสิ่งสนับสนุนการเรียนรู้ที่ครอบคลุมทั้งด้านทรัพยากรสารสนเทศ ฐานข้อมูลวิชาการ 
มาตรฐานสากล หนังสือ ต ารา ซอฟต์แวร์ ห้องปฏิบัติการ อุปกรณ์เฉพาะทาง และสภาพแวดล้อมดิจิทัล เพ่ือ
สนับสนุนการเรียนการสอน การวิจัย การฝึกปฏิบัติ และการพัฒนาทักษะวิชาชีพด้านการจั ดการความเสี่ยง
ความมั่นคงปลอดภัยไซเบอร์ 

6.1 ฐานข้อมูลงานวิจัยและฐานข้อมูลอิเล็กทรอนิกส์ 
นักศึกษาสามารถใช้บริการฐานข้อมูลงานวิจัยและฐานข้อมูลอิเล็กทรอนิกส์ เช่น e-Books, e-

Journals, e-Theses และ e-Newspapers ที่ให้บริการโดยส านักบรรณสารการพัฒนาของสถาบัน โดย
สามารถสืบค้นออนไลน์ผ่านเว็บไซต์ได้อย่างสะดวก รวดเร็ว และเข้าถึงได้ทั้งภายในและภายนอกเครือข่ายของ
สถาบันผ่าน WiFi, VPN หรือการตั้งค่า Proxy 
ฐานข้อมูลอิเล็กทรอนิกส์ที่สนับสนุนการเรียนการสอนและการวิจัยของหลักสูตร ได้แก่ 

• ACM Digital Library 
• IEEE Xplore 
• Wiley e-Journals 
• ScienceDirect 
• SpringerLink 
• Engineering Source (EBSCO) 
• Cambridge Core 
• Open Access Theses and Dissertations (OATD) 
• E-Theses Online Service (EThOS) 
• Thai Digital Collection (TDC) 
• Thai Journals Online (ThaiJo) 
นอกจากนี้ ยังมีฐานข้อมูลส าหรับตรวจสอบการอ้างอิงผลงานทางวิชาการ ได้แก่ 
1. Web of Science ส าหรับตรวจสอบการอ้างอิงผลงานวิชาการระดับนานาชาติ 
2. Thai-Journal Citation Index Centre (TCI) ส าหรับสืบค้น ตรวจสอบ และประเมิน

คุณภาพผลงานวิชาการและวารสารไทย รวมถึงข้อมูลการอ้างอิง ค่า TCI Impact Factors และข้อมูลที่
เกี่ยวข้องกับคุณภาพผลงานวิจัยไทย 

6.2 หนังสือ ต ารา มาตรฐาน และแหล่งเรียนรู้ทางวิชาชีพ 
ส าน ักบรรณสารการพัฒนาให้บร ิการทรัพยากรสารสนเทศทั ้งในร ูปแบบสิ ่งพิมพ์และ

อิเล็กทรอนิกส์ ได้แก่ หนังสือ ต ารา วารสาร หนังสือพิมพ์ และสื่อโสตทัศนวัสดุ โดยจัดเก็บตามระบบหอสมุด
รัฐสภาอเมริกัน (Library of Congress Classification: LC) รวมถึงฐานข้อมูล e-Books เช่น 

• ProQuest eBook 
• Gale eBook 
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• University Press Collection (EBSCO) 
• EBSCO eBooks 
• Directory of Open Access Books (DOAB) 
นอกจากหนังสือและต าราอิเล็กทรอนิกส์แล้ว ส านักบรรณสารการพัฒนายังจัดหาหนังสือและ

ต าราฉบับพิมพ์อย่างต่อเนื่องทุกปีงบประมาณ รวมถึงคณะฯ มีห้องสมุดจิรกิติเป็นแหล่งรวบรวมหนังสือ ต ารา 
วิทยานิพนธ์ และสารนิพนธ์ที่เกี่ยวข้องกับหลักสูตร เพ่ือสนับสนุนการค้นคว้าเพิ่มเติมของนักศึกษา 
ส าหรับหลักสูตรด้านการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ หลักสูตรจัดให้มีทรัพยากรเฉพาะทางด้าน
มาตรฐาน กรอบการท างาน และหนังสือวิชาชีพ ดังนี้ 

1) มาตรฐานและกรอบการท างานด้านความม่ันคงปลอดภัยสารสนเทศและความเสี่ยงไซเบอร์ 
• ISO/IEC 27000 — ภาพรวมและค าศัพท์ของระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 
• ISO/IEC 27001 — ข้อก าหนดส าหรับระบบบริหารความมั่นคงปลอดภัยสารสนเทศ หรือ 

ISMS 
• ISO/IEC 27002 — แนวปฏิบัติและมาตรการควบคุมด้านความม่ันคงปลอดภัยสารสนเทศ 
• ISO/IEC 27005 — แนวทางการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ 
• ISO/IEC 27017 — แนวปฏิบัติด้านความมั่นคงปลอดภัยส าหรับบริการคลาวด์ 
• ISO/IEC 27018 — แนวปฏิบัติด้านการคุ้มครองข้อมูลส่วนบุคคลบนคลาวด์สาธารณะ 
• ISO/IEC 27701 — ระบบบริหารจัดการข้อมูลส่วนบุคคลและความเป็นส่วนตัว 
• ISO/IEC 42001:2023 — ระบบบริหารจัดการปัญญาประดิษฐ์ หรือ Artificial Intelligence 

Management System: AIMS 
• NIST Cybersecurity Framework (CSF) 2.0 
• NIST SP 800-53 Security and Privacy Controls 
• NIST SP 800-61 Computer Security Incident Handling Guide 
• NIST SP 800-218 Secure Software Development Framework (SSDF) 
• CIS Controls 
• COBIT 
• ITIL 
• MITRE ATT&CK Framework 
• OWASP Top 10 และ OWASP Application Security Verification Standard (ASVS) 
ISO ระบุว่า ISO/IEC 27001 เป็นมาตรฐานหลักท่ีรู้จักแพร่หลายส าหรับระบบบริหารความมั่นคง

ปลอดภัยสารสนเทศ และมาตรฐานในตระกูล ISO/IEC 27000 สนับสนุนแนวปฏิบัติด้านความมั่นคงปลอดภัย
สารสนเทศ การคุ ้มครองข้อมูล และ cyber resilience (ISO) ส่วน ISO/IEC 42001:2023 เป็นมาตรฐาน
ส าหรับการจัดตั้ง ด าเนินการ รักษา และปรับปรุงระบบบริหารจัดการปัญญาประดิษฐ์ภายในองค์กรอย่าง
ต่อเนื่อง (ISO) นอกจากนี้ NIST CSF 2.0 เป็นกรอบแนวทางส าหรับองค์กรในการบริหารความเสี่ยงด้านไซ

https://www.iso.org/standard/iso-iec-27000-family?utm_source=chatgpt.com
https://www.iso.org/standard/42001?utm_source=chatgpt.com
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เบอร์ (csrc.nist.gov) และ NIST SP 800-218 หรือ SSDF ให้แนวปฏิบัติด้านการพัฒนาซอฟต์แวร์อย่างมั่นคง
ปลอดภัยตลอดวงจร SDLC (csrc.nist.gov) 

2) หนังสือและคู่มือด้าน Certification ที่เกี่ยวข้อง 
• CISSP: Certified Information Systems Security Professional 
• CISM: Certified Information Security Manager 
• CISA: Certified Information Systems Auditor 
• CRISC: Certified in Risk and Information Systems Control 
• CCSP: Certified Cloud Security Professional 
• Security+ 
• CySA+ 
• PenTest+ 
• CEH: Certified Ethical Hacker 
• ISO/IEC 27001 Lead Implementer 
• ISO/IEC 27001 Lead Auditor 
• AWS Certified Security – Specialty 
• Microsoft Security, Compliance, and Identity Certifications 
• Cisco CCNA / CyberOps Associate 
หนังสือและคู่มือดังกล่าวช่วยสนับสนุนให้นักศึกษาเชื่อมโยงความรู้เชิงวิชาการกับมาตรฐาน

วิชาชีพสากล และเตรียมความพร้อมส าหรับการท างานจริงในสายงานความมั่นคงปลอดภัยไซเบอร์ การบริหาร
ความเสี่ยง การตรวจสอบระบบสารสนเทศ และธรรมาภิบาลเทคโนโลยี 

6.3 โปรแกรมคอมพิวเตอร์และซอฟต์แวร์สนับสนุนการเรียนรู้ 
ส านักเทคโนโลยีดิจิทัลและสารสนเทศ และโครงการศูนย์คอมพิวเตอร์คณะสถิติประยุกต์ จัดหา

และติดตั้งซอฟต์แวร์ในห้องเรียนและห้องปฏิบัติการคอมพิวเตอร์ เพื่อสนับสนุนการเรียนการสอน การวิจัย 
การวิเคราะห์ข้อมูล การตรวจสอบความซ ้าทางวิชาการ และการฝึกปฏิบัติด้านเทคโนโลยีสารสนเทศ โดยมี
ซอฟต์แวร์พ้ืนฐานและซอฟต์แวร์สนับสนุน ดังนี้ 

• Turnitin ส าหรับตรวจสอบความซ ้าของบทความ วิทยานิพนธ์ และผลงานวิชาการระดับ
นานาชาติ 

• อักขราวิสุทธิ์ ส าหรับตรวจสอบความเหมือนของวิทยานิพนธ์และผลงานวิชาการภาษาไทย 
• Microsoft Windows 
• Microsoft 365 
• Amazon Web Services (AWS) Cloud 
• IBM SPSS 
• R, Python และซอฟต์แวร์เสรีที่เก่ียวข้อง 

https://csrc.nist.gov/pubs/cswp/29/the-nist-cybersecurity-framework-csf-20/final?utm_source=chatgpt.com
https://csrc.nist.gov/pubs/sp/800/218/final?utm_source=chatgpt.com
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• NIDA UApp 
• EndNote 
• G*Power 
• MS SQL Server 
• MATLAB 
• Tableau Desktop 
• Unity Pro Subscription 
• SolidWorks ED 
• ZBrush 
• ซอฟต์แวร์ออกแบบสามมิติ 
เพื่อให้สอดคล้องกับหลักสูตรด้านการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ มีการจัดหา

ซอฟต์แวร์ เครื่องมือ และแพลตฟอร์มเฉพาะทางด้าน Cybersecurity เช่น 
1) ระบบปฏิบัติการและสภาพแวดล้อมส าหรับการฝึกปฏิบัติ 

• Kali Linux 
• Ubuntu Linux 
• Windows Server 
• Docker 
• VirtualBox 
• VMware Workstation / VMware Player 
• Cloud-based Cyber Range หรือ Virtual Lab Environment 

2) เครื่องมือด้าน Network Security และ Vulnerability Assessment 
• Nmap 
• Wireshark 
• OpenVAS / Greenbone Community Edition 
• Nessus Essentials 
• Netcat 
• Masscan 
• Nikto 

3) เครื่องมือด้าน Penetration Testing และ Web Application Security 
• Metasploit Framework 
• Burp Suite Community / Professional 
• OWASP ZAP 
• SQLmap 
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• Hydra 
• John the Ripper 
• Hashcat 

4) เครื่องมือด้าน Digital Forensics และ Incident Response 
• Autopsy 
• FTK Imager 
• Volatility Framework 
• Sleuth Kit 
• Plaso / Log2Timeline 
• YARA 
• CyberChef 

5) เครื่องมือด้าน Security Monitoring, SIEM และ Threat Detection 
• Wazuh 
• Security Onion 
• Elastic Stack 
• Splunk Free / Academic License 
• Zeek 
• Suricata 
• Snort 

6) เครื่องมือด้าน Secure Software Development และ DevSecOps 
• Git / GitHub / GitLab 
• SonarQube 
• OWASP Dependency-Check 
• Semgrep 
• Bandit 
• Trivy 
• Snyk 
• Docker Bench for Security 
• GitHub Actions หรือ GitLab CI/CD ส าหรับฝึกแนวคิด DevSecOps 
ซอฟต์แวร์เหล่านี้ช่วยให้นักศึกษาได้ฝึกปฏิบัติจริงในด้านการประเมินช่องโหว่ การทดสอบการ

เจาะระบบ การวิเคราะห์เหตุการณ์ความม่ันคงปลอดภัย การตรวจพิสูจน์พยานหลักฐานดิจิทัล การเฝ้าระวังภัย
คุกคาม และการพัฒนาซอฟต์แวร์อย่างมั่นคงปลอดภัย 
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6.4 อุปกรณ์และห้องปฏิบัติการที่ส าคัญ 

สถาบันและคณะจัดให้มีห้องปฏิบัติการคอมพิวเตอร์พร้อมเครื่องคอมพิวเตอร์สมรรถนะสูงและ
สิ่งอ านวยความสะดวกด้านเทคโนโลยีสารสนเทศ เพื่อสนับสนุนการเรียนการสอน การค้นคว้า และการวิจัย 
โดยมีห้องปฏิบัติการคอมพิวเตอร์ที่ให้บริการ ดังนี้ 

• ห้องปฏิบัติการคอมพิวเตอร์ของสถาบัน โดยส านักเทคโนโลยีดิจิทัลและสารสนเทศ ณ ชั้น 9 
และ 10 อาคารสยามบรมราชกุมารี จ านวนกว่า 130 เครื่อง 

• ห้องปฏิบัติการคอมพิวเตอร์ของคณะ โดยโครงการศูนย์คอมพิวเตอร์คณะสถิติประยุกต์ ณ 
ชั้น 4 อาคารสยามบรมราชกุมารี และชั้น 12 อาคารนวมินทราธิราช รวมเครื่องคอมพิวเตอร์
สมรรถนะสูงประมาณ 130 เครื่อง 

นอกจากนี้ ยังมีอุปกรณ์เฉพาะทางท่ีช่วยสนับสนุนการเรียนการสอนและการวิจัย ได้แก่ 
• โดรนบังคับวิทยุ 
• เครื่องเสมือนจริง 
• เครื่องพิมพ์สามมิติ 
• Raspberry Pi 4 
• กล้องจับภาพสามมิติ 
• อุปกรณ์แว่นตาสวมศีรษะ 
• แว่นตาอัจฉริยะ 
• ชุดอุปกรณ์ห้องปฏิบัติการ Internet of Things แบบ Android 
เพื ่อสนับสนุนการเรียนรู ้ด้าน Cybersecurity และ IoT Security ควรเพิ ่มเติมอุปกรณ์และ

สภาพแวดล้อมเฉพาะทาง เช่น 
• ชุดอุปกรณ์ IoT Security Lab 
• อุปกรณ์เครือข่าย เช่น Router, Switch, Firewall และ Access Point 
• อุปกรณ์ส าหรับฝึก Network Segmentation และ Firewall Policy 
• อุปกรณ์ส าหรับฝึกระบบปฏิบัติการ Linux และ Windows Server 
• ระบบ Virtual Lab ส าหรับฝึก Penetration Testing และ Incident Response 
• ระบบ Cyber Range หรือ Capture the Flag (CTF) Platform 
• เครื่องแม่ข่ายส าหรับจ าลองระบบ SOC, SIEM และ Digital Forensics Lab 

6.5 สิ่งสนับสนุนอ่ืน ๆ ท่ีช่วยส่งเสริมการเรียนรู้ของหลักสูตร 
หลักสูตรมีสิ่งสนับสนุนอื่น ๆ เพื่อเสริมสร้างประสบการณ์การเรียนรู้เชิงปฏิบัติและการพัฒนา

ทักษะวิชาชีพของนักศึกษา ได้แก่ 
• ห้องปฏิบัติการเฉพาะทางด้านความม่ันคงปลอดภัยไซเบอร์ 
• ห้องปฏิบัติการเฉพาะทาง Cisco Certified Network Associate 
• ห้องปฏิบัติการเฉพาะทางระบบปฏิบัติการ iOS 
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• Campus-wide Internet Access via WiFi 
• Virtual Private Networks (VPN) 
• ระบบ Cloud Lab ส าหรับฝึกใช้งาน AWS, Azure หรือ Google Cloud 
• ระบบฝึกปฏิบัติ Capture the Flag (CTF) 
• ระบบจ าลองเหตุการณ์ Cyber Incident Response 
• ระบบฝึกปฏิบัติด้าน Secure Software Development และ DevSecOps 
• แหล่งเร ียนร ู ้ออนไลน์ด ้าน Cybersecurity เช ่น OWASP, NIST, MITRE ATT&CK, CIS 

Benchmarks และ Cybersecurity & Infrastructure Security Agency (CISA) 
• กิจกรรมอบรมเชิงปฏิบัติการ สัมมนา และการบรรยายพิเศษโดยผู้เชี ่ยวชาญจากภาครัฐ 

ภาคเอกชน และหน่วยงานวิชาชีพ 
• การสนับสนุนให้นักศึกษาเข้าร่วมการแข่งขัน CTF, Cybersecurity Hackathon, Security 

Workshop และกิจกรรมวิชาชีพที่เก่ียวข้อง 
สิ่งสนับสนุนดังกล่าวช่วยให้นักศึกษาสามารถพัฒนาความรู้ ทักษะ และสมรรถนะที่จ าเป็นต่อการ

ท างานจริง ทั้งในด้านการบริหารความเสี่ยงไซเบอร์ การก ากับดูแลความมั่นคงปลอดภัยสารสนเทศ การ
ปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ การตรวจสอบระบบสารสนเทศ การทดสอบการเจาะระบบ การ
วิเคราะห์เหตุการณ์ และการพัฒนาซอฟต์แวร์อย่างมั่นคงปลอดภัย. 
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หมวดที่ 5 การจดัการกระบวนการเรียนรู้ 
 
1. การจัดการการเรียนรู้เพื่อให้เกิดผลลัพธ์การเรียนรู้ 
 ผลลัพธ์การเรียนรู้ของหลักสูตร (Program Learning Outcomes: PLOs) มีดังนี ้
PLO1 ความรู้ด้านวิทยาการไซเบอร์และโครงสร้างพ้ืนฐานดิจิทัล 
สามารถอธิบายและบูรณาการหลักการ แนวคิด และสถาปัตยกรรมด้านความมั ่นคงปลอดภัยไซเบอร์  
ครอบคลุมเครือข่าย ระบบปฏิบัติการ ระบบคลาวด์ IoT OT ระบบสารสนเทศสมัยใหม่ รวมถึงระบบที่
ขับเคลื่อนด้วยข้อมูลและปัญญาประดิษฐ์ ตลอดจนกลไกการเข้ารหัส การพิสูจน์ตัวตน และการควบคุมสิทธิ์
การเข้าถึงข้อมูล 
PLO2 ทักษะเชิงเทคนิคด้านความม่ันคงปลอดภัยไซเบอร์ 
สามารถออกแบบ เลือกใช้ ด าเนินการ และประเมินกลไกหรือเทคโนโลยีด้านความมั่นคงปลอดภัยไซเบอร์   
เพื่อป้องกัน ตรวจจับ ตอบสนอง และฟื้นฟูระบบสารสนเทศและบริการดิจิทัลขององค์กร  รวมถึงการใช้
เครื่องมอืทดสอบช่องโหว่ การตรวจสอบความม่ันคงปลอดภัย การวิเคราะห์เหตุการณ์ และการปฏิบัติการด้าน
ความมั่นคงปลอดภัยไซเบอร์ (เช่น SOC / Incident Response) ได้อย่างเป็นระบบและมีประสิทธิภาพ 
PLO3 การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์และดิจิทัล 
สามารถระบุ วิเคราะห์ ประเมิน และจัดล าดับความส าคัญของความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์  
และความเสี่ยงดิจิทัล (รวมถึงความเสี่ยงจากระบบคลาวด์ IoT และระบบที่ใช้ปัญญาประดิษฐ์) ก าหนดกลยุทธ์
และมาตรการควบคุม/บรรเทาความเสี่ยงที่เหมาะสม และบูรณาการการบริหารความเสี่ยงไซเบอร์เข้ากับการ
บริหารความเสี่ยงองค์รวมและทิศทางเชิงกลยุทธ์ขององค์กรได้ 
PLO4 กฎหมาย มาตรฐาน และธรรมาภิบาลด้านไซเบอร์และปัญญาประดิษฐ์ 
สามารถท าความเข้าใจและประยุกต์ใช้กฎหมาย ระเบียบ ข้อบังคับ และมาตรฐานที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์ การคุ้มครองข้อมูลส่วนบุคคล และการใช้ปัญญาประดิษฐ์อย่างรับผิดชอบ (เช่น PDPA, 
กฎหมายไซเบอร์ที่เกี่ยวข้อง, มาตรฐานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ ISO/IEC 27001 และ 
มาตรฐานระบบบริหารจัดการปัญญาประดิษฐ์ ISO/IEC 42001 เป็นต้น) ในการออกแบบนโยบาย ระเบียบ
ปฏิบัติ และกรอบธรรมาภิบาลเทคโนโลยีขององค์กรให้สอดคล้องกับข้อก าหนดและมาตรฐานสากล  
PLO5.1 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้านการจัดการความเสี่ยงไซเบอร์ ส าหรับแผน 1 
สามารถออกแบบและด าเนินการวิจัยเชิงวิชาการระดับบัณฑิตศึกษาอย่างเป็นระบบ เพื่อสร้างองค์ความรู้ใหม่ 
กรอบแนวคิด แบบจ าลอง หรือหลักฐานเชิงประจักษ์ด้านการจัดการความเสี่ยงไซเบอร์และดิจิทัล (รวมถึงการ
ก ากับดูแลเทคโนโลยีและปัญญาประดิษฐ์ ) โดยมีความถูกต้องด้านระเบียบวิธี  คุณภาพทางวิชาการ  
การวิเคราะห์เชิงลึก และยึดหลักจริยธรรมการวิจัย 
PLO5.2 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้านการจัดการความเสี่ยงไซเบอร์ ส าหรับแผน 2 
สามารถออกแบบและด าเนินการศึกษาค้นคว้าเชิงประยุกต์ เพื่อสร้างแนวทางปฏิบัติ ต้นแบบระบบ เครื่องมือ 
หรือแนวทางนวัตกรรมที่น าไปใช้ได้จริงในการยกระดับความมั่นคงปลอดภัยไซเบอร์และการบริหารความเสี่ยง
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ดิจิทัลขององค์กร (รวมถึงเทคโนโลยีและปัญญาประดิษฐ์) โดยมีการประเมินผลที่เหมาะสม ความน่าเชื่อถือใน
การสรุปผล และยึดหลักจริยธรรมที่เกี่ยวข้อง 

PLO6 การสื่อสาร ประสานงาน และภาวะผู้น าด้านความม่ันคงปลอดภัยไซเบอร์และความเสี่ยง 
สามารถสื่อสาร วิเคราะห์ และน าเสนอข้อมูลเชิงเทคนิคและเชิงบริหารด้านความเสี่ยง  และความมั่นคง
ปลอดภัยไซเบอร์/ดิจิทัลแก่ผู้บริหารและผู้มีส่วนได้ส่วนเสียในรูปแบบที่เข้าใจง่ายและน าไปใช้ตัดสินใจได้  
สามารถท างานเป็นทีมข้ามสายงาน บริหารผู้มีส่วนได้ส่วนเสียและแสดงภาวะผู้น าในการขับเคลื่อนมาตรการ 
นโยบาย และวัฒนธรรมด้านความม่ันคงปลอดภัยไซเบอร์ในองค์กร 
PLO7 คุณธรรม จริยธรรม และความรับผิดชอบต่อวิชาชีพและสังคม 
มีจิตส านึกด้านคุณธรรม จริยธรรมวิชาชีพ ความโปร่งใส และความรับผิดชอบต่อสังคม ตระหนักถึงสิทธิใน
ความเป็นส่วนตัว ศักดิ์ศรีความเป็นมนุษย์และผลกระทบจากการใช้เทคโนโลยีดิจิทัลและปัญญาประดิษฐ์ 
สามารถส่งเสริมวัฒนธรรมความมั่นคงปลอดภัยไซเบอร์ในองค์กร และมุ่งม่ันพัฒนาตนเองอย่างต่อเนื่องใน
ฐานะผู้เชี่ยวชาญด้านการจัดการความเสี่ยงความมั่นคงทางไซเบอร์และดิจิทัล 
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ตารางท่ี 2 ความสอดคล้องของรายวิชากับผลลัพธ์การเรียนรู้ของหลักสูตร (PLO)  ผลลัพธ์การเรียนรู้ของรายวิชา (CLO) วิธีการจัดการเรียนรู้ และวิธีวัดผลการ
เรียนรู้ 

รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

สมซ 4001 
ระบบกฎหมายและนิติวิธี
ส าหรับดิจิทัลและไซเบอร์ 

X   X     1. อธิบายโครงสร้างระบบกฎหมาย 
แหล่งที่มาของกฎหมาย และกระบวนการ
ยุติธรรมท่ีเกี่ยวข้องกับบริบทดิจิทัลและไซ
เบอร์ได้อย่างถูกต้อง 

บรรยายเชิงโต้ตอบ อภิปรายตัวอย่าง
กฎหมาย และสรุปโครงสร้าง
กระบวนการยุติธรรมด้วยแผนภาพหรือ
กรณีศึกษา 

สอบข้อเขียน แบบทดสอบสั้น และ
การประเมินการอภิปราย/ตอบค าถาม
ในชั้นเรียน 

  X X     2. วิเคราะห์ประเด็นปัญหาทางกฎหมาย
เบื้องต้นท่ีเกี่ยวกับธุรกรรมดิจิทัล 
เทคโนโลยีสารสนเทศ และการใช้ข้อมูลได้
อย่างมีเหตุผลเชิงนิติวิธี 

Workshop ตีความกฎหมาย การ
วิเคราะห์กรณีศึกษา และการท า case 
brief/legal memo เป็นรายบุคคลหรือ
กลุ่ม 

งาน case brief/legal memo แบบ
ประเมินการวิเคราะห์กรณีศึกษา และ
สอบข้อเขียนเชิงวิเคราะห์ 

   X     3. ระบุและประเมินบทบาทของหลักฐาน
ดิจิทัล รวมท้ังการรักษาสายโซ่การรับรอง 
(chain of custody) ในกระบวนการ
ยุติธรรมได้อย่างเหมาะสม 

สาธิตกระบวนการจัดการหลักฐานดิจิทัล 
ฝึกจัดท าเอกสาร chain of custody 
และจ าลองสถานการณ์การรับ–ส่งมอบ
หลักฐาน 

ชุดเอกสารหลักฐานดิจิทัล แบบ
ประเมิน simulation และแบบฝึกหัด
การจัดท า chain of custody 

   X    X 4. ประยุกต์ใช้หลักกฎหมายคอมพิวเตอร์ 
กฎหมายความม่ันคงปลอดภัยไซเบอร์ 
และกฎหมายคุ้มครองข้อมูลส่วนบุคคล
เบื้องต้นกับกรณีศึกษาได้ 

วิเคราะห์กรณีศึกษา การอภิปราย
ประเด็นกฎหมายหลายฉบับ และการฝึก
จัดท าข้อเสนอแนวทางปฏิบัติตาม
กฎหมาย 
 

รายงานวิเคราะห์กรณีศึกษา การ
น าเสนอ และแบบประเมินความ
ถูกต้องของการประยุกต์ใช้กฎหมาย 

       X 5. แสดงจิตส านึกด้านคุณธรรม จริยธรรม
วิชาชีพ และความรับผิดชอบต่อสังคมใน
การน ากฎหมายไปใช้ในบริบทความมั่นคง
ปลอดภัยไซเบอร์ 
 

อภิปรายประเด็นจริยธรรม บทบาท
สมมติ และสะท้อนคิดจากกรณีศึกษาการ
ใช้กฎหมายในงานไซเบอร์ 

Reflection paper คะแนนการมีส่วน
ร่วม และแบบประเมินพฤติกรรมด้าน
จริยธรรมจากกิจกรรมกลุ่ม 
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รายวิชา 
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CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

สมซ 4002 
การปฏิบัติการด้านความ
มั่นคงปลอดภัยไซเบอร์และ
ศูนย์ปฏิบัติการ 

X X       1. อธิบายโครงสร้าง บทบาท และหน้าท่ี
ของศูนย์ปฏิบัติการด้านความมั่นคง
ปลอดภัยไซเบอร์ (SOC) และองค์ประกอบ
ส าคัญของการปฏิบัติการด้านความม่ันคง
ปลอดภัยไซเบอร์ได้ 

บรรยายเชิงโต้ตอบ สาธิตโครงสร้าง 
SOC/SIEM/EDR/XDR และอภิปราย
กรณีศึกษาการปฏิบัติการด้านความมั่นคง
ปลอดภัยไซเบอร์ 

แบบทดสอบ สอบข้อเขียน และการ
ประเมินการอภิปรายในชั้นเรียน 

 X       2. ใช้เครื่องมือพื้นฐานด้านการจัดการ
บันทึกเหตุการณ์ (log management) 
และระบบ SIEM เพื่อรวบรวมและ
วิเคราะห์เหตุการณ์ความม่ันคงปลอดภัยไซ
เบอร์ระดับเบื้องต้นได้ 

ฝึกปฏิบัติในห้องปฏิบัติการ SIEM การ
วิเคราะห์ log และการสาธิตการรวบรวม
เหตุการณ์จากแหล่งข้อมูลต่าง ๆ 

ผลงานปฏิบัติการ รายงานวิเคราะห์ 
log และแบบประเมิน lab rubric 

 X X      3. อธิบายวงจรการตอบสนองเหตุการณ์
ด้านความม่ันคงปลอดภัยไซเบอร์ และมี
ส่วนร่วมในการวิเคราะห์เหตุการณ์จาก
บันทึกและหลักฐานดิจิทัลอย่างเป็นระบบ
ได้ 

กรณีศึกษา incident response การ
จ าลองเหตุการณ์ และกิจกรรมกลุ่ม
วิเคราะห์เหตุการณ์จาก log และ
หลักฐานดิจิทัล 

รายงานวิเคราะห์เหตุการณ์ การ
น าเสนอผลการวิเคราะห์ และแบบ
ประเมินการท างานกลุ่ม 

X X       4. ประยุกต์ใช้แนวคิดข่าวกรองภัยคุกคาม
ไซเบอร์ กรอบ MITRE ATT&CK และการ
ล่าภัยคุกคามเบ้ืองต้นในการตรวจจับความ
ผิดปกติในระบบได้ 

ฝึก mapping เหตุการณ์กับ MITRE 
ATT&CK, mini threat hunting 
workshop และการวิเคราะห์กรณีศึกษา
ภัยคุกคาม 
 

งาน threat hunting use case 
แบบฝึกหัด mapping และการ
น าเสนอผลการวิเคราะห์ 

 X       5. พัฒนาและใช้สคริปต์อย่างง่ายเพื่อ
สนับสนุนการท างานอัตโนมัติในงาน
ปฏิบัติการด้านความม่ันคงปลอดภัยไซ
เบอร์ได้อย่างปลอดภัยและเหมาะสม 

ฝึกเขียนสคริปต์พ้ืนฐาน สาธิต 
automation workflow และกิจกรรม
ปฏิบัติรายบุคคล/กลุ่ม 
 
 

ชิ้นงานสคริปต์ รายงานผลการทดลอง 
และแบบประเมินความถูกต้อง/ความ
ปลอดภัยของการใช้งาน 
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CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

สมซ 4003 
ภาษาอังกฤษส าหรับการ
จัดการความเสี่ยงความ
มั่นคงทางไซเบอร์ 

      X  1. มีความรู้เกี่ยวกับค าศัพท์และไวยากรณ์
ภาษาอังกฤษในระดับท่ีเพียงพอต่อการ
สื่อสารในระดับงานวิจัย 

บรรยายและฝึกใช้ค าศัพท์เฉพาะทางจาก
บทความวิชาการ รายงานด้านไซเบอร์ 
และตัวอย่างประโยคในบริบทวิชาชีพ 

แบบฝึกหัดค าศัพท์/ไวยากรณ์ 
แบบทดสอบ และการประเมินการใช้
ค าศัพท์ในงานเขียนสั้น 

      X  2. มีความเข้าใจในโครงสร้างการเขียน
ภาษาอังกฤษในระดับย่อหน้า 

วิเคราะห์ตัวอย่างย่อหน้าจากบทความ/
ต ารา ฝึกเขียน topic sentence, 
supporting details และ concluding 
sentence 

ชิ้นงานเขียนย่อหน้า rubric การเขียน 
และการปรับปรุงงานตาม feedback 

      X  3. อ่านและสรุปสาระส าคัญจากบทความ 
ต ารา หรือเอกสารภาษาอังกฤษท่ีเกี่ยวข้อง
กับการจัดการความเสี่ยงความม่ันคงทางไซ
เบอร์ได้ 

ฝึกอ่านเชิงวิเคราะห์ กิจกรรมสรุป
บทความ และการอภิปรายค าศัพท์/
แนวคิดส าคัญจากเอกสารจริง 

รายงานสรุปบทความ แบบทดสอบ 
reading comprehension และการ
น าเสนอสาระส าคัญ 

      X  4. เขียนประโยคและย่อหน้าภาษาอังกฤษ
ในหัวข้อท่ีเกี่ยวข้องกับการจัดการความ
เสี่ยงความมั่นคงทางไซเบอร์ได้อย่าง
เหมาะสม 

ฝึกเขียนจากแบบฝึกหัด peer review 
และการแก้ไขงานเขียนตามข้อเสนอแนะ 

ชิ้นงานเขียนรายบุคคล portfolio 
งานเขียน และ rubric ด้านความถูก
ต้อง/ความชัดเจน 

      X  5. พูดและฟังภาษาอังกฤษในหัวข้อท่ี
เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์
และการบริหารความเสี่ยงในสถานการณ์
ทางวิชาการหรือวิชาชีพได้ 

ฝึกฟังวิดีโอ/บทสนทนา กิจกรรม role 
play และการน าเสนอปากเปล่าส้ัน 

การน าเสนอในชั้นเรียน แบบประเมิน 
speaking/listening rubric และ
คะแนนกิจกรรมเดี่ยว/กลุ่ม 

สมซ 6001 
การบริหารความมั่นคง
ปลอดภัยสารสนเทศ 

X   X     1. อธิบายหลักการ แนวคิด และกรอบ
มาตรฐานด้านการบริหารความม่ันคง
ปลอดภัยสารสนเทศ เช่น ISO/IEC 
27001, NIST CSF, CIS Controls ได้
อย่างถูกต้อง 

บรรยายกรอบ ISO/NIST/CIS วิเคราะห์
ตัวอย่างมาตรฐาน และอภิปรายกรณีการ
น ามาตรฐานไปใช้ในองค์กร 

สอบ แบบทดสอบ และงานสรุป
เปรียบเทียบกรอบมาตรฐาน 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

   X X     2. วิเคราะห์บริบทองค์กรและออกแบบ
โครงสร้างการบริหารและก ากับดูแลด้าน
ความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้อง
กับกลยุทธ์และเป้าหมายขององค์กรได้ 

Workshop วิเคราะห์บริบทองค์กร การ
ออกแบบ governance structure และ
กรณีศึกษาองค์กรจริง 

รายงานวิเคราะห์องค์กร แผนผัง 
governance structure และการ
น าเสนอ 

 X X X     3. ออกแบบและจัดท านโยบาย มาตรการ
ควบคุม และกระบวนการบริหารความ
มั่นคงปลอดภัยสารสนเทศในระดับองค์กร
ได้อย่างเป็นระบบ 

ฝึกจัดท านโยบาย/มาตรการควบคุม กลุ่ม
ออกแบบ ISMS และ peer review 
เอกสารควบคุม 

ชิ้นงานนโยบาย/มาตรการควบคุม 
โครงงานแผน ISMS และ rubric 
ความครบถ้วนของเอกสาร 

  X X     4. ประเมินและบริหารความม่ันคง
ปลอดภัยของผู้ให้บริการและคู่ค้า รวมท้ัง
ปัจจัยด้านบุคลากรและวัฒนธรรมความ
มั่นคงปลอดภัยไซเบอร์ขององค์กรได้อย่าง
เหมาะสม 

กรณีศึกษาการบริหาร third-party risk 
และกิจกรรมออกแบบแนวทางสร้าง 
security culture 

รายงานประเมินผู้ให้บริการ 
แผนพัฒนาวัฒนธรรมความม่ันคง 
และการอภิปราย 

  X    X  5. ก าหนดและใช้ตัวชี้วัดด้านประสิทธิภาพ 
(KPIs) และตัวชี้วัดด้านความเสี่ยง (KRIs) 
เพื่อสนับสนุนการตัดสินใจด้านการบริหาร
ความมั่นคงปลอดภัยสารสนเทศด้ 

Workshop ออกแบบ KPI/KRI และ 
dashboard ส าหรับผู้บริหาร พร้อมการ
น าเสนอผลการออกแบบ 

ชิ้นงาน KPI/KRI dashboard การ
น าเสนอ และแบบประเมินความ
สอดคล้องกับเป้าหมายองค์กร 

สมซ 6002 
การวิเคราะห์ความเสี่ยง
ส าหรับความมั่นคง
ปลอดภัยสารสนเทศ 

X  X      1. อธิบายหลักการและกรอบการบริหาร
ความเสี่ยงตามมาตรฐานท่ีเกี่ยวข้องกับ
ความมั่นคงปลอดภัยสารสนเทศได้อย่าง
ชัดเจน 

บรรยาย ISO 31000/ISO/IEC 27005 
และอภิปรายตัวอย่างการบริหารความ
เสี่ยงสารสนเทศ 

สอบ แบบทดสอบ และแบบฝึกหัด
อธิบายกรอบการบริหารความเสี่ยง 

X  X      2. ระบุสินทรัพย์ดิจิทัล ภัยคุกคาม ช่อง
โหว่ และผลกระทบต่อธุรกิจ พร้อมท้ัง
วิเคราะห์ระดับความเสี่ยงด้านความมั่นคง
ปลอดภัยสารสนเทศได้อย่างเป็นระบบ 

Workshop ระบุ asset-threat-
vulnerability-impact และฝึกประเมิน
ระดับความเสี่ยงจากกรณีศึกษา 

งาน risk assessment worksheet 
รายงานวิเคราะห์ความเสี่ยง และแบบ
ประเมินความครบถ้วน 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

   X      3. ประยุกต์ใช้แนวทางการประเมินความ
เสี่ยงเชิงคุณภาพ กึ่งปริมาณ และเชิง
ปริมาณ รวมท้ังกรอบ เช่น CVSS และ 
EPSS ในการประเมินความเสี่ยงได้อย่าง
เหมาะสม 

ฝึกค านวณ/จัดล าดับความเสี่ยงด้วย 
CVSS/EPSS และกิจกรรมเปรียบเทียบ
แนวทางประเมินความเสี่ยง 

แบบฝึกหัดค านวณ risk scoring 
รายงานจัดล าดับช่องโหว่ และ quiz 

X  X      4. พัฒนาและวิเคราะห์ฉากทัศน์ความ
เสี่ยง (risk scenarios) ของเหตุการณ์ไซ
เบอร์ส าคัญ เช่น ransomware และการ
รั่วไหลของข้อมูล เพื่อประเมินผลกระทบ
ต่อธุรกิจได้ 

Workshop risk scenario และ stress-
testing โดยใช้กรณี ransomware/data 
breach 

รายงาน scenario analysis แบบ
ประเมินผลกระทบธุรกิจ และการ
น าเสนอ 

  X    X  5. จัดท าทะเบียนความเสี่ยงและเสนอแนว
ทางการจัดการความเสี่ยงที่สอดคล้องกับ
ระดับความเสี่ยงท่ียอมรับได้ขององค์กรได้
อย่างมีเหตุผล 

ฝึกจัดท า risk register, heatmap และ 
risk treatment plan จากกรณีศึกษา
องค์กร 

ชิ้นงาน risk register + heatmap 
รายงาน risk treatment plan และ 
rubric ด้านเหตุผลของข้อเสนอ 

สมซ 6003 
กฎหมายเกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร์ 

X   X     1. อธิบายกรอบกฎหมายและนโยบาย
ระดับชาติท่ีเกี่ยวข้องกับความม่ันคง
ปลอดภัยไซเบอร์และโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศได้อย่างถูกต้อง 

บรรยายกรอบกฎหมายไทยและนโยบาย
ระดับชาติ อภิปรายกรณี CII และ
เหตุการณ์ไซเบอร์ 

สอบข้อเขียน แบบทดสอบ และงาน
สรุปกรอบกฎหมาย 

   X     2. วิเคราะห์ความสัมพันธ์ระหว่างกฎหมาย
ความมั่นคงปลอดภัยไซเบอร์ กฎหมาย
คอมพิวเตอร์ กฎหมายโทรคมนาคม และ
กฎหมายอื่นท่ีเกี่ยวข้องในบริบทการ
คุ้มครองความม่ันคงปลอดภัยของระบบ
สารสนเทศได้ 

Workshop mapping กฎหมายท่ี
เกี่ยวข้องกับกรณีศึกษา และการอภิปราย
ประเด็นกฎหมายหลายฉบับ 

งานวิเคราะห์ความสัมพันธ์ของ
กฎหมาย compliance matrix และ
การน าเสนอ 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

   X X     3. ระบุหน้าท่ีและความรับผิดชอบตาม
กฎหมายของหน่วยงานรัฐ ผู้ให้บริการ 
และผู้ควบคุมระบบสารสนเทศในการ
ป้องกัน ตรวจจับ และตอบสนองต่อ
เหตุการณ์ด้านความมั่นคงปลอดภัยไซ
เบอร์ได้ 

กรณีศึกษาหน้าท่ีของผู้มีส่วนเกี่ยวข้อง 
และ workshop จัดท า checklist การ
ปฏิบัติตามกฎหมาย 

งาน compliance checklist 
รายงานวิเคราะห์หน้าท่ีตามกฎหมาย 
และสอบข้อเขียน 

   X    X 4. วิเคราะห์ประเด็นทางกฎหมายและสิทธิ
ขั้นพ้ืนฐานท่ีเกี่ยวข้องกับมาตรการด้าน
ความมั่นคงปลอดภัยไซเบอร์ และเสนอ
แนวทางปฏิบัติท่ีสมดุลระหว่างความมั่นคง
กับสิทธิเสรีภาพได้ 

อภิปรายสิทธิและเสรีภาพในมาตรการไซ
เบอร์ บทบาทสมมติ และกรณีศึกษาท่ีมี
ความขัดแย้งทางจริยธรรม 

reflection paper รายงานวิเคราะห์
สิทธิและเสรีภาพ และคะแนนการ
อภิปราย 

  X X     5. ประยุกต์ใช้หลักเกณฑ์ทางกฎหมายและ
แนวทางระหว่างประเทศท่ีเกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร์กับกรณีศึกษาใน
บริบทองค์กรได้อย่างเหมาะสม 

กรณีศึกษาเชิงเปรียบเทียบแนวทาง
ระหว่างประเทศและการฝึกออกแบบ
แนวทางปฏิบัติส าหรับองค์กร 

รายงานกรณีศึกษา งานจัดท า
แนวทางปฏิบัติ และการน าเสนอ 

สมซ 7001 
ความมั่นคงปลอดภัยของ
ระบบคอมพิวเตอร์และ
เครือข่าย 

X        1. อธิบายหลักการความมั่นคงปลอดภัย
ของระบบคอมพิวเตอร์และเครือข่าย 
รวมถึงภัยคุกคามและช่องโหว่ส าคัญได้
อย่างถูกต้อง 

บรรยายหลักการและสถาปัตยกรรม
ความมั่นคงเครือข่าย พร้อมวิเคราะห์
ตัวอย่างภัยคุกคามและช่องโหว่ 

สอบ แบบทดสอบ และแบบฝึกหัด
วิเคราะห์ภัยคุกคาม 

 X X      2. ออกแบบสถาปัตยกรรมเครือข่ายและ
การแบ่งส่วนเครือข่าย โดยประยุกต์ใช้
แนวคิด Zero Trust และ SASE เพื่อเพิ่ม
ความมั่นคงปลอดภัยของระบบได้ 

Workshop ออกแบบ secure network 
architecture และ network 
segmentation โดยใช้กรณีองค์กร 

งานออกแบบ secure network 
diagram รายงานอธิบายเหตุผล และ
การน าเสนอ 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

 X       3. เลือกใช้และก าหนดค่ากลไกป้องกัน
เครือข่ายและอุปกรณ์ปลายทาง เช่น ไฟร์
วอลล์ IDS/IPS VPN และ EDR/XDR ได้
อย่างเหมาะสมกับบริบทการใช้งาน 

Lab การก าหนดค่า 
firewall/IDS/IPS/VPN และสาธิต 
endpoint/server hardening 

ผลการปฏิบัติ lab รายงานการตั้งค่า 
และแบบประเมิน practical rubric 

 X X      4. ประเมินความมั่นคงปลอดภัยของ
เครือข่ายและอุปกรณ์ปลายทางจากบันทึก
เหตุการณ์และการสแกนช่องโหว่ พร้อม
เสนอแนวทางปรับปรุงเชิงเทคนิคได้อย่างมี
เหตุผล 

ฝึกวิเคราะห์ทราฟฟิก บันทึกเหตุการณ์ 
และผลสแกนช่องโหว่ พร้อมกิจกรรม
จัดล าดับการแก้ไข 

รายงานการประเมินความมั่นคง 
รายงานช่องโหว่ และข้อเสนอการ
ปรับปรุง 

 X     X  5. สร้างและน าเสนอข้อเสนอเชิงเทคนิค
ด้านความม่ันคงปลอดภัยของระบบและ
เครือข่ายให้แก่ผู้มีส่วนได้ส่วนเสียทาง
เทคนิคและไม่ใช่เทคนิคได้อย่างชัดเจน 

กิจกรรมจัดท าข้อเสนอเชิงเทคนิคและฝึก
น าเสนอส าหรับผู้บริหาร/ผู้ใช้งานท่ัวไป 

เอกสารข้อเสนอเชิงเทคนิค การ
น าเสนอ และ rubric ด้านความ
ชัดเจนของการสื่อสาร 

สมซ 7002 
ความมั่นคงปลอดภัยของ
คลาวด์และระบบคลาวด์เน
ทีฟ 

X        1. อธิบายสถาปัตยกรรมคลาวด์ รูปแบบ
การให้บริการ และโมเดลความรับผิดชอบ
ร่วมด้านความมั่นคงปลอดภัยคลาวด์ได้
อย่างชัดเจน 

บรรยาย cloud service models และ 
shared responsibility model พร้อม
กรณีศึกษา cloud incident 

สอบ แบบทดสอบ และแบบฝึกหัด
วิเคราะห์ความรับผิดชอบร่วม 

 X X X     2. ออกแบบสถาปัตยกรรมคลาวด์ของ
องค์กรท่ีค านึงถึงการบริหารอัตลักษณ์และ
การเข้าถึง การปกป้องข้อมูล และ
ข้อก าหนดด้านความเป็นส่วนตัวได้อย่าง
เหมาะสม 

Workshop cloud security 
architecture, IAM design และ 
privacy-aware design จากกรณีองค์กร 

งานออกแบบ cloud security 
architecture รายงานเหตุผลด้าน 
IAM/data protection และการ
น าเสนอ 

 X       3. ประยุกต์ใช้แนวทางด้านความมั่นคง
ปลอดภัยของคอนเทนเนอร์ Kubernetes 
และโครงสร้างพื้นฐานแบบโค้ด (IaC) เพื่อ

Lab container/Kubernetes/IaC 
security และสาธิตการตรวจสอบ 
configuration 

ผลการปฏิบัติ lab รายงาน 
configuration review และ 
practical rubric 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 
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CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

ป้องกันความเสี่ยงในสภาพแวดล้อมคลาวด์
เนทีฟได้ 

 X X      4. เลือกใช้และประเมินเครื่องมือด้านความ
มั่นคงคลาวด์ เช่น CSPM CWPP และ 
CIEM เพื่อเฝ้าระวังและจัดการความเสี่ยง
บนคลาวด์ได้อย่างมีประสิทธิภาพ 

สาธิตเครื่องมือ cloud security และ
กิจกรรมประเมินความเหมาะสมของ 
CSPM/CWPP/CIEM ตามสถานการณ์ 

รายงานประเมินเครื่องมือ แบบฝึกหัด 
risk monitoring และการน าเสนอผล
การเลือกใช้ 

 X X      5. ผสานแนวคิด DevSecOps และความ
มั่นคงในกระบวนการ CI/CD รวมถึงการ
ตรวจสอบและตอบสนองเหตุการณ์บน
คลาวด์ในเชิงรุกได้ 

งานออกแบบ CI/CD security control 
รายงาน incident response บนคลาวด์ 
และ rubric โครงงาน 

งานออกแบบ CI/CD security 
control รายงาน incident 
response บนคลาวด์ และ rubric 
โครงงาน 

สมซ 7003 
ปัญญาประดิษฐ์ขั้นสูง
ส าหรับการปฏิบัติการความ
มั่นคงปลอดภัยไซเบอร์ 

X X       1. ประยุกต์ AI/ML และ LLMs เพื่อ
สนับสนุนงาน SOC ได้แก่ log analytics, 
anomaly detection, alert triage และ 
incident analysis ได้อย่างเหมาะสม 

บรรยาย AI/ML และ LLMs ส าหรับ 
SOC พร้อม lab วิเคราะห์ 
log/anomaly และสาธิต alert triage 

โครงงานย่อยหรือ lab report 
แบบทดสอบ และ rubric การ
ประยุกต์ใช้ AI/ML 

    X X   2. ออกแบบและด าเนินวงจรข่าวกรองภัย
คุกคาม โดยคัดเลือกแหล่งข่าวกรอง 
(OSINT/เชิงพาณิชย์/ความร่วมมือ) และใช้ 
AI เพื่อรวบรวม–เพิ่มคุณค่า–วิเคราะห์ 
Threat Intelligence ได้ 

Workshop threat intelligence 
lifecycle การคัดเลือกแหล่งข่าวกรอง 
และการใช้ AI ช่วย 
enrichment/analysis 
 
 

รายงาน threat intelligence 
workflow ชิ้นงาน enrichment 
และการน าเสนอผลวิเคราะห์ 

X X       3. แม็ปเหตุการณ์กับ MITRE ATT&CK 
และออกแบบ detection rules + 
hypothesis-driven threat hunting 
พร้อม use case, ตัวชี้วัด และ playbook 
ท่ีวัดผลได้ 

ฝึก ATT&CK mapping, detection 
engineering และ hypothesis-driven 
threat hunting workshop 

งาน detection rule/hunting use 
case, playbook และ rubric ด้าน
ความถูกต้อง/วัดผลได้ 
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   X    X  4. ออกแบบสถาปัตยกรรมและ workflow 
ระบบอัตโนมัติ (SOAR) รวมถึงการ
เชื่อมต่อ SIEM, EDR/XDR และ Threat 
Intel ผ่านสคริปต์/API เพื่อการตอบสนอง
เหตุการณ์แบบกึ่งอัตโนมัติ/อัตโนมัติได้ 

Workshop SOAR workflow และ 
playbook design พร้อมสาธิตการ
เชื่อมต่อ API/automation 

ชิ้นงาน SOAR workflow/playbook 
รายงานการออกแบบ และการ
น าเสนอ 

       X 5. ประเมินและจัดการความเสี่ยง/ธรรมาภิ
บาล AI ส าหรับงานไซเบอร์ รวมถึงภัย
คุกคามต่อ AI (เช่น prompt injection, 
data poisoning, model theft, 
adversarial ML) และการอ้างอิงกรอบ
มาตรฐาน (เช่น NIST AI RMF, ISO/IEC 
42001) 

อภิปราย AI governance และ AI 
security risk กรณีศึกษา prompt 
injection/data poisoning และการ
ประเมินตามกรอบมาตรฐาน 

รายงานประเมินความเสี่ยง AI 
แบบฝึกหัด mapping มาตรฐาน และ 
reflection ด้านจริยธรรม/ธรรมาภิ
บาล 

สมซ 7004 
การทดสอบการเจาะระบบ
และการจัดการช่องโหว่ 

X X  X     1. อธิบายหลักการ ขั้นตอน และข้อจ ากัด
ของการทดสอบการเจาะระบบในบริบท
ทางเทคนิคและทางกฎหมายได้อย่าง
ถูกต้อง 

บรรยาย methodology, scope และ 
rules of engagement พร้อมอภิปราย
ข้อจ ากัดทางกฎหมายและจริยธรรม 

สอบ แบบทดสอบ และแบบประเมิน
ความเข้าใจ ROE/ข้อจ ากัดทาง
กฎหมาย 

 X       2. วางแผนและด าเนินการทดสอบการ
เจาะระบบเครือข่ายและเว็บแอปพลิเคชัน
ระดับพื้นฐาน โดยใช้เครื่องมือและเทคนิค
ท่ีเหมาะสมได้ 

Lab recon, scanning, web/API 
testing และการใช้เครื่องมือทดสอบการ
เจาะระบบในสภาพแวดล้อมควบคุม 

ผลการปฏิบัติ lab รายงาน pentest 
และ practical rubric 

 X X      3. วิเคราะห์ จัดล าดับความส าคัญ และ
สรุปผลช่องโหว่ท่ีค้นพบ พร้อมท้ังเสนอ
แนวทางแก้ไขท่ีสอดคล้องกับบริบทของ
องค์กรได้ 

Workshop vulnerability triage และ 
remediation planning จากผลการ
ทดสอบตัวอย่าง 

รายงาน vulnerability triage แผน 
remediation และแบบประเมินการ
จัดล าดับความส าคัญ 
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  X X      4. ออกแบบและบริหารวงจรการจัดการ
ช่องโหว่ ตั้งแต่การสแกน ประเมิน แก้ไข 
จนถึงการยืนยันผลในลักษณะเชิงระบบได้ 

กิจกรรมออกแบบ vulnerability 
management lifecycle และจ าลอง
กระบวนการ verify/remediate 

งานออกแบบวงจรจัดการช่องโหว่ 
รายงานขั้นตอน และ rubric ความ
ครบถ้วนของกระบวนการ 

 X X     X 5. เชื่อมโยงผลการทดสอบการเจาะระบบ
และการจัดการช่องโหว่เข้ากับ
กระบวนการ DevSecOps และการ
ปรับปรุงมาตรการควบคุมด้านความมั่นคง
ปลอดภัยไซเบอร์ขององค์กรได้ 

Workshop เชื่อมโยงผลทดสอบกับ 
DevSecOps/CI-CD และอภิปราย
จริยธรรมการรายงานช่องโหว่ 

รายงานเชื่อมโยง pentest กับ 
DevSecOps แผนปรับปรุง controls 
และ reflection ด้านจริยธรรม 

สมซ 7005 
นิติดิจิทัลและการสืบสวน 

X   X     1. อธิบายหลักการ กระบวนการ และ
มาตรฐานท่ีเกี่ยวข้องกับนิติดิจิทัล และการ
จัดการพยานหลักฐานดิจิทัลได้อย่าง
ถูกต้อง 

บรรยายกระบวนการ forensic และ
มาตรฐานการจัดการหลักฐาน พร้อม
กรณีศึกษา 

สอบ แบบทดสอบ และแบบฝึกหัด 
chain of custody 

 X       2. ปฏิบัติการเก็บรักษาและวิเคราะห์
หลักฐานดิจิทัลจากระบบปฏิบัติการ 
เครือข่าย อุปกรณ์พกพา และ
สภาพแวดล้อมคลาวด์ในระดับพ้ืนฐานได้ 

Lab เก็บและวิเคราะห์หลักฐานดิจิทัล
ระดับพื้นฐานจากแหล่งข้อมูลหลาย
ประเภท 

ผลการปฏิบัติ lab รายงาน forensic 
analysis และ practical rubric 

X X X      3. ประยุกต์ใช้กรอบการตอบสนอง
เหตุการณ์ด้านความมั่นคงปลอดภัยไซ
เบอร์ร่วมกับข่าวกรองภัยคุกคามไซเบอร์
ในการสืบสวนเหตุการณ์ไซเบอร์ได้อย่าง
เป็นระบบ 

กรณีศึกษา incident response + 
threat intelligence และฝึก 
timeline/log forensics 

รายงานสืบสวนเหตุการณ์ timeline 
analysis และการน าเสนอผลการ
สืบสวน 

 X       4. ใช้เทคนิคการวิเคราะห์หน่วยความจ า
และมัลแวร์เบื้องต้น รวมถึงเครื่องมือ
อัตโนมัติและสคริปต์ เพื่อสนับสนุนการ
สืบสวนเชิงลึกได้ 

Lab memory/malware analysis 
เบื้องต้นและสาธิตการใช้เครื่องมือ
อัตโนมัติ/สคริปต์ 

ผลการปฏิบัติ lab รายงานวิเคราะห์
เบื้องต้น และแบบประเมินการใช้
เครื่องมือ 
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    X   X X 5. จัดท ารายงานนิติดิจิทัลท่ีมีความถูกต้อง 
น่าเชื่อถือ และเหมาะสมต่อการใช้ใน
กระบวนการยุติธรรม โดยค านึงถึง
จริยธรรมและประเด็นทางกฎหมายท่ี
เกี่ยวข้องได้ 

ฝึกจัดท า forensic report การน าเสนอ
ผลสืบสวน และอภิปรายข้อควรระวังทาง
กฎหมาย/จริยธรรม 

รายงาน forensic report การ
น าเสนอ และ rubric ด้านความถูก
ต้อง น่าเชื่อถือ และจริยธรรม 

สมซ 7006 
นโยบายความมั่นคง
ปลอดภัยสารสนเทศ 

X   X     1. อธิบายบทบาท ความส าคัญ และ
โครงสร้างของเอกสารด้านนโยบายความ
มั่นคงปลอดภัยสารสนเทศนองค์กรได้ 

บรรยายโครงสร้างนโยบาย มาตรฐาน 
แนวปฏิบัติ และขั้นตอนปฏิบัติ พร้อม
ตัวอย่างเอกสารจริง 

สอบสั้น แบบทดสอบ และงานสรุป
โครงสร้างเอกสารนโยบาย 

 X X X     2. ออกแบบและจัดท านโยบาย มาตรฐาน 
แนวปฏิบัติ และระเบียบการปฏิบัติด้าน
ความมั่นคงปลอดภัยสารสนเทศให้
สอดคล้องกับบริบทขององค์กรและ
มาตรฐานท่ีเกี่ยวข้องได้ 

Workshop เขียน 
policy/standard/procedure และ 
peer review ตามบริบทองค์กร 

ชิ้นงาน policy set, rubric ความ
ครบถ้วน/สอดคล้องมาตรฐาน และ
การน าเสนอ 

 X X X     3. ก าหนดนโยบายเฉพาะด้าน เช่น 
นโยบายคลาวด์ นโยบายการท างานจาก
ระยะไกล นโยบาย BYOD นโยบายการ
จัดการเหตุการณ์ และนโยบายการ
คุ้มครองข้อมูลได้อย่างเหมาะสม 

กิจกรรมกลุ่มออกแบบนโยบายเฉพาะ
ด้านจากกรณีองค์กร และอภิปรายการ
บังคับใช้ 

ชิ้นงานนโยบายเฉพาะด้าน แบบ
ประเมินความเหมาะสม และการ
น าเสนอ 

      X X 4. ออกแบบแนวทางการสื่อสาร การ
ฝึกอบรม และการส่งเสริมวัฒนธรรมด้าน
นโยบายความมั่นคงปลอดภัยสารสนเทศ
ในองค์กรได้ 

จ าลองการสื่อสารนโยบาย กิจกรรม
ออกแบบ training/awareness 
campaign และ role play 
 
 

แผนการสื่อสาร/อบรม การน าเสนอ 
และ rubric ด้านความชัดเจนและการ
สร้างวัฒนธรรม 



 - 60 -  

รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

   X X     5. ประเมินและปรับปรุงนโยบายความ
มั่นคงปลอดภัยสารสนเทศให้สอดคล้องกับ
การเปลี่ยนแปลงของเทคโนโลยี กฎหมาย 
และมาตรฐานได้อย่างต่อเน่ือง 

Workshop policy review และ gap 
analysis กับกฎหมาย/มาตรฐานท่ี
เปลี่ยนแปลง 

รายงาน policy gap analysis แผน
ปรับปรุงนโยบาย และแบบประเมิน
เหตุผลของข้อเสนอ 

สมซ 7007 
การก ากับดูแลระบบ
สารสนเทศ 

X   X     1. อธิบายแนวคิดและหลักการก ากับดูแล
ระบบสารสนเทศ และกรอบการก ากับดูแล 
เช่น COBIT และ ITIL ได้อย่างถูกต้อง 

บรรยาย COBIT/ITIL และหลักการ 
IT/digital governance พร้อมอภิปราย
กรณีศึกษา 

สอบ แบบทดสอบ และงานสรุป
เปรียบเทียบกรอบ governance 

   X   X  2. วิเคราะห์บทบาทของคณะกรรมการ
และผู้บริหารระดับสูงในการก ากับดูแล
เทคโนโลยีและความมั่นคงปลอดภัยไซ
เบอร์ และเชื่อมโยงกับกลยุทธ์ดิจิทัลของ
องค์กรได้ 

กรณีศึกษา board oversight และ
กิจกรรม mapping กลยุทธ์ดิจิทัลกับ
บทบาทผู้บริหาร 

รายงานวิเคราะห์บทบาทผู้บริหาร 
การน าเสนอ และแบบประเมินการ
เชื่อมโยงเชิงกลยุทธ์ 

  X X     3. ออกแบบโครงสร้างและกระบวนการ
ก ากับดูแลด้านข้อมูล ระบบสารสนเทศ 
และโครงการดิจิทัลท่ีเหมาะสมกับบริบท
ขององค์กรได้ 

Workshop ออกแบบ governance 
structure/process และวิเคราะห์กรณี
โครงการดิจิทัล 

ชิ้นงาน governance model 
รายงานการออกแบบกระบวนการ 
และ rubric ความเหมาะสม 

  X      4. ประเมินความคุ้มค่าและความเสี่ยงของ
การลงทุนด้านเทคโนโลยีและความมั่นคง
ปลอดภัยไซเบอร์ โดยบูรณาการกับการ
บริหารความเสี่ยงองค์รวมได้ 

กิจกรรมวิเคราะห์ investment/risk 
trade-off และเชื่อมโยงกับ enterprise 
risk management 

รายงานประเมินความคุ้มค่าและความ
เสี่ยง แบบฝึกหัด และการน าเสนอ 

  X    X  5. ก าหนดและใช้ตัวชี้วัดด้านการก ากับ
ดูแลระบบสารสนเทศและความมั่นคง
ปลอดภัยไซเบอร์ เพื่อสนับสนุนการ
ตัดสินใจเชิงกลยุทธ์และการรายงานต่อ
ผู้บริหารได้ 

Workshop ออกแบบ governance 
metrics/dashboard และฝึกน าเสนอ
รายงานต่อผู้บริหาร 

ชิ้นงาน dashboard/metrics การ
น าเสนอ และ rubric ด้านการ
สนับสนุนการตัดสินใจ 
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สมซ 7008 
กฎหมายเกี่ยวกับ
อาชญากรรมทาง
คอมพิวเตอร์ 

X   X     1. อธิบายกรอบกฎหมายเกี่ยวกับ
อาชญากรรมทางคอมพิวเตอร์และประเภท
ของอาชญากรรมไซเบอร์ที่ส าคัญได้อย่าง
ชัดเจน 

บรรยายกรอบความผิดและประเภท 
cyber-dependent/cyber-enabled 
crimes พร้อมตัวอย่างคดี 

สอบข้อเขียน แบบทดสอบ และงาน
สรุปประเภทความผิด 

  X X     2. วิเคราะห์รูปแบบการกระท าความผิด
ทางคอมพิวเตอร์ เช่น การเข้าถึงโดยมิชอบ 
การแทรกแซงข้อมูล การหลอกลวง
ออนไลน์ และ ransomware ได้อย่างมี
เหตุผลทางกฎหมาย 

กรณีศึกษา 
phishing/ransomware/unauthorize
d access และ workshop วิเคราะห์
องค์ประกอบความผิด 

งานวิเคราะห์คดี/องค์ประกอบ
ความผิด การน าเสนอ และสอบ
ข้อเขียนเชิงวิเคราะห์ 

X   X     3. อธิบายขั้นตอนและข้อก าหนดทาง
กฎหมายในการสืบสวนและรวบรวม
หลักฐานทางคอมพิวเตอร์ได้อย่างถูกต้อง 

บรรยายกระบวนการสืบสวนและ 
workshop ขั้นตอนรวบรวม
พยานหลักฐาน 

งานขั้นตอนรวบรวมพยานหลักฐาน 
แบบทดสอบ และการอภิปราย 

   X   X  4. ประเมินบทบาทและข้อจ ากัดของ
หน่วยงานบังคับใช้กฎหมายและความ
ร่วมมือระหว่างประเทศในการรับมือ
อาชญากรรมไซเบอร์ได้ 

อภิปรายบทบาทหน่วยงานบังคับใช้
กฎหมายและความร่วมมือระหว่าง
ประเทศ พร้อมกรณีศึกษา 

รายงานวิเคราะห์บทบาท/ข้อจ ากัด 
การน าเสนอ และ participation 

   X    X 5. พิจารณาประเด็นด้านสิทธิส่วนบุคคล
และเสรีภาพในการบังคับใช้กฎหมาย
อาชญากรรมทางคอมพิวเตอร์ และเสนอ
แนวทางท่ีสมดุลระหว่างการบังคับใช้
กฎหมายกับการคุ้มครองสิทธิได้ 

อภิปรายสิทธิส่วนบุคคล บทบาทสมมติ 
และกรณีศึกษา balancing test 

reflection paper รายงานข้อเสนอ
เชิงสมดุล และคะแนนการอภิปราย 

สมซ 7009 
กฎหมายพาณิชย์
อิเล็กทรอนิกส์และธุรกิจ
ดิจิทัล 

X   X     1. อธิบายกรอบกฎหมายเกี่ยวกับธุรกรรม
ทางอิเล็กทรอนิกส์ สัญญาอิเล็กทรอนิกส์ 
และลายมือชื่ออิเล็กทรอนิกส์ได้อย่าง
ถูกต้อง 

บรรยายกฎหมายธุรกรรม/สัญญา
อิเล็กทรอนิกส์ และวิเคราะห์ตัวอย่าง
เอกสาร/ธุรกรรมออนไลน์ 

สอบ แบบทดสอบ และแบบฝึกหัด
วิเคราะห์ธุรกรรม 
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รายวิชา 
PLO 
1 

PLO 
2 
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3 
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4 
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PLO 
5.2 
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6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

   X X     2. วิเคราะห์ความรับผิดของผู้ให้บริการ
ตัวกลางและเจ้าของแพลตฟอร์มดิจิทัล 
รวมท้ังประเด็นการคุ้มครองผู้บริโภค
ออนไลน์ได้อย่างมีเหตุผล 

กรณีศึกษาแพลตฟอร์มดิจิทัลและ 
workshop วิเคราะห์ข้อก าหนด/ความ
รับผิด 

case memo รายงานวิเคราะห์ความ
รับผิด และการน าเสนอ 

  X X     3. อธิบายกรอบกฎหมายท่ีเกี่ยวข้องกับ
การช าระเงินอิเล็กทรอนิกส์ บริการ
ทางการเงินดิจิทัล และมาตรการป้องกัน
การฟอกเงินในบริบทดิจิทัลได้ 

บรรยาย digital payment/AML และ
อภิปรายกรณีบริการทางการเงินดิจิทัล 

สอบสั้น แบบฝึกหัด compliance 
checklist และรายงานกรณีศึกษา 

  X X     4. วิเคราะห์ประเด็นกฎหมายในบริบท
การค้าข้ามพรมแดน การระงับข้อพิพาท
ทางพาณิชย์อิเล็กทรอนิกส์ และความ
เชื่อมโยงกับกฎหมายคุ้มครองข้อมูลส่วน
บุคคลได้ 

Workshop cross-border e-
commerce dispute และการวิเคราะห์
ข้อพิพาทจ าลอง 

case memo ข้อพิพาท รายงาน
วิเคราะห์กฎหมายท่ีเกี่ยวข้อง และ
การน าเสนอ 

  X X     5. ประยุกต์ใช้หลักเกณฑ์ทางกฎหมายด้าน
พาณิชย์อิเล็กทรอนิกส์และธุรกิจดิจิทัลใน
การประเมินความเสี่ยงและออกแบบ
มาตรการควบคุมในกรณีศึกษาได้ 

กิจกรรมประเมิน legal risk ของธุรกิจ
ดิจิทัลและออกแบบมาตรการควบคุม 

รายงาน legal risk/control design 
และ rubric ความเหมาะสมของ
มาตรการ 

สมซ 7010 
กฎหมายเกี่ยวกับการ
คุ้มครองข้อมูลส่วนบุคคล
และความเป็นส่วนตัว 

X   X     1. อธิบายหลักการพื้นฐานและกรอบ
กฎหมายคุ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทย รวมถึงฐานทางกฎหมายใน
การประมวลผลข้อมูลได้อย่างถูกต้อง 

บรรยาย PDPA/GDPR และฐานทาง
กฎหมาย พร้อมตัวอย่างกิจกรรม
ประมวลผลข้อมูล 

สอบ แบบทดสอบ และแบบฝึกหัด
ระบุฐานทางกฎหมาย 

  X X     2. ระบุสิทธิของเจ้าของข้อมูลส่วนบุคคล 
และหน้าท่ีของผู้ควบคุมและผู้ประมวลผล
ข้อมูล พร้อมท้ังอธิบายวิธีการปฏิบัติตาม
ข้อก าหนดได้ 

กรณีศึกษา data subject rights และ 
workshop ออกแบบกระบวนการ
ตอบสนองค าขอ 

งาน process design รายงาน
วิเคราะห์หน้าท่ี และ quiz 
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   X X     3. ออกแบบกระบวนการบันทึกรายการ
ประมวลผล (ROPA) และการประเมินผล
กระทบด้านการคุ้มครองข้อมูล (DPIA) 
ส าหรับกิจกรรมประมวลผลท่ีมีความเสี่ยง
ได้ 

Workshop ROPA/DPIA โดยใช้กรณี
ประมวลผลข้อมูลท่ีมีความเสี่ยงสูง 

ชิ้นงาน ROPA/DPIA rubric ความ
ครบถ้วน และการน าเสนอ 

  X X     4. วิเคราะห์ข้อก าหนดเกี่ยวกับการแจ้ง
เหตุละเมิดข้อมูล การโอนข้อมูลข้าม
พรมแดน และข้อก าหนดเฉพาะในภาค
ส่วนต่าง ๆ โดยเปรียบเทียบกับกรอบ
กฎหมายต่างประเทศ เช่น GDPR ได้ 

จ าลอง data breach notification และ
กรณีศึกษา cross-border 
transfer/sector-specific 
requirements 

งานแผนรับมือเหตุละเมิดข้อมูล 
รายงานเปรียบเทียบกฎหมาย และ
การน าเสนอ 

  X X    X 5. ประยุกต์ใช้แนวคิดความเป็นส่วนตัวโดย
ออกแบบและโดยค่าเริ่มต้น รวมถึงบทบาท
ของ DPO ในการบูรณาการกฎหมาย
คุ้มครองข้อมูลเข้ากับการบริหารความ
เสี่ยงและธรรมาภิบาลข้อมูลขององค์กรได้ 

Workshop privacy by 
design/default และกิจกรรมออกแบบ
บทบาท DPO/การบูรณาการกับ risk 
governance 

รายงาน privacy-by-design plan 
แบบประเมินการบูรณาการกับความ
เสี่ยง และ reflection ด้านจริยธรรม 

สมซ 7011 
การจัดการความเสี่ยง
ส าหรับเทคโนโลยี
สารสนเทศและความม่ันคง
ปลอดภัยสารสนเทศ 

X  X      1. อธิบายกรอบการจัดการความเสี่ยงด้าน
เทคโนโลยีสารสนเทศและความมั่นคง
ปลอดภัยสารสนเทศ และความสัมพันธ์กับ
การบริหารความเสี่ยงองค์รวมขององค์กร
ได้ 

บรรยาย IT/cyber risk management 
และ ERM integration พร้อมกรณีศึกษา
องค์กร 

สอบ แบบทดสอบ และงานสรุปการ
เชื่อมโยง IT/cyber risk กับ ERM 

  X      2. วิเคราะห์ความเสี่ยงด้านไซเบอร์ใน
ระดับองค์กรโดยใช้วิธีการวิเคราะห์เชิง
สถานการณ์ การทดสอบความทนทาน 
และการพิจารณาผลกระทบเชิงระบบได้ 

Workshop scenario-based risk 
analysis และ stress testing ส าหรับ
เหตุการณ์ไซเบอร์ระดับองค์กร 

แบบฝึกหัด scenario/stress test 
รายงานวิเคราะห์ผลกระทบ และการ
น าเสนอ 
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5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

  X X      3. ประเมินความเสี่ยงด้านไซเบอร์ในห่วง
โซ่อุปทานและผู้ให้บริการภายนอก และ
เสนอแนวทางการควบคุมท่ีเหมาะสมได้ 

กรณีศึกษา third-party/supply chain 
cyber risk และกิจกรรมออกแบบ 
control requirements 

รายงาน third-party risk 
assessment แผนควบคุม และ 
rubric ความเหมาะสม 

  X    X  4. ออกแบบตัวชี้วัดความเสี่ยง ตัวชี้วัด
ประสิทธิภาพ และแดชบอร์ดรายงานความ
เสี่ยงที่ตอบโจทย์การตัดสินใจของผู้บริหาร
และคณะกรรมการได้ 

Workshop KRI/KPI และ risk 
dashboard ส าหรับผู้บริหาร/
คณะกรรมการ 

ชิ้นงาน dashboard/risk report 
การน าเสนอ และ rubric ด้านการใช้
ตัดสินใจ 

  X    X  5. เสนอแผนการจัดการความเสี่ยง รวมถึง
ทางเลือกการโอนความเสี่ยง เช่น การ
ประกันความเสี่ยงไซเบอร์ และเชื่อมโยง
กับการเสริมสร้างความยืดหยุ่นขององค์กร
ด้านไซเบอร์ได้ 

กิจกรรมออกแบบ risk treatment plan 
และอภิปราย cyber insurance/cyber 
resilience 

รายงาน risk treatment plan การ
ประเมินทางเลือก cyber insurance 
และการน าเสนอ 

สมซ 7012 
การตรวจสอบความมั่นคง
ปลอดภัยสารสนเทศ 

X   X     1. อธิบายหลักการและบทบาทของการ
ตรวจสอบความมั่นคงปลอดภัยสารสนเทศ
ในระบบการบริหารความมั่นคงปลอดภัย
สารสนเทศได้อย่างถูกต้อง 

บรรยายหลักการ auditing และบทบาท 
audit ใน ISMS พร้อมกรณีศึกษา 

สอบ แบบทดสอบ และงานสรุป
บทบาท audit 

 X  X     2. วางแผนและด าเนินการตรวจสอบความ
มั่นคงปลอดภัยสารสนเทศตามมาตรฐานท่ี
เกี่ยวข้อง เช่น ISO/IEC 27001:2022 ได้
ในระดับท่ีเหมาะสม 

Workshop audit plan/checklist และ 
role play การประชุมเปิด/ปิดการ
ตรวจสอบ 

ชิ้นงาน audit plan/checklist แบบ
ประเมิน role play และสอบข้อเขียน 

 X X      3. ประเมินการออกแบบและประสิทธิผล
ของมาตรการควบคุมด้านความมั่นคง
ปลอดภัยไซเบอร์ และวิเคราะห์ระดับ
ความพร้อมและขีดความสามารถด้าน
ความมั่นคงปลอดภัยขององค์กรได้ 

ฝึก control testing และ security 
maturity/readiness assessment จาก
กรณีศึกษา 

working papers รายงาน control 
testing และ rubric การประเมิน 
maturity 
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  X X      4. ใช้เทคนิคและเครื่องมือวิเคราะห์ข้อมูล
เพื่อสนับสนุนการตรวจสอบ รวมถึง
แนวคิดการเฝ้าระวังควบคุมอย่างต่อเนื่อง 
(continuous monitoring) ได้ 

Lab data analytics for audit และ
สาธิต continuous monitoring 
concept 

ผลการปฏิบัติ lab รายงาน data 
analytics และแบบประเมินการ
ตีความผล 

   X   X X 5. จัดท ารายงานการตรวจสอบท่ีชัดเจน 
เป็นระบบ และเสนอข้อเสนอแนะเชิง
ปฏิบัติ พร้อมท้ังติดตามผลการแก้ไข
ข้อบกพร่อง โดยยึดถือจริยธรรมและ
มาตรฐานวิชาชีพการตรวจสอบได้ 

ฝึกจัดท า audit report และ CAPA 
follow-up พร้อมอภิปรายจริยธรรมและ
มาตรฐานวิชาชีพ 

รายงานผลตรวจ+CAPA follow-up 
การน าเสนอ และ rubric ด้านความ
ชัดเจน/จริยธรรม 

สมซ 9000 
การค้นคว้าอิสระ 

     X   1. ระบุและก าหนดประเด็นปัญหาและ
ค าถามวิจัยท่ีเกี่ยวข้องกับการจัดการความ
เสี่ยงความมั่นคงปลอดภัยไซเบอร์ได้อย่าง
ชัดเจนและมีนัยส าคัญทางวิชาการหรือเชิง
ปฏิบัติ 

สัมมนาและให้ค าปรึกษารายบุคคล 
workshop การก าหนดปัญหา/ค าถาม
วิจัย และ peer feedback 

ข้อเสนอโครงการค้นคว้าอิสระ rubric 
ความชัดเจนของปัญหา และรายงาน
ความก้าวหน้า 

 X    X X  2. สืบค้น ทบทวน และสังเคราะห์
วรรณกรรมท่ีเกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์ ความเสี่ยงไซเบอร์ และ
กฎหมายท่ีเกี่ยวข้อง เพื่อสร้างกรอบ
แนวคิดของการศึกษาค้นคว้าได้ 

clinic literature review การสาธิตการ
ค้นฐานข้อมูล และ workshop การ
สังเคราะห์วรรณกรรม 

literature review matrix รายงาน
ทบทวนวรรณกรรม และการน าเสนอ
กรอบแนวคิด 

     X   3. เลือกใช้ระเบียบวิธีวิจัยและเทคนิคการ
เก็บรวบรวมและวิเคราะห์ข้อมูลท่ี
เหมาะสมกับปัญหาวิจัยด้านการจัดการ
ความเสี่ยงความม่ันคงปลอดภัยไซเบอร์ได้ 

Workshop methodology และ data 
collection/analysis design พร้อม
ค าปรึกษาจากอาจารย์ท่ีปรึกษา 
 
 

แผนระเบียบวิธีวิจัย แบบประเมิน
ความเหมาะสม และรายงาน
ความก้าวหน้า 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

  X    X X  4. วิเคราะห์และตีความผลการศึกษา
ค้นคว้า พร้อมเชื่อมโยงกับทฤษฎีและการ
ปฏิบัติ และเสนอข้อเสนอแนะเชิงนโยบาย
หรือเชิงปฏิบัติได้อย่างมีเหตุผล 

ติดตามความก้าวหน้าเป็นระยะ clinic 
การวิเคราะห์ข้อมูล และกิจกรรม
อภิปรายผลการศึกษา 

รายงานผลการวิเคราะห์ การน าเสนอ
ความก้าวหน้า และ rubric ด้าน
เหตุผลของข้อเสนอ 

     X X X 5. จัดท ารายงานค้นคว้าอิสระและน าเสนอ
ผลการศึกษาในรูปแบบทางวิชาการ โดย
ยึดหลักจริยธรรมการวิจัยและการคุ้มครอง
ข้อมูลได้อย่างเคร่งครัด 

ให้ค าปรึกษาการเขียนรายงาน 
rehearsal น าเสนอ และตรวจสอบ
จริยธรรม/การอ้างอิง/การคุ้มครองข้อมูล 

รายงานค้นคว้าอิสระฉบับสมบูรณ์ 
การสอบปากเปล่า/การน าเสนอ และ 
rubric จริยธรรม/การอ้างอิง 

สมซ 9004 
วิทยานิพนธ์ 

  X  X    1. ก าหนดปัญหาวิจัยและค าถามวิจัยด้าน
การจัดการความเสี่ยงความม่ันคงปลอดภัย
ไซเบอร์ท่ีมีความซับซ้อนและมีคุณค่าทาง
วิชาการหรือเชิงนโยบายได้อย่างชัดเจน 

ให้ค าปรึกษาเข้มข้น สัมมนาวิจัย และ 
workshop การก าหนดปัญหา/ค าถาม
วิจัยระดับบัณฑิตศึกษา 

proposal defense ข้อเสนอ
โครงการวิทยานิพนธ์ และ rubric 
ด้านคุณค่าทางวิชาการ/นโยบาย 

 X   X X   2. ด าเนินการทบทวนและสังเคราะห์
วรรณกรรมอย่างเป็นระบบ เพื่อพัฒนา
กรอบแนวคิดและสมมติฐานการวิจัยใน
ประเด็นความมั่นคงปลอดภัยไซเบอร์และ
ความเสี่ยงดิจิทัลได้ 

systematic review workshop, peer 
feedback และการให้ค าปรึกษาการ
สร้างกรอบแนวคิด 

รายงานทบทวนวรรณกรรม กรอบ
แนวคิด/สมมติฐาน และการประเมิน
จากอาจารย์ท่ีปรึกษา 

 X X  X    3. เลือกและประยุกต์ใช้ระเบียบวิธีวิจัยขั้น
สูงและเทคนิคการวิเคราะห์ข้อมูลท่ี
เหมาะสม เพื่อสร้างองค์ความรู้ 
แบบจ าลอง เครื่องมือ หรือนวัตกรรมใหม่
ด้านการจัดการความเสี่ยงความม่ันคง
ปลอดภัยไซเบอร์ได้ 

methodology clinic, data analysis 
workshop และการติดตาม
ความก้าวหน้าการพัฒนาแบบจ าลอง/
เครื่องมือ/นวัตกรรม 

รายงานระเบียบวิธีวิจัย ผลการ
วิเคราะห์ข้อมูล ชิ้นงานแบบจ าลอง/
เครื่องมือ และ progress defense 
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รายวิชา 
PLO 
1 

PLO 
2 

PLO 
3 

PLO 
4 

PLO 
5.1 

PLO 
5.2 

PLO 
6 

PLO 
7 

CLO วิธีการจัดการเรียนการสอน วิธีวัดผลการเรียนรู้ 

   X  X  X  4. วิเคราะห์ผลการวิจัยอย่างลุ่มลึก 
เชื่อมโยงกับทฤษฎีและการปฏิบัติ และ
เสนอข้อเสนอเชิงนโยบายหรือเชิงกลยุทธ์ท่ี
มีความสมเหตุสมผลและมีศักยภาพในการ
น าไปใช้ได้จริง 

สัมมนาอภิปรายผลการวิจัย peer 
review และค าปรึกษาเชิงลึกด้านการ
ตีความผล/ข้อเสนอเชิงนโยบาย 

บทผลการวิจัยและอภิปรายผล การ
น าเสนอความก้าวหน้า และ rubric 
ด้านความลุ่มลึก/ความสมเหตุสมผล 

    X  X X 5. เขียน จัดท า และน าเสนอวิทยานิพนธ์
ตามมาตรฐานวิชาการ รวมท้ังเผยแพร่
ผลงานวิจัยในช่องทางท่ีเหมาะสม โดย
ยึดถือจริยธรรมการวิจัยและการคุ้มครอง
ข้อมูลส่วนบุคคลอย่างเคร่งครัด 

ให้ค าปรึกษาการเขียนวิทยานิพนธ์ 
rehearsal การสอบปากเปล่า และการ
เตรียมเผยแพร่ผลงานวิชาการ 

วิทยานิพนธ์ฉบับสมบูรณ์ การสอบ
ปากเปล่า ผลงานเผยแพร่/บทความ 
(ถ้ามี) และ rubric ระเบียบวิธี/
จริยธรรม 

หมายเหตุ – รายวิชาเสริมพ้ืนฐานของสถาบัน ขอให้เป็นไปตามท่ีสถาบันก าหนด        
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2. ผลลัพธ์การเรียนรู้คาดหวังรายชั้นปี (Yearly Learning Outcome: YLO) 

หลักสูตรไม่มีการก าหนดผลลัพธ์การเรียนรู้คาดหวังรายชั้นปี (YLO) แยกเป็นการเฉพาะ เนื่องจากเป็น
หลักสูตรระดับบัณฑิตศึกษาที่มีโครงสร้างการเรียนรู้และแผนการศึกษาแตกต่างกันตามความเหมาะสมของผู้เรียน 
อย่างไรก็ตาม หลักสูตรใช้ระบบติดตามและประเมินความก้าวหน้าของผู้เรียนเป็นรายภาคการศึกษา โดยอาศัยผล
การบรรลุผลลัพธ์การเรียนรู้ระดับรายวิชา (Course Learning Outcomes: CLOs) ของแต่ละรายวิชา ซึ่งมีการ
ก าหนดความเชื ่อมโยงกับผลลัพธ์การเรียนรู ้ระดับหลักสูตร (Program Learning Outcomes: PLOs) อย่าง
ชัดเจน 

การประเมินการบรรลุ CLO ของผู้เรียนด าเนินการผ่านเครื่องมือประเมินที่หลากหลายตามลักษณะของ
รายวิชา เช่น การสอบ การท ารายงาน การน าเสนอ โครงงาน กรณีศึกษา การปฏิบัติการ และการประเมินผลงาน
โดยใช้เกณฑ์การให้คะแนน (rubric) ที่ก าหนดไว้ในรายละเอียดรายวิชา ทั้งนี้ ผู้เรียนจะถือว่าบรรลุ CLO เมื่อมีผล
การประเมินตามเกณฑ์ขั้นต ่าที่รายวิชาก าหนดไว้อย่างชัดเจน เช่น การได้คะแนนไม่ต ่ากว่าร้อยละที่ก าหนด หรือมี
ระดับผลการประเมินตาม rubric อยู่ในระดับที่ยอมรับได้ 

หลักสูตรใช้ผลการประเมิน CLO ของผู้เรียนในแต่ละภาคการศึกษาเป็นข้อมูลส าคัญในการติดตาม
พัฒนาการด้านความรู้ ทักษะ และสมรรถนะอย่างต่อเนื่อง และใช้ประกอบการวิเคราะห์ความเชื่อมโยงไปสู่การ
บรรลุ PLO ของหลักสูตร หากพบว่าผู้เรียนยังไม่บรรลุ CLO ในรายวิชาใด อาจารย์ผู้สอนและหลักสูตรจะด าเนิน
มาตรการสนับสนุนหรือพัฒนาการเรียนรู้เพิ่มเติมตามความเหมาะสม เช่น การมอบหมายงานเพิ่มเติม การให้
ปรับปรุงรายงานหรือชิ้นงาน การให้ค าปรึกษาทางวิชาการ หรือการจัดกิจกรรมเสริมเฉพาะด้าน เพ่ือช่วยให้ผู้เรียน
สามารถพัฒนาสมรรถนะตามผลลัพธ์การเรียนรู้ที่ก าหนดไว้ 

นอกจากนี้ หลักสูตรจะน าผลการบรรลุ CLO ของรายวิชาต่าง ๆ มาวิเคราะห์ในภาพรวมตามความ
เชื่อมโยงกับ PLO เพื่อใช้ในการทบทวนคุณภาพการจัดการเรียนการสอน และเพื่อให้มั ่นใจว่าผู้เรียนที่ส าเร็จ
การศึกษามีสมรรถนะทางวิชาการและทักษะวิชาชีพสอดคล้องกับมาตรฐานคุณวุฒิและเป้าหมายของหลักสูตร 

 



- 69 - 

หมวดที่ 6 การประเมินผลการเรียนและเกณฑส์ าเร็จการศึกษา 

1. หลักเกณฑ์ในการให้ระดับคะแนน (เกรด) 

 ผลการศึกษา หมายถึง ผลรวมของการทดสอบ การท าแบบฝึกหัด การเขียนรายงาน การสอบ การฝึกภาคสนาม และ

การประเมินผลในรูปแบบอ่ืน ๆ ตามที่อาจารย์ผู้สอนก าหนด ผลการสอบวิทยานิพนธ์และวิชาการค้นคว้าอิสระ การประเมินผล

รายวิชาเป็นไปตามข้อบังคับของสถาบันบัณฑิตพัฒนบริหารศาสตร์ว่าด้วยการศึกษา ดังนี้ 

 1.1 ผลการศึกษารายวิชาที่มีค่าระดับและน ามาค านวณระดับคะแนนเฉลี่ยแสดงออกเป็นขั้นต่าง ๆ และมีค่าเฉลี่ย

ต่อหนึ่งหน่วยกิตดังต่อไปนี้ 

A = 4.0   หมายถึง Excellent  (ดีเลิศ) 

A- = 3.7   หมายถึง Almost Excellent  (เกือบดีเลิศ) 

B+ = 3.3   หมายถึง Very good (ดีมาก) 

B = 3.0   หมายถึง Good  (ดี) 

B- = 2.7   หมายถึง Almost Good (เกือบดี) 

C+ = 2.3   หมายถึง Fair (พอใช้) 

C = 2.0   หมายถึง Almost Fair (เกือบพอใช้) 

C- = 1.7   หมายถึง Poor (อ่อน) 

D = 1.0   หมายถึง Very Poor  (อ่อนมาก) 

F = 0   หมายถึง Failure  (ตก) 

1.2 ผลการศึกษาที่ไม่มีค่าระดับ และไม่น ามาค านวณระดับคะแนนเฉลี่ย ให้แสดงดังต่อไปนี้ 

W   หมายถึง Withdrawal (เพิกถอน) 

I   หมายถึง Incomplete  (ผลการศึกษาไม่สมบูรณ์) 

S   หมายถึง Satisfactory  (เป็นที่พอใจ) 

U   หมายถึง Unsatisfactory  (ไมเ่ป็นที่พอใจ) 

AU   หมายถึง Audit  (ร่วมฟัง) 

P   หมายถึง Pass  (ผ่าน) 

N   หมายถึง Not Pass (ไม่ผ่าน) 

IP   หมายถึง In Progress  (อยู่ระหว่างด าเนินการ) 

T   หมายถึง Terminate  (ให้ยุติ) 

TR หมายถึง Transferring from formal education, outside the institute (การโอนจาก

การศึกษาในระบบภายนอกสถาบัน) 

TR1 หมายถึง Transferring from non-formal education (การโอนจากการศึกษานอกระบบ) 

TR2 หมายถึง Transferring from informal education (การโอนจากการศึกษาตาม

อัธยาศัย) 
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2. กระบวนการตรวจสอบผลสัมฤทธิ์ของนักศึกษา 

2.1 การตรวจสอบผลลัพธ์การเรียนรู้แต่ละรายวิชา 
แต่ละรายวิชามีการจัดการเรียนรู้ให้มีความสอดคล้องของรายวิชากับผลลัพธ์การเรียนรู้ของ

หลักสูตร (PLO) วัดผลลัพธ์การเรียนรู้ของรายวิชา (CLO) มีวิธีการจัดการเรียนรู้ และวิธีวัดผลการเรียนรู้ตามที่
ระบุในตารางที่ 1 

2.2 การตรวจสอบผลลัพธ์การเรียนรู้เม่ือส าเร็จการศึกษา 
นักศึกษาได้ผ่านการตรวจสอบผลลัพธ์การเรียนรู้รายวิชา (CLO) แสดงว่า นักศึกษาบรรลุ

ผลลัพธ์การเรียนรู้ของหลักสูตร (PLO) ครบถ้วน อย่างไรก็ตาม หลักสูตรก าหนดให้นักศึกษาต้องสอบประมวล
ความรู้ซึ่งจะประกอบไปด้วยวิชาหลักตามที่คณะประกาศก าหนด โดยมีเกณฑ์การประเมินเพื่อเพิ่มความมั่นใจ
ว่า นักศึกษาบรรลุผลลัพธ์การเรียนรู้ที่ส าคัญ เมื่อผ่านการสอบประมวลความรู้แล้ว นักศึกษายังต้องสอบปาก
เปล่าซึ่งจะเป็นการตรวจสอบการบรรลุผลลัพธ์การเรียนรู้อีกครั้งหนึ่ง 
3. เกณฑ์การส าเร็จการศึกษาตามหลักสูตร 

ใช้เกณฑ์ส าเร็จการศึกษาตามข้อบังคับของสถาบันบัณฑิตพัฒนบริหารศาสตร์ว ่าด้วย
การศึกษา พ.ศ. 2563 และที ่แก้ไขเพิ ่มเติมฉบับที ่ 2 พ.ศ. 2566 ฉบับที ่ 3 พ.ศ. 2568 และประกาศ
คณะกรรมการมาตรฐานการอุดมศึกษา เรื่อง เกณฑ์มาตรฐานหลักสูตรระดับบัณฑิตศึกษา พ.ศ. 2565 โดยการ
ส าเร็จการศึกษาของนักศึกษาระดับปริญญาโท จะต้องปฏิบัติได้ครบถ้วนตามข้อก าหนด ดังนี้ 

3.1 ส าหรับนักศึกษาที่ศึกษาแผน 1 (แบบวิชาการ) 
1) มีความรู้ภาษาอังกฤษหรือภาษาต่างประเทศ และ/หรือความรู้พิเศษอย่างอื่น ตามมาตรฐาน

ที่สถาบันก าหนด 
2) ศึกษาครบถ้วนตามข้อก าหนดของหลักสูตร และมีผลการศึกษาของทุกวิชาที่ลงทะเบียนเข้า

เรียนเพ่ือหน่วยกิตตามหลักสูตรเฉลี่ยสะสมไม่ต ่ากว่า 3.00 
3) ได้ผลการศึกษาของวิชาหลัก และ/หรือวิชารหัส 6000 มีผลการศึกษาเฉลี่ยสะสมไม่ต ่ากว่า 

3.00 
4) สอบประมวลความรู้ ได้ผล “P” (ผ่าน) 
5) ต้องมีผลการศึกษาวิชาวิทยานิพนธ์เป็น “S”และส่งวิทยานิพนธ์แล้ว 
6) เสนอวิทยานิพนธ์และสอบผ่านการสอบป้องกันวิทยานิพนธ์ขั้นสุดท้าย จนบรรลุผลลัพธ์การ

เรียนรู้ของหลักสูตร (PLO) โดยให้ด าเนินการโดยคณะกรรมการสอบป้องกันวิทยานิพนธ์ที่คณะสถิติประยุกต์
แต่งตั้ง และเป็นระบบเปิดให้ผู้สนใจเข้ารับฟังได้ 

7) ผลงานวิทยานิพนธ์หรือส่วนหนึ่งของวิทยานิพนธ์ต้องได้รับการตีพิมพ์ หรืออย่างน้อยได้รับ
การเผยแพร่ในรูปแบบบทความหรือนวัตกรรมหรือสิ่งประดิษฐ์หรือผลงานทางวิชาการอ่ืน ซึ่งสามารถสืบค้นได้
ตามท่ีสภาสถาบันก าหนด  

8) มีผลลัพธ์การเรียนรู้ที่ก าหนดไว้ในหลักสูตร
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3.2 ส าหรับนักศึกษาที่ศึกษาแผน 2 (แบบวิชาชีพ) 
1) มีความรู้ภาษาอังกฤษหรือภาษาต่างประเทศ และ/หรือความรู้พิเศษอย่างอ่ืน ตามมาตรฐานที่

สถาบันก าหนด 
2) ศึกษาครบถ้วนตามข้อก าหนดของหลักสูตร และมีผลการศึกษาของทุกวิชาที่ลงทะเบียนเข้าเรียน

เพ่ือหน่วยกิตตามหลักสูตรเฉลี่ยสะสมไม่ต ่ากว่า 3.00 
3) ได้ผลการศึกษาของวิชาหลัก และ/หรือวิชารหัส 6000 มีผลการศึกษาเฉลี่ยสะสมไม่ต ่ากว่า 3.00 
4) สอบประมวลความรู้ ได้ผล “P” (ผ่าน) 
5) สอบปากเปล่า (Oral Examination) ได้ผล “P” (ผ่าน) 
6) เสนอและเผยแพร่รายงานการค้นคว้าอิสระและสอบผ่านการสอบปากเปล่าขั้นสุดท้าย จนบรรลุ

ผลลัพธ์การเรียนรู้ของหลักสูตร (PLO) โดยให้ด าเนินการโดยคณะกรรมการสอบการค้นคว้าอิสระที่คณะสถิติ
ประยุกต์แต่งตั้ง และเป็นระบบเปิดให้ผู้สนใจเข้ารับฟังได้ โดยจัดท าเป็นประกาศเชิญชวนให้ผู้สนใจเข้ารับฟังได้
ตามก าหนดเวลาการสอบ 

7) มีผลลัพธ์การเรียนรู้ที่ก าหนดไว้ในหลักสูตร 

 



 - 72 -  

หมวดที่ 7 การประกันคุณภาพหลักสูตร 

1. ระบบการประกันคุณภาพที่ใช้ 
การบริหารจัดการหลักสูตรตามประกาศคณะกรรมการมาตรฐานการอุดมศึกษา เรื่อง เกณฑ์มาตรฐาน

หลักสูตรระดับบัณฑิตศึกษา พ.ศ. 2565  และมีการน าเกณฑ์ในระดับสากลมาใช้ คือ เกณฑ์ AUN-QA (ASEAN 
University Network Quality Assurance) โดยหลักสูตรมีการประเมินคุณภาพภายในทุกปี 

2. ระบบประกันและการบริหารคุณภาพหลักสูตร 
2.1 การวางแผนคุณภาพ เพื่อให้นักศึกษาเกิดการเรียนรู้ตามผลลัพธ์การเรียนรู้ที่ก าหนด หลักสูตรมี

กระบวนการด าเนินงานดังนี้  
- กระบวนการปรับปรุงหลักสูตร โดยอธิบายขั้นตอนอยู่ในหมวดที่ 8 ระบบและกลไกในการ

พัฒนาหลักสูตร  
- กระบวนการคัดเลือก 

o มีการก าหนดคุณสมบัติของผู้ที่มีสิทธิสมัครเป็นนักศึกษา 
o ก าหนดเกณฑ์การพิจารณา 
o มีการสอบสัมภาษณ์ 

- กระบวนการก่อนเปิดภาคการศึกษา 
o จัดปฐมนิเทศเพ่ือชี้แจง และท าความเข้าใจในเรื่องต่าง ๆ เช่น การลงทะเบียน 

แผนการศึกษา ผลลัพธ์การเรียนรู้ บริการต่าง ๆ เป็นต้น 
o อาจารย์ผู้สอนน าผลการประเมินจากภาคการศึกษาที่ผ่านมาใช้ในการปรับปรุง

รายวิชา 
o อาจารย์ผู้สอนจัดท า course syllabus และแจ้งให้นักศึกษาทราบ 
o มีการประชุมคณะกรรมการบริหารหลักสูตรเพื่อพิจารณาภาระงานสอน 

- กระบวนการปรับพ้ืนฐาน 
o ในกรณีที่นักศึกษามีความรู้พ้ืนฐานไม่เพียงพอ หลักสูตรมีวิชาเสริมพ้ืนฐานให้

นักศึกษาได้เตรียมความพร้อม 
o การปรับพื้นฐานทางภาษาอังกฤษ 
o การเรียนวิชาพ้ืนฐานเพื่อการสื่อสารและน าเสนอ 

- กระบวนการทดสอบ 
o มีการจัดสอบย่อย กลางภาค ปลายภาค ตามท่ีก าหนดใน course syllabus 
o มีการให้การบ้าน โครงงาน รายงาน ตามท่ีก าหนดใน course syllabus 

- กระบวนการหลังปิดภาคการศึกษา 
o การให้เกรดผ่านการพิจารณาเห็นชอบจากคณบดี 
o มีการติดตามการส่งเกรดให้เป็นไปตามก าหนด 
o ผู้สอนมีการบันทึกผลและแนวทางการปรับปรุงส าหรับภาคการศึกษาถัดไป 
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o นักศึกษาประเมินผู้สอนและการเรียนการสอนในแต่ละรายวิชา 
o มีการประชุมคณะกรรมการพัฒนาหลักสูตรเพื่อพิจารณาทบทวนผลสัมฤทธิ์ของ

หลักสูตร 
- กระบวนการในระหว่างการศึกษา 

o นักศึกษาสามารถพบอาจารย์ที่ปรึกษาหรืออาจารย์ประจ าวิชาเพ่ือขอค าแนะน าหรือ
ค าปรึกษาได้ตลอดระยะเวลาที่ศึกษา โดยอาจใช้ช่องทางที่หลากหลายหรือการนัด
หมายหรือในชั่วโมงท่ีก าหนด 

o จัดให้มีการสัมมนา เพื ่อให้นักศึกษาได้พบกับอาจารย์และนักศึกษาด้วยกันใน
หลักสูตรต่าง ๆ ของคณะหลังจากที่ได้ศึกษามาประมาณหนึ่งปีการศึกษา เพื่อรับฟัง
ปัญหาและท าความเข้าใจเพ่ิมเติม 

o นักศึกษาสามารถเข้าร่วมประชุมวิชาการหรือศึกษาดูงานได้ 
o ส่งเสริมให้นักศึกษาสอบใบรับรองความสามารถทางวิชาชีพ (certificate) 

- การปรับปรุงแก้ไขกรณีผลลัพธ์การเรียนรู้ของหลักสูตร (PLO) ไม่เป็นไปตามที่ก าหนด 
o ผลลัพธ์การเรียนรู้ไม่เป็นไปตามที่ก าหนดโดยตรวจสอบจาก CLO ของแต่ละรายวิชา 

และเชื่อมโยงไปสู่ PLO แบ่งเป็นกรณีต่าง ๆ ดังนี้ 

▪ กรณีที่อาจต้องปรับปรุงรายวิชา ค าอธิบายรายวิชา ผลลัพธ์การเรียนรู้ 
หลักสูตร  

• เมื ่อพบความผิดปกติของผลการเร ียนการสอน การประเมิน
อาจารย์ผู้สอน หรือข้อมูลอื่นใด คณะกรรมการพัฒนาหลักสูตรจะ
จัดให้มีการประชุมเพ่ือหารือแนวทางในการปรับปรุง 

• ขอความเห็นชอบในการปรับปรุงต่อ คณะกรรมการบริหาร
หลักสูตร คณะกรรมการประจ าคณะ ที ่ประชุมคณะกรรมการ
บริหารสถาบัน สภาวิชาการ สภาสถาบัน ตามล าดับ 

▪ กรณีท่ีเครื่องมือสนับสนุนการเรียนรู้ไม่เหมาะสมหรือไม่เพียงพอ 

• อาจารย์ในแต่ละรายวิชาส่งค าขอให้คณะฯ หรือสถาบัน จัดหา
เครื่องมือดังกล่าว 

▪ กรณีอาจารย์ที่มีอยู่ไม่เพียงพอ 

• หลักสูตรโดยความเห็นชอบของคณะกรรมการประจ าคณะ เสนอ
รายชื่ออาจารย์ภายนอกที่มีคุณสมบัติในการสอนในรายวิชาที่ขาด
แคลนอาจารย์ผู้สอน 

• ด าเนินการเปิดรับสมัครอาจารย์ผู้สอนตามกรอบอัตราก าลังที่ได้รับ
อนุมัติจากสถาบัน 
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- กระบวนการก่อนส าเร็จการศึกษา 
o ส าหรับนักศึกษาที่เรียนแผน  1 แบบวิชาการ จะต้องสอบประมวลความรู้ โดยได้ผล

เป็น “ผ่าน” ซึ่งข้อสอบจะประกอบไปด้วยวิชาหลัก และผลงานวิทยานิพนธ์หรือส่วน
หนึ่งของวิทยานิพนธ์ต้องได้รับการตีพิมพ์ หรืออย่างน้อยได้รับการเผยแพร่ใน
รูปแบบบทความหรือนวัตกรรมหรือสิ ่งประดิษฐ์หรือผลงานทางวิชาการอื ่น ซึ่ง
สามารถสืบค้นได้ตามที่สภาสถาบันก าหนด 

o ส าหรับนักศึกษาที่เรียนแผน  2 แบบวิชาชีพ จะต้องสอบประมวลความรู้และสอบ
ปากเปล่า โดยได้ผลเป็น “ผ่าน” ซึ ่งข้อสอบจะประกอบไปด้วยวิชาหลัก มีการ
ประเมินผลวิชาค้นคว้าอิสระ โดยนักศึกษาต้องผ่านการน าเสนอผลการศึกษาต่อ
คณะกรรมการประเมินผลวิชาค้นคว้าอิสระซึ่งประกอบไปด้วยอาจารย์ในหลักสูตร
อย่างน้อยสองคน จากนั้นน าผลงานการค้นคว้าอิสระไปเผยแพร่สู่สาธารณะ 

- กระบวนการหลังส าเร็จการศึกษา 
o มีการส ารวจข้อมูลการได้งาน 
o มีการประชุมคณะกรรมการพัฒนาหลักสูตรเพ่ือพิจารณาผลสัมฤทธิ์ของหลักสูตร 

2.2 การรักษาคุณภาพ  
ในการด าเนินงานหลักสูตร จะต้องปฏิบัติตามแผนคุณภาพในข้อ 2.1  โดยผู้รับผิดชอบหลัก 

คือ ผู้อ านวยการหลักสูตรและอาจารย์ผู้รับผิดชอบหลักสูตร ซึ่งผลการด าเนินการต้องมีการขออนุมัติต่อคณบดี 
คณะกรรมการบริหารหลักสูตร คณะกรรมการประจ าคณะ หรือ คณะกรรมการบริหารสถาบันแล้วแต่กรณี   

2.3 การควบคุมคุณภาพ  
2.3.1 การตรวจประเมินหลักสูตร 

หลักสูตรจะมีการด าเนินการตามเกณฑ์มาตรฐานหลักสูตรระดับบัณฑิตศึกษา พ.ศ. 
2565  และเกณฑ์ AUN-QA (ASEAN University Network Quality Assurance) และมีการประเมินโดย
คณะกรรมการทั้งภายในและภายนอก ซึ่งจะด าเนินการตรวจประเมินปีละหนึ่งครั้งหลังสิ้นสุดปีการศึกษา 
นอกจากนี้ ยังมีคณะกรรมการพัฒนาหลักสูตร คณะกรรมการบริหารหลักสูตร คณะกรรมการประจ าคณะ  
คณะอนุกรรมการบริหารสถาบัน คณะกรรมการบริหารสถาบัน สภาวิชาการและสภาสถาบัน ที่จะเป็นผู้
พิจารณาผลการประเมินคุณภาพของหลักสูตร และติดตามการปรับปรุงหลักสูตรให้มีคุณภาพ โดยผ่านการ
ประชุมของคณะกรรมการต่าง ๆ ดังกล่าว รวมไปถึงการติดตามคุณสมบัติของอาจารย์ผู้สอน อาจารย์ประจ า
หลักสูตร อาจารย์ผู้รับผิดชอบหลักสูตร ให้เป็นไปตามเกณฑ์มาตรฐานหลักสูตรระดับบัณฑิตศึกษา พ.ศ. 2565 
โดยผ่านการรายงานผลการปฏิบัติตามภาระงานประจ าอีกด้วย 
  2.3.2 การศึกษาวิชาเสริมพ้ืนฐาน 

นักศึกษาที่เข้าศึกษาโดยมิได้ส าเร็จการศึกษาในสาขาที่เกี ่ยวข้องหรือไม่ผ่านการ
ประเมินความรู้พื้นฐานที่ก าหนด จะต้องลงทะเบียนเรียนวิชาเสริมพ้ืนฐาน ซึ่งจะท าให้นักศึกษามีความพร้อมใน
การศึกษาในรายวิชาตามท่ีก าหนดในหลักสูตรต่อไปได้ 



 - 75 -  
  2.3.3 การประเมินในระหว่างการศึกษาแต่ละรายวิชา 

อาจารย์ผู้สอนจะติดตามและประเมินผลการเรียนรู้ของนักศึกษาตามวิธีการที่ระบุไว้
ในหมวดที ่6 ข้อ 2.1 พร้อมทั้งให้ค าแนะน าแก่นักศึกษาอย่างเหมาะสม ในกรณีที่ผลการตรวจสอบผลลัพธ์การ
เรียนรู้ของนักศึกษาไม่เป็นไปตามเกณฑ์ที่ก าหนด หรือมีผลการศึกษาต ่ากว่า B อาจารย์ผู้สอนสามารถพิจารณา
ให้ผู้เรียนจัดท ารายงานเพิ่มเติม ด าเนินกิจกรรมเสริมเพื่อพัฒนาผลลัพธ์การเรียนรู้  หรือเข้ารับการวัดและ
ประเมินผลการเรียนรู้ใหม่  
  2.3.4 การขอตรวจสอบผลการศึกษา 

ในกรณีที่นักศึกษามีข้อสงสัยในผลการศึกษา หรือ ผลลัพธ์การเรียนรู้ต ่ากว่าเกณฑ์ที่
ก าหนด นักศึกษาสามารถขอตรวจสอบการประเมินการบรรลุผลลัพธ์การเรียนรู ้ต่ออาจารย์ผู ้สอนได้ ซึ่ง
นักศึกษาจะได้รับค าอธิบายถึงเหตุผลที่ไม่บรรลุผลลัพธ์การเรียนรู้ผ่านวิธีการตรวจสอบผลลัพธ์กา รเรียนรู้ใน
คราวนั้น ๆ 
  2.3.5 การติดตามและประเมินในแต่ละภาคการศึกษา 

หลักสูตรมีระบบการติดตามและประเมินผลความก้าวหน้าของนักศึกษาอย่าง
ต่อเนื่องในทุกสิ้นภาคการศึกษา โดยจ าแนกสถานะผู้เรียนออกเป็นกลุ่มต่างๆ อย่างชัดเจน ได้แก่ กลุ่มคงอยู่ 
กลุ่มท่ีส าเร็จการศึกษา กลุ่มลาออก กลุ่มพ้นสภาพเนื่องจากครบระยะเวลาการศึกษา และโดยเฉพาะกลุ่มเสี่ยง
ที่มีผลการเรียนต ่ากว่าเกณฑ์ ซึ่งข้อมูลเหล่านี้จะถูกน ามาวิเคราะห์เพื่อด าเนินมาตรการเชิงรุกในการช่วยเหลือ
นักศึกษาเป็นรายบุคคล เช่น การตรวจสอบผังการศึกษาและการให้ค าปรึกษาทางวิชาการ เพื่อให้มั่นใจว่า
นักศึกษาจะสามารถบรรลุผลลัพธ์การเรียนรู้ได้ตามเป้าหมาย พร้อมกันนี้ สถิติและข้อมูลสารสนเทศที่ได้จาก
การติดตามจะถูกน าไปใช้วางแผนบริหารจัดการและปรับปรุงคุณภาพหลักสูตรให้มีประสิทธิภาพยิ่งขึ้นต่อไป 

2.4 การปรับปรุงและพัฒนาคุณภาพ  
 เมื่อสิ้นสุดการประเมินเกณฑ์มาตรฐานหลักสูตรระดับบัณฑิตศึกษา พ.ศ. 2565 และเกณฑ์ 

AUN-QA (ASEAN University Network Quality Assurance) ในแต่ละปี ทางหลักสูตรจะน าการวิเคราะห์
จุดแข็ง/แนวทางเสริมจุดแข็ง จุดที่ต้องการพัฒนา/ข้อเสนอแนะในการปรับปรุง ที่ได้รับจากคณะกรรมการ
ประเมินไปปรับปรุงและพัฒนาคุณภาพของหลักสูตรต่อไป ร่วมกับข้อมูลที่วัดได้ในกรณีอื่น เช่น การประเมิน
การเรียนการสอน การส ารวจความคิดเห็นในโอกาสและกิจกรรมต่าง ๆ โดยในส่วนของหลักสูตร จะมีการ
ประชุมคณะกรรมการพัฒนาหลักสูตรเพื่อหารือถึงแนวทางในการปรับปรุงและพัฒนาคุณภาพ ในส่วนของ
คุณสมบัติของอาจารย์นั้น สถาบันและคณะมีหลักเกณฑ์และงบประมาณในการสนับสนุนให้อาจารย์ท าผลงาน
และขอก าหนดต าแหน่งทางวิชาการสูงขึ้น ซึ่งจะเป็นการท าให้อาจารย์มีคุณสมบัติเป็นไปตามเกณฑ์มาตรฐาน
หลักสูตรระดับบัณฑิตศึกษาพ.ศ. 2565  



 - 76 -  

3. การสื่อสารและเผยแพร่ข้อมูลของหลักสูตรให้ผู้มีส่วนได้ส่วนเสียได้รับทราบ 
 หลักสูตรมีการเผยแพร่ข้อมูลของหลักสูตรผ่านช่องทางเว็บไซต์ของคณะฯ และสถาบัน (กอง

บริการการศึกษา) ซึ่งสามารถเข้าถึงได้โดยบุคคลทั่วไป และมีการประชาสัมพันธ์เผยแพร่ข้อมูลต่าง ๆ ผ่าน
หลายช่องทางดังแสดงในตารางที่ 3 นอกจากนี้ คณะฯ และสถาบัน ยังได้จัดโครงการเปิดบ้านเพ่ือเป็นช่องทาง
เผยแพร่ข้อมูลอีกทางหนึ่ง อีกท้ังในวันปฐมนิเทศนักศึกษาทั้งภาคปกติและภาคพิเศษ จะมีการพบปะพูดคุยกับ
ผู้อ านวยการหลักสูตรเพื่อชี้แจงรายละเอียดเกี่ยวกับข้อมูลของหลักสูตรทั้งหมด มีการแจกคู่มือนักศึกษาของ
หลักสูตร โดยในคู่มือดังกล่าวได้ระบุข้อมูลรายละเอียดของหลักสูตรไว้อย่างครบถ้วน  
ตารางท่ี 3 ข้อมูลข่าวสาร สื่อ/ช่องทางการสื่อสารจ าแนกตามผู้มีส่วนได้ส่วนเสีย 

ผู้มีส่วนได้ส่วนเสีย ข้อมูลข่าวสาร สื่อ/ช่องทาง 
นักศึกษา -รายละเอียดสาระวิชา/การ

ประเมิน 
เอกสารประกอบการสอน 
-ตารางเรียน 
-ระเบียบ ข้อบังคับ 
 
-กิจกรรม 

-ไฟล์เอกสารบน Microsoft Teams 
 
 
-เว็บไซต์ของคณะ (https://as.nida.ac.th) 
-เว็บไซต์กองบริการการศึกษา 
(https://edserv.nida.ac.th) 
-เว็บไซต์ของคณะ (https://as.nida.ac.th) 
Line application เพจเฟซบุ๊กของคณะ (Graduate 
School of Applied Statistics, NIDA) 

ศิษย์เก่า -กิจกรรม -เว็บไซต์ของคณะ (https://as.nida.ac.th), 
Line application, เพจเฟซบุ๊กของคณะ (Graduate 
School of Applied Statistics, NIDA), e-mail 

บุคคลทั ่วไป และ
องค์กรต่าง ๆ 

-ข้อมูลหลักสูตร 
 
 
 
-การรับสมัครเรียน 
 
 
 
 
-กิจกรรม 

-เว็บไซต์ของคณะ (https://as.nida.ac.th),  ติดต่อด้วย
ตนเอง, สอบถามทางโทรศัพท์ หรือ e-mails หรือ inbox, 
เพจเฟซบุ๊กของคณะ (Graduate School of Applied 
Statistics, NIDA) 
-เว็บไซต์สถาบัน (https://nida.ac.th), 
เว็บไซต์กองบริการการศึกษา 
(https://edserv.nida.ac.th), เว็บไซต์ของคณะ 
(https://as.nida.ac.th), เพจเฟซบุ๊กของคณะ 
(Graduate School of Applied Statistics, NIDA) 
-เว็บไซต์ของคณะ (https://as.nida.ac.th), เพจเฟซบุ๊ก
ของคณะ (Graduate School of Applied Statistics, 
NIDA) 

https://as.nida.ac.th/
https://edserv.nida.ac.th/
https://as.nida.ac.th/
https://as.nida.ac.th/
https://as.nida.ac.th/
https://nida.ac.th/
https://edserv.nida.ac.th/
https://as.nida.ac.th/
https://as.nida.ac.th/
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หมวดที่ 8 ระบบและกลไกในการพัฒนาหลักสูตร 

1. คณะกรรมการพัฒนาหลักสูตร (คณะกรรมการร่างหลักสูตร คณะกรรมการวิพากษ์หลักสูตร) 
มีการแต่งตั้งคณะกรรมการพัฒนาหลักสูตรตามค าสั่งคณะสถิติประยุกต์  สถาบันบัณฑิตพัฒนบริ

หารศาสตร์ที ่14/2568 ลงวันที่ 19 มีนาคม 2568 เรื่อง การแต่งตั้งคณะกรรมการพัฒนาหลักสูตรวิทยาศาสตร
มหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ หลักสูตรปรับปรุง พ.ศ. 2569 ดังนี้  

1. รองศาสตราจารย์ ดร.ปราโมทย์ กั่วเจริญ  ประธานกรรมการ 
2. ผู้ช่วยศาสตราจารย์ ดร.สุเทพ ทองงาม  กรรมการ 
3. รองศาสตราจารย์ ดร.โอม ศรนิล   กรรมการ 
4. รองศาสตราจารย์ ดร.นิธินันท์ ธรรมากรนนท์ กรรมการ 
5. ผู้ช่วยศาสตราจารย์ ดร.ธนาสัย สุคนธ์พันธุ์  กรรมการ 
6. อาจารย์ ดร.อัญธิกา ณ พิบูลย์    กรรมการ 
7. อาจารย์ ดร.บุญฤทธิ์ อดิพัฒน์   ผู้ทรงคุณวุฒิภายนอก 
8. นายสัจจะ โชคบุญส่งสวัสดิ์   ผู้ทรงคุณวุฒิภายนอก 
9. อาจารย์ ดร.นันทพงศ์ เขียนดวงจันทร์  ผู้ทรงคุณวุฒิภายนอก 
10. นางสาวศศินันท์ บัญลือสิงห์   เลขานุการ   

โดยให้คณะกรรมการพัฒนาหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยง
ความมั่นคงทางไซเบอร์ หลักสูตรปรับปรุง พ.ศ. 2569 มีหน้าที่ดังนี ้
  1. จัดการพัฒนาหลักสูตรให้เป็นไปตามเกณฑ์มาตรฐานหลักสูตร 
   2. วางแผนการพัฒนาและบริหารหลักสูตรเกี่ยวกับโครงสร้าง เนื้อหารายวิชาของหลักสูตร  
  3. จัดเตรียมแผนการเปิดสอนและการประชาสัมพันธ์หลักสูตร  
  4. คณะกรรมการภายนอกเข้าร่วมประชุมหารือ ให้ค าปรึกษา ข้อเสนอแนะและความคิดเห็น 
ในการพัฒนาหรือปรับปรุงหลักสูตร และ/หรือเข้าร่วมในการวิพากษ์หลักสูตร  

2. ข้ันตอนการพัฒนาหลักสูตร การตรวจสอบหลักสูตร จนถึงการอนุมัติของสภาสถาบัน 

▪ แต่งตั้งคณะกรรมการพัฒนาหลักสูตร 
▪ จัดประชุมคณะกรรมการพัฒนาหลักสูตรเพื่อก าหนดกรอบและแนวทางการด าเนินงาน 
▪ รวบรวมข้อมูลที่เกี่ยวข้องกับการพัฒนาหลักสูตร และน าเสนอในที่ประชุมคณะกรรมการพัฒนา

หลักสูตร 

▪ ก าหนดแนวทางการปรับปรุงหลักสูตร 
▪ ด าเนินการจัดท าร่างหลักสูตรปรับปรุง 
▪ จัดประชุมคณะกรรมการพัฒนาหลักสูตรเพื่อพิจารณาและให้ความเห็นชอบต่อร่างหลักสูตร 
▪ ด าเนินการวิพากษ์หลักสูตรโดยผู้ทรงคุณวุฒิ 
▪ ปรับปรุงหลักสูตรตามข้อเสนอแนะจากการวิพากษ์ 
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▪ เวียนร่างหลักสูตรปรับปรุงให้คณะกรรมการพัฒนาหลักสูตรพิจารณาให้ความเห็นชอบเพ่ิมเติมผ่าน
กลุ่ม Line หรือช่องทางออนไลน์ 

▪ น าเสนอร่างหลักสูตรปรับปรุงต่อที่ประชุมคณะกรรมการบริหารหลักสูตรเพ่ือพิจารณา 
▪ น าเสนอร่างหลักสูตรต่อที่ประชุมคณะกรรมการบริหารคณะ เพื่อพิจารณาให้ความเห็นชอบ 
▪ ส่งร่างหลักสูตรให้กองบริการการศึกษาตรวจสอบความถูกต้องของข้อมูลและเอกสาร 
▪ น าเสนอร่างหลักสูตรต่อที่ประชุมอนุกรรมการบริหารสถาบันด้านการศึกษา เพ่ือพิจารณาให้ความ

เห็นชอบ 

▪ น าเสนอร่างหลักสูตรต่อที่ประชุมสภาวิชาการ เพื่อพิจารณาให้ความเห็นชอบ 
▪ น าเสนอร่างหลักสูตรต่อที่ประชุมคณะกรรมการบริหารสถาบัน เพ่ือพิจารณาให้ความเห็นชอบ 
▪ น าเสนอร่างหลักสูตรเข้าสู่ที่ประชุมสภาสถาบัน เพ่ืออนุมัติหลักสูตรอย่างเป็นทางการ 

3. ผลการด าเนินงานของหลักสูตรที่ผ่านมา ปรากฏตามตารางด้านล่างนี้     
ภาคปกติ 

ปีการศึกษา-ภาค
การศึกษา 

ขึ้นทะเบียน รักษา
สถานภาพ 

ลาพัก
การศึกษา 

ลาออก พ้นสภาพ ส าเร็จ
การศึกษา 

67-2 1 - - - - - 

68-1 5 - - - - - 

68-2 3 - - - - - 

ภาคพิเศษ 

ปีการศึกษา-ภาค
การศึกษา 

ขึ้นทะเบียน รักษา
สถานภาพ 

ลาพัก
การศึกษา 

ลาออก พ้นสภาพ ส าเร็จ
การศึกษา 

64-2 8 - - - - 8 

65-1 7 - - - 1 6 
65-2 7 2 - - 1 4 

66-1 9 - - 1 1 - 
66-2 14 - - - 2 - 

67-1 12 - - - - - 

67-2 12 - - 1 - - 
68-1 24 - 2 1 - - 

68-2 15 - - - - - 

จากข้อมูลจ านวนนักศึกษาที่ขึ ้นทะเบียนในช่วงปีการศึกษา 64-2 ถึง 68-2 พบว่าหลักสูตรมี
แนวโน้มการเติบโตของจ านวนนักศึกษาโดยรวมเพิ ่มขึ ้นอย่างต่อเนื่อง แม้จะมีความผันผวนในบางภาค
การศึกษา โดยในช่วงแรกจ านวนผู้ขึ้นทะเบียนอยู่ในระดับ 7–8 คน ก่อนจะเพิ่มขึ้นเป็น 9 และ 14 คนในปี
การศึกษา 66 ทรงตัวที่ 12 คนในปีการศึกษา 67 และขยายตัวอย่างชัดเจนในปีการศึกษา 68 โดยเฉพาะภาค
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การศึกษา 68-1 ที่มีจ านวนผู้ขึ้นทะเบียนสูงสุด 24 คน ทั้งนี้ แม้ภาคการศึกษา 68-2 จะลดลงเหลือ 15 คน แต่
ยังถือว่าสูงกว่าหลายภาคการศึกษาในอดีต สะท้อนให้เห็นว่าหลักสูตรได้รับความสนใจเพิ่มขึ้นและมีแนวโน้ม
เติบโตในระยะยาว 

4. สิ่งท่ีน ามาพิจารณาในการก าหนดผลลัพธ์การเรียนรู้ของหลักสูตร 
หลักสูตรได้ก าหนดผลลัพธ์การเรียนรู้ของหลักสูตร (PLO1–PLO7) โดยพิจารณาให้สอดคล้องกับ

ความต้องการและความคาดหวังของผู้มีส่วนได้เสีย แนวโน้มทักษะและเทคโนโลยี ตลอดจนกรอบนโยบายทั้ง
ในระดับประเทศและระดับสถาบัน ทั้งนี้ หลักสูตรใช้ข้อมูลเชิงประจักษ์จากหลายแหล่ง ได้แก่ การส ารวจ การ
สัมภาษณ์ การสนทนากลุ่ม การประเมินความพึงพอใจของนายจ้าง การวิเคราะห์ตลาดแรงงาน และการ
เทียบเคียงหลักสูตร (benchmarking) เพื่อใช้ประกอบการทบทวนและปรับปรุงโครงสร้างหลักสูตร รายวิชา 
เนื้อหา กิจกรรมการเรียนรู้ และวิธีการประเมินผล ให้สามารถสนับสนุนการบรรลุผลลัพธ์การเรียนรู้ของ
หลักสูตรได้อย่างเหมาะสม 

4.1 ความคิดเห็นและความคาดหวังของผู้มีส่วนได้เสีย 
หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ ให้

ความส าคัญกับการพัฒนาหลักสูตรบนฐานของข้อมูลจากผู้มีส่วนได้เสียและแหล่งข้อมูลเชิงประจักษ์ที่สะท้อน
ความต้องการจริงของตลาดแรงงาน วิชาชีพ กฎหมาย มาตรฐาน และบริบทการเปลี่ยนแปลงของเทคโนโลยี 
เพื ่อให้ผลลัพธ์การเรียนรู ้ของหลักสูตร โครงสร้างรายวิชา เนื ้อหาการเรียนการสอน และแนวทางการ
ประเมินผล มีความสอดคล้องกับความต้องการของประเทศ ภาคอุตสาหกรรม หน่วยงานก ากับดูแล และ
มาตรฐานสากลด้านความม่ันคงปลอดภัยไซเบอร์ 

4.1.1 ระบบและวิธีการได้มาซึ่งข้อมูลจากผู้มีส่วนได้เสียและแหล่งข้อมูลที่เกี่ยวข้อง 
หลักสูตรก าหนดกระบวนการรับฟังความคิดเห็นและวิเคราะห์ข้อมูลจากผู้มีส่วนได้

เสียอย่างเป็นระบบ โดยใช้ทั ้งข้อมูลเชิงปริมาณและเชิงคุณภาพ ได้แก่ การส ารวจความคิดเห็นด้วย
แบบสอบถาม การสัมภาษณ์ การสนทนากลุ ่ม การประชุมคณะกรรมการพัฒนาหลักสูตร การประชุม
คณะกรรมการบริหารหลักสูตร และการรับฟังข้อเสนอแนะจากผู้ทรงคุณวุฒิ ผู้ใช้บัณฑิต ศิษย์เก่า นักศึกษา
ปัจจุบัน อาจารย์ผู้สอน และผู้เชี่ยวชาญจากภาครัฐ ภาคเอกชน และองค์กรวิชาชีพที่เก่ียวข้อง 

นอกจากข้อมูลจากผู ้มีส่วนได้เสียโดยตรงแล้ว หลักสูตรยังใช้แหล่งข้อมูลเชิง
ประจักษ์จากภายนอกประกอบการวิเคราะห์ความต้องการของหลักสูตร ได้แก่ 

▪ ตลาดแรงงาน แหล่งงาน และแพลตฟอร์มจัดหางาน 
หลักสูตรวิเคราะห์ข้อมูลตลาดแรงงานจาก ประกาศรับสมัครงานจ านวน 176 

ประกาศ จาก 139 บริษัทในประเทศไทย ซึ่งรวบรวมจากแพลตฟอร์มจัดหางานและแหล่งประกาศรับสมัคร
งานออนไลน์ที่เกี่ยวข้อง โดยครอบคลุมต าแหน่งงานในสายงานความมั่นคงปลอดภัยไซเบอร์ การบริหารความ
เสี่ยงเทคโนโลยีสารสนเทศ การตรวจสอบระบบสารสนเทศ การคุ้มครองข้อมูลส่วนบุคคล ธรรมาภิบาลดิจทิัล 
และการก ากับดูแลเทคโนโลยี 
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ในการวิเคราะห์ หลักสูตรพิจารณารายละเอียดต าแหน่งงาน หน้าที่ความรับผิดชอบ คุณสมบัติที่

ต้องการ ประสบการณ์ท่ีเกี่ยวข้อง เครื่องมือหรือเทคโนโลยีที่ระบุในประกาศ และทักษะที่นายจ้างต้องการ เพ่ือ
สะท้อนความต้องการก าลังคนและสมรรถนะที่ใช้จริงในตลาดแรงงานภายในประเทศ ข้ อมูลดังกล่าวช่วยให้
หลักสูตรสามารถระบุแนวโน้มของต าแหน่งงานเป้าหมายและทักษะส าคัญที่บัณฑิตควรมี เช่น technical 
cybersecurity, SOC/incident response, cloud security, penetration testing, vulnerability 
management, IT/cyber risk, GRC, compliance, information security audit, data protection, 
privacy governance และการสื่อสารกับผู้บริหารหรือผู้มีส่วนได้ส่วนเสียในองค์กร 

นอกจากนี ้ หลักสูตรยังใช ้ข ้อมูลแนวโน้มอาชีพจาก U.S. Bureau of Labor 
Statistics (BLS) เป็นข้อมูลประกอบในระดับสากล โดยเฉพาะกลุ่มอาชีพ Information Security Analysts 
ซึ่ง BLS คาดการณ์ว่าอัตราการจ้างงานจะเพิ่มขึ้น ร้อยละ 29 ในช่วงปี 2024–2034 สูงกว่าค่าเฉลี่ยของทุก
อาชีพซึ่งอยู่ที่ ร้อยละ 3 อย่างมีนัยส าคัญ และคาดว่าจะมีต าแหน่งงานเปิดใหม่เฉลี่ยประมาณ 16,000 ต าแหน่ง
ต่อปี ตลอดช่วงเวลาดังกล่าว ข้อมูลนี้สะท้อนแนวโน้มความต้องการบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์
ในระดับนานาชาติ และสนับสนุนความจ าเป็นในการพัฒนาหลักสูตรให้ผลิตบัณฑิตที่มีสมรรถนะตรงกับความ
ต้องการของตลาดแรงงานทั้งในประเทศและต่างประเทศ 

ต าแหน่งงานที ่น  ามาว ิเคราะห ์ เช ่น Cybersecurity Analyst, SOC Analyst, 
Incident Responder, IT Risk Officer, GRC Specialist, Information Security Officer, Cloud Security 
Engineer, Penetration Tester, Vulnerability Assessor, IT Auditor, Data Protection Officer และ 
Privacy/Compliance Specialist ทั้งนี้ ผลการวิเคราะห์ประกาศรับสมัครงานจากแพลตฟอร์มจัดหางานถูก
น ามาใช้เป็นข้อมูลเชิงประจักษ์ประกอบการก าหนดผลลัพธ์การเรียนรู้ของหลักสูตร โครงสร้างรายวิชา เนื้อหา
รายวิชา และวิธีการจัดการเรียนการสอน เพ่ือให้หลักสูตรสอดคล้องกับความต้องการจริงของตลาดแรงงานและ
วิชาชีพ. 

▪ มาตรฐานสากลและกรอบการท างานด้านวิชาชีพ 
หลักสูตรพิจารณามาตรฐานและกรอบการท างานที่เกี่ยวข้อง เช่น ISO/IEC 27001, 

ISO/IEC 27002, ISO/IEC 27005, ISO/IEC 27701, ISO/IEC 42001, NIST Cybersecurity Framework, 
NIST AI Risk Management Framework, CIS Controls, COBIT, ITIL, MITRE ATT&CK, OWASP Top 10 
และกรอบ DevSecOps เพื่อใช้เป็นข้อมูลในการก าหนดองค์ความรู้ ทักษะ และสมรรถนะที่ผู้ส าเร็จการศึกษา
ควรมี 

▪ กฎหมาย ระเบียบ และข้อก าหนดด้าน Compliance 
หลักสูตรวิเคราะห์กฎหมายและข้อก าหนดที่เกี่ยวข้องกับการท างานด้านไซเบอร์และ

ดิจิทัล เช่น กฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ กฎหมายว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ กฎหมายคุ้มครองข้อมูลส่วนบุคคล กฎหมายธุรกรรมอิเล็กทรอนิกส์ กฎหมายที่เกี่ยวข้อง
กับบริการดิจิทัลและการก ากับดูแลเทคโนโลยี รวมถึงข้อก าหนดด้าน compliance ของหน่วยงานก ากับดูแล
ในภาคส่วนต่าง ๆ เพื่อให้หลักสูตรสามารถผลิตบัณฑิตที่เข้าใจทั้งมิติเทคนิค มิติความเสี่ยง และมิติกฎหมาย/
การก ากับดูแล 
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▪ คุณวุฒิวิชาชีพและ Certifications 
หลักสูตรพิจารณาองค์ความรู้และสมรรถนะที่สะท้อนอยู่ในคุณวุฒิวิชาชีพและการ

รับรองระดับสากล เช่น CISSP, CISM, CISA, CRISC, CCSP, Security+, CySA+, PenTest+, CEH, ISO/IEC 
27001  Lead Implementer, ISO/IEC 27001  Lead Auditor, AWS Certified Security - Specialty, 
Microsoft Security/Compliance Certifications และ Cisco CyberOps เพื ่อใช้เป็นแนวทางเทียบเคียง
สมรรถนะของหลักสูตรกับมาตรฐานวิชาชีพ 

ข้อมูลจากแหล่งดังกล่าวถูกน ามาวิเคราะห์ร่วมกับข้อมูลจากผู้มีส่วนได้เสียโดยตรง 
เพื่อให้หลักสูตรสามารถก าหนดผลลัพธ์การเรียนรู้ที ่มีความทันสมัย สอดคล้องกับความต้องการจริงของ
ตลาดแรงงาน และเชื่อมโยงกับมาตรฐานวิชาชีพ กฎหมาย และข้อก าหนดที่เก่ียวข้อง 

▪ หลักสูตรของสถาบันอื่นและการเทียบเคียงหลักสูตร 
หลักสูตรใช้การเทียบเคียงหลักสูตรกับสถาบันอุดมศึกษาทั ้งในประเทศและ

ต่างประเทศ เพื่อใช้เป็นข้อมูลประกอบการพัฒนาหลักสูตรให้มีมาตรฐานทางวิชาการ เทียบเคียงได้ในระดับ
สากล และสอดคล้องกับพัฒนาการของสาขาวิชาความมั่นคงปลอดภัยไซเบอร์ การบริหารความเสี่ยงดิจิทัล 
กฎหมายและธรรมาภิบาลเทคโนโลยี โดยหลักสูตรได้พิจารณาแนวทางจากหลักสูตรที ่เกี ่ยวข้องของ
สถาบันอุดมศึกษา เช ่น มหาวิทยาลัยธรรมศาสตร์ มหาวิทยาลัยมหิดล Lehigh University, Rutgers 
University และ Carnegie Mellon University 

การเทียบเคียงหลักสูตรพิจารณาจากองค์ประกอบส าคัญ ได้แก่ ชื่อและเป้าหมาย
ของหลักสูตร โครงสร้างหลักสูตร กลุ่มรายวิชาหลักและรายวิชาเลือก สาระการเรียนรู้ ผลลัพธ์การเรียนรู้ที่
คาดหวัง แนวทางการจัดการเรียนการสอน การฝึกปฏิบัติ การวิจัย การบูรณาการกับมาตรฐานวิชาชีพ และ
ความเชื่อมโยงกับความต้องการของตลาดแรงงาน ทั้งนี้ เพื่อให้หลักสูตรสามารถปรับปรุงโครงสร้างรายวิชา
และสาระการเร ียนรู ้ให้ครอบคลุมทั ้งมิต ิด ้านเทคนิค ด้านการบริหารความเสี ่ยง ด้านกฎหมายและ 
compliance ด้านธรรมาภิบาลข้อมูลและปัญญาประดิษฐ์ ด้านการวิจัย และด้านทักษะการสื่อสารเชิงวิชาชีพ 

ข้อมูลจากการเทียบเคียงหลักสูตรช่วยให้หลักสูตรสามารถระบุจุดแข็ง จุดที่ควร
พัฒนา และช่องว่างของสมรรถนะท่ีควรเสริมสร้างให้แก่ผู้เรียน เช่น ความมั่นคงปลอดภัยของระบบคลาวด์และ
คลาวด์เนทีฟ การปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์และ SOC การทดสอบการเจาะระบบและการ
จัดการช่องโหว่ การบริหารความเสี่ยงไซเบอร์และ GRC การตรวจสอบความมั่นคงปลอดภัยสารสนเทศ การ
คุ้มครองข้อมูลส่วนบุคคล การก ากับดูแลระบบที่ใช้ปัญญาประดิษฐ์ และการสร้างองค์ความรู้หรือนวัตกรรม
จากงานวิจัยระดับบัณฑิตศึกษา 

ผลจากการเทียบเคียงดังกล่าวถูกน ามาใช้ประกอบการก าหนดและทบทวนผลลัพธ์
การเรียนรู้ของหลักสูตร เพ่ือให้ PLO มีความสมบูรณ์ ครอบคลุม และสอดคล้องกับมาตรฐานทางวิชาการและ
วิชาชีพมากยิ่งขึ้น รวมทั้งสนับสนุนให้หลักสูตรมีความร่วมสมัย สามารถตอบสนองต่อความเปลี่ยนแปลงของ
เทคโนโลยี ภัยคุกคามไซเบอร์ กฎหมาย มาตรฐานสากล และความต้องการของตลาดแรงงานทั้งในประเทศ
และระดับนานาชาติ.
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4.1.2 กลุ่มผู้มีส่วนได้เสียและแหล่งข้อมูลที่ใช้ในการพัฒนาหลักสูตร 

กลุ่ม/แหล่งข้อมูล วิธีการได้มาซึ่งข้อมูล เหตุผลที่ใช้เป็นแหล่งข้อมูล 

ผู้ใช้บัณฑิตและตัวแทน
ภาคอุตสาหกรรม 

แบบสอบถาม สัมภาษณ์ ประชุมรับ
ฟังความคิดเห็น 

สะท้อนสมรรถนะที่องค์กรต้องการจาก
ผู้ส าเร็จการศึกษา 

ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญ
ภายนอก 

ประชุมคณะกรรมการพัฒนา
หลักสูตร ให้ข้อเสนอแนะ 

ให้มุมมองเชิงวิชาการ วิชาชีพ และทิศ
ทางการเปลี่ยนแปลงของสาขา 

ศิษย์เก่าและนักศึกษาปัจจุบัน แบบสอบถาม สัมภาษณ์ หรือ
ประชุมรับฟังความคิดเห็น 

สะท้อนประสบการณ์การเรียน การน า
ความรู้ไปใช้ และช่องว่างของหลักสูตร 

อาจารย์ผู้รับผิดชอบหลักสูตร 
อาจารย์ประจ าหลักสูตร และ
อาจารย์ผู้สอน 

ประชุมหลักสูตร วิเคราะห์รายวิชา 
และทบทวนผลการเรียนรู้ 

ใช้ก ากับความเหมาะสมของโครงสร้าง
หลักสูตร รายวิชา และผลลัพธ์การ
เรียนรู้ 

ตลาดแรงงาน แหล่งงาน และ
แพลตฟอร์มจัดหางาน และ Job 
Outlook 

วิเคราะห์ประกาศรับสมัครงาน
จ านวน 176 ประกาศ จาก 139 
บริษัทในประเทศไทย จาก
แพลตฟอร์มจัดหางาน ร่วมกับข้อมูล 
Job Outlook จาก U.S. Bureau 
of Labor Statistics ชว่งปี 2024–
2034 

สะท้อนทักษะที่ตลาดแรงงานต้องการ
จริงทั้งในประเทศและแนวโน้มสากล 
โดย BLS คาดว่า Information 
Security Analysts จะเติบโต 29% 
ระหว่างปี 2024–2034 สูงกว่าค่าเฉลี่ย
ทุกอาชีพที่ 3% 

มาตรฐานและกรอบการท างาน วิเคราะห์ข้อก าหนด แนวปฏิบัติ และ 
competency ที่เก่ียวข้อง 

ใช้เทียบเคียงองค์ความรู้และทักษะกับ
มาตรฐานสากล 

กฎหมายและข้อก าหนด 
compliance 

วิเคราะห์ข้อบังคับ หน้าที่ตาม
กฎหมาย และแนวปฏิบัติขององค์กร 

ท าให้หลักสูตรครอบคลุมมิติการก ากับ
ดูแลและความรับผิดทางกฎหมาย 

Certifications และคุณวุฒิ
วิชาชีพ 

วิเคราะห์ body of knowledge 
และ exam domains 

ใช้เทียบเคียงหลักสูตรกับมาตรฐาน
วิชาชีพสากล 

หลักสูตรของสถาบันอื่นและการ
เทียบเคียงหลักสูตร 

เทียบเคียงหลักสูตรที่เก่ียวข้องทั้งใน
ประเทศและต่างประเทศ เช่น 
มหาวิทยาลัยธรรมศาสตร์ 
มหาวิทยาลัยมหิดล Lehigh 
University, Rutgers University 
และ Carnegie Mellon University 

ใช้ระบุจุดแข็ง ช่องว่างของหลักสูตร 
และแนวทางปรับปรุง PLO รายวิชา 
และสาระการเรียนรู้ 
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4.1.3 การวิเคราะห์ข้อมูลเพื่อน าไปก าหนด PLO 

หลักสูตรน าข้อมูลจากผู้มีส่วนได้เสียและแหล่งข้อมูลภายนอกมาวิเคราะห์ร่วมกัน 
โดยใช้แนวทางการจัดกลุ่มสาระส าคัญจากข้อมูลหลายแหล่ง เพื่อให้มั่นใจว่าผลลัพธ์การเรียนรู้ของหลักสูตร
ไม่ได้ตั้งอยู่บนความเห็นเฉพาะกลุ่มใดกลุ่มหนึ่ง แต่สะท้อนความต้องการร่วมกันของภาควิชาการ ภาควิชาชีพ 
ตลาดแรงงาน มาตรฐาน กฎหมาย และข้อก าหนดด้าน compliance 

- รวบรวมข้อมูลจากหลายแหล่ง: ได้แก่ ผู้ใช้บัณฑิต ผู้เชี่ยวชาญ ศิษย์เก่า นักศึกษา
ปัจจุบัน อาจารย์ผู ้สอน ตลาดแรงงาน แพลตฟอร์มจัดหางาน มาตรฐานสากล กฎหมาย ข้อก าหน ด 
compliance และ certifications 

- จัดกลุ่มทักษะและสมรรถนะที่พบซ ้า: หลักสูตรจัดกลุ่มข้อมูลเป็นประเด็นส าคัญ 
เช่น ความรู้ด้านระบบไซเบอร์ ทักษะ technical cybersecurity การบริหารความเสี่ยง GRC กฎหมายและ 
compliance ความปลอดภัยคลาวด์ SOC/Incident Response การตรวจสอบและ audit การคุ้มครองข้อมูล
ส่วนบุคคล AI governance การวิจัย การสื่อสาร และจริยธรรมวิชาชีพ 

- วิเคราะห์ความส าคัญและความสอดคล้อง: ประเด็นที ่พบถูกพิจารณาตาม
ความส าคัญต่อการท างานจริง ความสอดคล้องกับมาตรฐานวิชาชีพ ความจ าเป็นตามกฎหมายและ 
compliance และความเหมาะสมกับระดับบัณฑิตศึกษา 

- แปลงเป็นสมรรถนะของผู ้ส  าเร็จการศึกษา: ข้อมูลที ่ผ ่านการวิเคราะห์ถู ก
สังเคราะห์เป็นสมรรถนะหลักของบัณฑิต ทั้งด้านความรู้ ทักษะ จริยธรรม และลักษณะบุคคล 

- ก าหนดเป็น PLO และตรวจสอบความครอบคลุม: สมรรถนะดังกล่าวถูกน าไป
ก าหนดเป็น PLO ของหลักสูตร และตรวจสอบว่า PLO ครอบคลุมความต้องการจากผู ้ม ีส ่วนได้เสีย 
ตลาดแรงงาน มาตรฐาน กฎหมาย compliance และ certifications อย่างเหมาะสม 

4.1.4 ความเชื่อมโยงระหว่างแหล่งข้อมูลกับการก าหนด PLO 

แหล่งข้อมูล/ความคาดหวัง ประเด็นที่วิเคราะห์ได้ การน าไปก าหนด PLO 
ตลาดแรงงานและแพลตฟอร์มจัดหางาน ต้องการความรู้ด้านเครือข่าย ระบบ คลาวด์ 

SOC ความปลอดภัยของข้อมูล และ AI 
PLO1, PLO2 

ต าแหน่งงานด้าน SOC, Security 
Analyst, Incident Responder 

ต้องการทักษะตรวจจับ วิเคราะห์ ตอบสนอง 
และฟ้ืนฟูเหตุการณ์ไซเบอร์ 

PLO2 

ต าแหน่งงานด้าน IT Risk, Cyber Risk, 
GRC, Compliance 

ต้องการทักษะบริหารความเสี่ยง ควบคุมภายใน 
รายงานความเสี่ยง และ governance 

PLO3, PLO4, PLO6 

มาตรฐาน ISO/IEC 27001, ISO/IEC 
27005, NIST CSF, CIS Controls 

ต้องการความรู้ด้าน ISMS, risk management, 
controls และ cybersecurity framework 

PLO1, PLO3, PLO4 

มาตรฐาน ISO/IEC 42001 และ NIST 
AI RMF 

ต้องการความเข้าใจการก ากับดูแล AI และความ
เสี่ยงของระบบที่ใช้ปัญญาประดิษฐ์ 

PLO1, PLO3, PLO4 

กฎหมายไซเบอร์ กฎหมายคอมพิวเตอร์ 
PDPA และ compliance 

ต้องการบัณฑิตที่เข้าใจกฎหมาย หน้าที่ ความรับ
ผิด และการปฏิบัติตามข้อก าหนด 

PLO4, PLO7 
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แหล่งข้อมูล/ความคาดหวัง ประเด็นที่วิเคราะห์ได้ การน าไปก าหนด PLO 

Certifications เช่น CISSP, CISM, 
CISA, CRISC, CCSP, Security+, 
CySA+, PenTest+ 

ต้องการสมรรถนะเชิงวิชาชีพด้าน security 
management, audit, risk, cloud security, 
SOC และ penetration testing 

PLO1, PLO2, PLO3, 
PLO4 

ผู้ใช้บัณฑิตและผู้เชี่ยวชาญ ต้องการบัณฑิตที่สื่อสารกับผู้บริหาร ท างานข้าม
สายงาน และเชื่อมโยงเทคนิคกับธุรกิจได้ 

PLO6 

ศิษย์เก่าและนักศึกษาปัจจุบัน ต้องการรายวิชาที่ทันสมัย มีการฝึกปฏิบัติ และ
เชื่อมโยงกับการท างานจริง 

PLO2, PLO3, 
PLO5.2, PLO6 

อาจารย์และผู้รับผิดชอบหลักสูตร ต้องการให้หลักสูตรมีความสอดคล้องเชิงวิชาการ 
มีการวิจัย และมีระบบประเมินผลลัพธ์การ
เรียนรู้ 

PLO5.1, PLO5.2 

 
4.1.5 การน าผลการวิเคราะห์ไปใช้ในการปรับปรุงหลักสูตร 

- ก าหนด PLO ให้ครอบคลุมทั้งความรู้ด้านเทคโนโลยี ความมั่นคงปลอดภัยไซเบอร์ การ
บริหารความเสี่ยง กฎหมาย ธรรมาภิบาล การวิจัย การสื่อสาร และจริยธรรม 

- ปรับปรุงรายวิชาให้สอดคล้องกับทักษะที่ตลาดแรงงานต้องการ เช่น SOC, Incident 
Response, Cloud Security, Penetration Testing, Vulnerability Management, Digital Forensics, 
DevSecOps, Cyber Risk, GRC, Data Protection และ AI Governance 

- เชื่อมโยงเนื้อหารายวิชากับมาตรฐานและกรอบสากล เช่น ISO/IEC 27001, ISO/IEC 
27005 , ISO/IEC 42001 , NIST CSF, NIST AI RMF, CIS Controls, COBIT, ITIL, MITRE ATT&CK และ 
OWASP 

- เพิ่มความชัดเจนด้านกฎหมายและ compliance เพื่อให้ผู้เรียนเข้าใจหน้าที่ ความรับ
ผิด และข้อก าหนดที่เก่ียวข้องกับงานไซเบอร์และดิจิทัล 

- ใช้ certifications และคุณวุฒิวิชาชีพเป็นข้อมูลเทียบเคียง เพื่อให้เนื้อหาหลักสูตร
สอดคล้องกับ body of knowledge ที่เป็นที่ยอมรับในระดับสากล 

- ออกแบบ CLO วิธีการเรียนการสอน และการวัดผลให้สะท้อนทักษะเชิงปฏิบัติและ
สมรรถนะที่ใช้จริงในการท างาน 

- ก  าหนดระบบทบทวนข ้อม ูลจากตลาดแรงงาน มาตรฐาน กฎหมาย และ 
certifications อย่างต่อเนื่อง เพ่ือให้หลักสูตรสามารถปรับตัวได้ทันต่อการเปลี่ยนแปลง 

ด้วยกระบวนการดังกล่าว หลักสูตรจึงใช้ทั้งข้อมูลจากผู้มีส่วนได้เสียโดยตรงและ
ข้อมูลเชิงประจักษ์จากตลาดแรงงาน มาตรฐาน กฎหมาย compliance และ certifications เพื่อก าหนด
ผลลัพธ์การเรียนรู้ของหลักสูตรอย่างเป็นระบบ ท าให้ผู้รับผิดชอบหลักสูตรสามารถอธิบายได้ชัดเจนว่า PLO 
แต่ละข้อมีที่มาจากความต้องการจริงของภาควิชาการ ภาควิชาชีพ และตลาดแรงงาน 
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4.2 ทิศทาง นโยบายและยุทธศาสตร์การพัฒนาก าลังคนของประเทศ  

หลักสูตรพิจารณาทิศทางและยุทธศาสตร์การพัฒนาก าลังคนของประเทศที ่มุ ่ง  ยกระดับ
ศักยภาพก าลังคนด้านดิจิทัลและความมั่นคงปลอดภัยไซเบอร์ ควบคู่กับการส่งเสริม การใช้ข้อมูลและ
ปัญญาประดิษฐ์อย่างรับผิดชอบ (Responsible/Trustworthy AI) เพื่อน าไปใช้จริงในการขับเคลื่อนองค์กร
และเศรษฐกิจดิจิทัล 

จากแนวทางดังกล่าว หลักสูตรได้น ามาใช้ในการก าหนดและปรับปรุงผลลัพธ์การเรียนรู้ของ
หลักสูตร (PLO) และการจัดรายวิชาให้สอดคล้องอย่างเป็นรูปธรรม โดยเน้น 4 มิติหลัก ได้แก่ 

1. ความรู ้ด้านโครงสร้างพื ้นฐานดิจิทัลและความมั่นคงปลอดภัยไซเบอร์ เพื ่อให้เข้าใจ
สถาปัตยกรรม เทคโนโลยี และกลไกความปลอดภัยที่รองรับระบบดิจิทัลของประเทศและองค์กร (เชื่อมโยง  
PLO1) 

2. ทักษะเชิงปฏิบัติการด้านไซเบอร์ ส าหรับการป้องกัน ตรวจจับ ตอบสนอง และฟื้นฟูบริการ
ดิจิทัลอย่างเป็นระบบ (เชื่อมโยง PLO2) 

3. การบริหารความเสี่ยงไซเบอร์และความเสี่ยงดิจิทัล ให้บูรณาการได้กับการบริหารความ
เสี่ยงองค์รวมขององค์กรและรองรับการตัดสินใจเชิงกลยุทธ์ (เชื่อมโยง PLO3) 

4. กฎหมาย มาตรฐาน และธรรมาภิบาล รวมถึงจริยธรรม เพื่อให้การด าเนินงานด้านไซเบอร์
และการใช้ AI เป็นไปตามข้อก าหนด โปร่งใส ตรวจสอบได้ และค านึงถึงผลกระทบต่อสังคม (เชื่อมโยง  PLO4 
และ PLO7) 

ดังนั ้น แนวนโยบายระดับประเทศจึงถูกแปลงเป็น “สมรรถนะเป้าหมายของบัณฑิต” และ
สะท้อนในทั้งโครงสร้างรายวิชา กิจกรรมเชิงปฏิบัติ และการประเมินผล เพื่อให้บัณฑิตสามารถท างานได้จริง
และตอบโจทย์ทิศทางการพัฒนาก าลังคนของประเทศอย่างยั่งยืน. 

4.3 ยุทธศาสตร์ของสถาบัน  

หลักสูตรน ายุทธศาสตร์การพัฒนาสถาบัน มาใช้เป็นกรอบในการก าหนดและปรับปรุงผลลัพธ์การ
เรียนรู้ของหลักสูตร (PLO) รวมถึงการออกแบบรายวิชา กิจกรรมการเรียนรู้ และการประเมินผล เพ่ือให้บัณฑิต
มีสมรรถนะสอดคล้องกับทิศทางของสถาบันอย่างเป็นรูปธรรม ดังนี้ 

• ยุทธศาสตร์ที่ 1: สนับสนุนการท าวิจัย การต่อยอดสู่นวัตกรรม และการบริการวิชาการ
เพื่อความย่ังยืน  
หลักสูตรออกแบบให้ผู ้เรียนสามารถท างานวิจัย/พัฒนาเชิงประยุกต์ สร้างองค์ความรู้ 
เครื่องมือ หรือแนวทางปฏิบัติที่น าไปใช้จริง และค านึงถึงจริยธรรม/ผลกระทบต่อสังคม จึง
เชื่อมโยงกับ PLO5 (และ PLO5.1/5.2 ตามแผน), PLO7 

• ยุทธศาสตร์ที่ 2: พัฒนาหลักสูตรที่เน้น Project-based Learning และ Data Analytics 
เพื่อการตัดสินใจและการบริหาร  
หลักสูตรก าหนดให้รายวิชามีการเรียนรู้จากการลงมือท า โครงงาน/กรณีศึกษา และการ
วิเคราะห์ข้อมูลอย่างเป็นระบบ (เช่น log analytics, threat intelligence analytics, risk 
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analytics) เพื่อสนับสนุนการตัดสินใจเชิงบริหารและการจัดการความเสี่ยง เชื่อมโยงกับ 
PLO2, PLO3, PLO6 (และเสริม PLO1) 

• ยุทธศาสตร์ที่ 3: สร้างประสบการณ์การเรียนรู้ตลอดชีวิตและเข้าถึงได้หลากหลาย
ช่องทาง 
หลักสูตรส่งเสริมการเรียนรู้อย่างต่อเนื่องผ่านการอัปเดตองค์ความรู้ตามเทคโนโลยี/
มาตรฐานใหม่ การฝึกทักษะที่ต่อยอดได้ และการเรียนรู้แบบยืดหยุ่น ซึ่งสะท้อนในสมรรถนะ
การพัฒนาตนเองและความรับผิดชอบต่อวิชาชีพ เชื่อมโยงกับ PLO7 (และสนับสนุน PLO6) 

• ยุทธศาสตร์ที่ 4: ขับเคลื่อนการพลิกโฉมด้วยดิจิทัลเทคโนโลยี และการบริหารจัดการแบบ
เปิด (Open Governance) 
หลักสูตรเน้นการบูรณาการเทคโนโลยีดิจิทัล/ไซเบอร์/AI เข้ากับการก ากับดูแล ความโปร่งใส 
ตรวจสอบได้ และการบริหารความเสี่ยงขององค์กร จึงเชื่อมโยงกับ PLO3, PLO4, PLO6, 
PLO7 

• ยุทธศาสตร์ที่ 5: ส่งเสริมความร่วมมือทางวิชาการระดับนานาชาติ 
(Internationalization) 
หลักสูตรใช้กรอบมาตรฐาน/แนวปฏิบัติสากล (เช่น ISO/IEC, NIST, MITRE) และกรณีศึกษา
นานาชาติ รวมถึงการพัฒนาทักษะการสื่อสารเชิงวิชาชีพให้พร้อมท างานในบริบทสากล 
เชื่อมโยงกับ PLO4, PLO6 (และเสริม PLO1–PLO2) 

• ยุทธศาสตร์ที่ 6: สร้างความผูกพันและการมีส่วนร่วมของผู้มีส่วนได้ส่วนเสีย และการ
ระดมทรัพยากร 
หลักสูตรออกแบบให้เกิดการมีส่วนร่วมของนายจ้าง ศิษย์เก่า ผู้ทรงคุณวุฒิ และหน่วยงานที่
เกี่ยวข้องผ่านเวทีให้ข้อเสนอแนะ โครงงานจากโจทย์จริง และกิจกรรมร่วมพัฒนา เพื่อให้
ผลลัพธ์การเรียนรู้ตอบโจทย์ผู้ใช้บัณฑิต และให้ผู้เรียนสื่อสาร/ท างานข้ามสายงานได้อย่างมี
ประสิทธิภาพ เชื่อมโยงกับ PLO6, PLO3 (และเสริม PLO2) 

4.4 การจัดกลุ่มสถาบันอุดมศึกษา  

หลักสูตรมุ่งด าเนินการให้สอดคล้องกับการจัดกลุ ่มสถาบันอุดมศึกษา โดยเน้นบทบาทของ
สถาบันในฐานะสถาบันอุดมศึกษาที่ผลิตบัณฑิตระดับบัณฑิตศึกษา สร้างองค์ความรู้ และพัฒนางานวิจัยที่
ตอบสนองต่อการเปลี่ยนแปลงของเศรษฐกิจและสังคมดิจิทัล ทั้งในระดับประเทศ ภูมิภาค และระดับสากล 
โดยเฉพาะด้านการจัดการความเสี่ยงความมั่นคงทางไซเบอร์ ความมั่นคงปลอดภัยสารสนเทศ ธรรมาภิบาล
ดิจิทัล การคุ้มครองข้อมูลส่วนบุคคล และการก ากับดูแลเทคโนโลยีปัญญาประดิษฐ์ 

หลักสูตรให้ความส าคัญกับการพัฒนาศักยภาพด้านการวิจัยของคณาจารย์และนักศึกษาให้
สามารถสร้างผลงานวิจัยระดับแนวหน้าของโลก ผ่านการก าหนดโจทย์วิจัยที่สอดคล้องกับปัญหาส าคัญและ
ความท้าทายใหม่ของโลกไซเบอร์ เช่น การบริหารความเสี่ยงจากภัยคุกคามไซเบอร์ขั้นสูง ความยืดหยุ่นทางไซ
เบอร์ขององค์กร ความมั่นคงปลอดภัยของระบบคลาวด์และโครงสร้างพ้ืนฐานดิจิทัล ความเสี่ยงของระบบที่ใช้
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ปัญญาประดิษฐ์ การก ากับดูแลข้อมูลและ AI อย่างรับผิดชอบ ตลอดจนประเด็นกฎหมายและจริยธรรมที่
เกี่ยวข้องกับเทคโนโลยีดิจิทัล 

ในการขับเคลื่อนงานวิจัย หลักสูตรสนับสนุนการท าวิจัยเชิงบูรณาการระหว่างศาสตร์ด้าน
เทคโนโลยี การจัดการ ความเสี่ยง กฎหมาย นโยบายสาธารณะ และธรรมาภิบาล เพื่อสร้างองค์ความรู้ใหม่ 
แบบจ าลอง เครื่องมือ แนวปฏิบัติ และนวัตกรรมที่สามารถน าไปใช้ประโยชน์ได้จริงทั้งในภาครัฐ  ภาคเอกชน 
และสังคมโดยรวม รวมทั้งส่งเสริมการตีพิมพ์เผยแพร่ผลงานในวารสารวิชาการระดับนานาชาติ การน าเสนอ
ผลงานในการประชุมวิชาการชั้นน า การพัฒนาความร่วมมือกับเครือข่ายวิจัยระดับนานาชาติ และการเชื่อมโยง
งานวิจัยกับมาตรฐานสากลและแนวปฏิบัติระดับโลก 

นอกจากนี้ หลักสูตรส่งเสริมการสร้างระบบนิเวศการเรียนรู้และการวิจัยที่เอื้อต่อความเป็นเลิศ
ทางวิชาการ โดยสนับสนุนการใช้ฐานข้อมูลวิชาการ ห้องปฏิบัติการดิจิทัล ห้องปฏิบัติการด้านความมั่นคง
ปลอดภัยไซเบอร์ ระบบจ าลองสถานการณ์ Cyber Range เครื่องมือวิเคราะห์ข้อมูลและภัยคุกคาม ตลอดจน
ความร่วมมือกับผู้เชี่ยวชาญจากภาคอุตสาหกรรม หน่วยงานก ากับดูแล และองค์กรวิชาชีพระดับนานาชาติ 
เพ่ือให้นักศึกษาและคณาจารย์สามารถพัฒนางานวิจัยที่มีคุณภาพสูง มีผลกระทบทางวิชาการ และมีคุณค่าต่อ
การยกระดับขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศให้แข่งขันได้ในระดับสากล. 

4.5 การเปลี่ยนแปลงของสภาพแวดล้อมที่เกี่ยวข้องกับหลักสูตร  

หลักสูตรติดตามการเปลี่ยนแปลงของสภาพแวดล้อมที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์
และดิจิทัลอย่างต่อเนื่อง ทั้งในมิติ ภัยคุกคาม เทคโนโลยี และข้อก ากับดูแล เพื่อให้เนื้อหารายวิชา กิจกรรม
การเรียนรู้ และผลลัพธ์การเรียนรู้ของหลักสูตร (PLO) มีความร่วมสมัยและตอบโจทย์การใช้งานจริง โดยมี
แนวทางด าเนินการส าคัญดังนี้ 

1. ติดตามภัยคุกคามและรูปแบบการโจมตีท่ีเปลี่ยนแปลงรวดเร็ว 
เช่น ภัยคุกคามที่ใช้ AI สนับสนุน (social engineering/automation), ransomware-as-
a-service, supply-chain attacks, cloud abuse และการ โจมต ี ต ่ อระบบ AI (เ ช่ น 
prompt injection, data poisoning) เพื่อน ามาใช้ปรับกรณีศึกษา สถานการณ์จ าลอง 
และ use case เชิงปฏิบัติให้สอดคล้องกับสถานการณ์จริง (เชื ่อมโยง  PLO2, PLO3, 
PLO7) 

2. ปรับเนื้อหาให้สอดคล้องกับเทคโนโลยีใหม่และสถาปัตยกรรมสมัยใหม่ 
ครอบคลุม cloud/cloud-native, data-driven systems และ AI/LLMs รวมถึงแนวทาง
การออกแบบความมั่นคงปลอดภัยให้เหมาะกับสภาพแวดล้อมดังกล่าว เพื่อให้ผู ้เรียนมี
ความรู้เชิงสถาปัตยกรรมและสามารถประยุกต์ใช้เทคโนโลยีได้อย่างปลอดภัย (เชื่อมโยง  
PLO1, PLO2) 
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3. อัปเดตกฎหมาย มาตรฐาน และกรอบธรรมาภิบาลที่เกี่ยวข้องอย่างสม ่าเสมอ 

โดยเฉพาะด้านการคุ้มครองข้อมูลส่วนบุคคล ความมั่นคงปลอดภัยไซเบอร์ และการก ากับ
ดูแล AI เพ่ือน าไปสู่การออกแบบนโยบาย แนวปฏิบัติ และมาตรการควบคุมที่สอดคล้องกับ
ข้อก าหนดและตรวจสอบได้ (เชื่อมโยง PLO4, PLO3) 

4. เชื่อมโยงกับความต้องการตลาดแรงงานและสมรรถนะท่ีองค์กรต้องการ 
น าข้อมูลจากตลาดแรงงาน/วิชาชีพมาปรับเป้าหมายทักษะ (เช่น incident response, log 
analytics, risk & compliance, communication) และก  าหนดการประเม ินผลจาก
ชิ้นงานจริง เพื่อให้บัณฑิตพร้อมท างาน (เชื่อมโยง PLO2, PLO6, PLO7) 

ด้วยแนวทางดังกล่าว หลักสูตรจึงสามารถปรับตัวให้ทันต่อการเปลี่ยนแปลงของบริบทเทคโนโลยี
และความเสี่ยงดิจิทัลอย่างต่อเนื่อง และท าให้ผลลัพธ์การเรียนรู้สอดคล้องกับ PLO1–PLO4 และ PLO7 อย่าง
เป็นรูปธรรม (พร้อมสนับสนุนมิติการสื่อสาร/การท างานร่วมกันตามบริบทการใช้งานจริงด้วย). 
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ตารางเปรียบเทียบอาจารย์ประจ าหลักสูตรระหว่างหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ (หลักสูตรปรับปรุง 
พ.ศ. 2564) กับหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความม่ันคงทางไซเบอร์ (หลักสูตรปรับปรุง พ.ศ. 2569) 

หลักสูตรใหม่ พ.ศ.2564 หลักสูตรปรับปรุง พ.ศ. 2569 
ต าแหน่งทาง

วิชาการ/ชื่อ - สกุล 
คุณวุฒิสูงสุด/สาขาวิชา สถาบันทีส่ าเร็จ 

การศึกษา 
ต าแหน่งทาง

วิชาการ/ชื่อ – สกุล 
คุณวุฒิสูงสุด/

สาขาวิชา 
สถาบันทีส่ าเร็จ 

การศึกษา 
หมายเหตุ 

ผศ.ดร.ปราโมทย ์
ลือนาม 

Ph.D. (Information 
Systems) 
M.S. (Information 
Systems) 
บธ.ม. (การจัดการ) 
วท.ม. (วิทยาการคอมพิวเตอร์) 
วศ.บ. (ชลประทาน) 

University of Maryland (UMBC), U.S.A. (ค.ศ. 2008) 
 
University of Maryland (UMBC), U.S.A. (ค.ศ. 2002) 
 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2541) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2536) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2530) 

   คงเดิม 

รศ.ดร.โอม  ศรนลิ Ph.D. (Computer Science 
and Applications) 
M.S. (Computer Science) 
วศ.บ. (วิศวกรรมไฟฟ้า)  
(เกียรตินิยมอันดับสอง) 

Virginia Polytechnic Institute and State 
University, U.S.A. (ค.ศ. 2001) 
Syracuse University, U.S.A. (ค.ศ. 1997) 
มหาวิทยาลยัเกษตรศาสตร์ (พ.ศ. 2536) 

   คงเดิม 

ผศ.ดร.รัฐกร  
พูลทรัพย ์

Sc.D. (Computer Science) 
 
M.B.A (Computer 
Information System) 
พบ.ม. (สถิติประยุกต์) 
วท.บ. (คอมพิวเตอร์) 

University of Massachusetts Lowell, U.S.A.  
(ค.ศ. 2003) 
New Hampshire College, U.S.A. (ค.ศ. 1996) 
 
สถาบันบัณฑิตพัฒนบริหารศาสตร ์(พ.ศ. 2534) 
มหาวิทยาลยัรามค าแหง (พ.ศ. 2532) 

   คงเดิม 



 
หลักสูตรใหม่ พ.ศ.2564 หลักสูตรปรับปรุง พ.ศ. 2569 

ต าแหน่งทาง
วิชาการ/ชื่อ - สกุล 

คุณวุฒิสูงสุด/สาขาวิชา สถาบันทีส่ าเร็จ 
การศึกษา 

ต าแหน่งทาง
วิชาการ/ชื่อ – สกุล 

คุณวุฒิสูงสุด/
สาขาวิชา 

สถาบันทีส่ าเร็จ 
การศึกษา 

หมายเหตุ 

รศ.ดร.ฐิติรตัน์   
ศิริบวรรตันกุล 

Ph.D. (Electrical 
Engineering and 
Information Systems) 
M.E. (Electronic 
Engineering) 
วศ.บ. (วิศวกรรมคอมพิวเตอร์) 

The University of Tokyo, Japan. (ค.ศ. 2011) 
 
 
The University of Tokyo, Japan. (ค.ศ. 2008) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2548) 

   คงเดิม 

ผศ.ดร.ธนาสยั   
สุคนธ์พันธุ ์

Ph.D. (Computer Science) 
 
M.S. (Computer Science) 
 
วท.ม.(วิทยาการคอมพิวเตอร์) 
วศ.บ. (วิศวกรรมอุตสาหการ) 

University of Southern California,  
U.S.A. (ค.ศ. 2012) 
University of Southern California,  
U.S.A.  (ค.ศ. 2003) 
มหาวิทยาลยัมหิดล (พ.ศ. 2543) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2540) 

   คงเดิม 

รศ.ดร.สรุพงค์  
เอื้อวัฒนามงคล 

Ph.D. (Computer Science) 
 
M.S. (Information and   
Computer Science) 
วิศวกรรมศาสตรบัณฑิต   
(วิศวกรรมไฟฟ้า) 

Southern Methodist University, U.S.A. (ค.ศ. 1991) 
Georgia Institute of Technology,  
U.S.A. (ค.ศ. 1982) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2521) 

   คงเดิม 



 
หลักสูตรใหม่ พ.ศ.2564 หลักสูตรปรับปรุง พ.ศ. 2569 

ต าแหน่งทาง
วิชาการ/ชื่อ - สกุล 

คุณวุฒิสูงสุด/สาขาวิชา สถาบันทีส่ าเร็จ 
การศึกษา 

ต าแหน่งทาง
วิชาการ/ชื่อ – สกุล 

คุณวุฒิสูงสุด/
สาขาวิชา 

สถาบันทีส่ าเร็จ 
การศึกษา 

หมายเหตุ 

รศ.ดร.ปราโมทย์   
กั่วเจริญ 

Ph.D. (Electrical and 
Computer Engineering) 
M.S. (Electrical and 
Computer Engineering) 
B.S. (Computer and 
Systems Engineering) 

Georgia Institute of Technology,  
U.S.A. (ค.ศ. 2004) 
Georgia Institute of Technology,  
U.S.A. (ค.ศ. 2001) 
Rensselaer Polytechnic Institute,  
U.S.A. (ค.ศ. 1995) 

   คงเดิม 

ผศ.ดร.สเุทพ   
ทองงาม 

Ph.D. (Computer Science) 
M.S. (Computer Science) 
บธ.ม. 
วศ.บ. (วิศวกรรมคอมพิวเตอร์) 

Illinois Institute of Technology, U.S.A. (ค.ศ. 2008) 
Towson University, U.S.A. (ค.ศ. 2002) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2536) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2531) 

   คงเดิม 

ผศ.ดร.เอกรัฐ  
รัฐกาญจน์ 

Ph.D. (Electrical 
Engineering and Computer 
Science) 
วท.ม. (เทคโนโลยีสารสนเทศ) 
สถาปัตยกรรมศาสตรบณัฑิต 

National ChiaoTung University (NCTU), Taiwan. 
(ค.ศ. 2016) 
 
มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าธนบุรี (พ.ศ. 2546) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2542) 

   คงเดิม 

ผศ.ดร.ธนชาตย์  
ฤทธิ์บ ารุง 

วท.ด. (เทคโนโลยีสารสนเทศ
ทางธุรกิจ) 
วท.ม. (เทคโนโลยีสารสนเทศ
ทางการจัดการ) 
วศ.บ. (วิศวกรรมโยธา) 

จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2553) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2546) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2542) 

   คงเดิม 



 
หลักสูตรใหม่ พ.ศ.2564 หลักสูตรปรับปรุง พ.ศ. 2569 

ต าแหน่งทาง
วิชาการ/ชื่อ - สกุล 

คุณวุฒิสูงสุด/สาขาวิชา สถาบันทีส่ าเร็จ 
การศึกษา 

ต าแหน่งทาง
วิชาการ/ชื่อ – สกุล 

คุณวุฒิสูงสุด/
สาขาวิชา 

สถาบันทีส่ าเร็จ 
การศึกษา 

หมายเหตุ 

ผศ.ดร. อัครนันท ์ 
พงศธรวิวัฒน์  
  
 

ปร.ด. (วิศวกรรมศาสตร์และ
เทคโนโลยี) (หลักสูตร
นานาชาติ) 
Ph.D. (Knowledge Science) 
วศ.ม. (วิศวกรรมอุตสาหการ) 
วศ.บ. (ปิโตรเคมีและวัสดุพอลิ
เมอร์) 

สถาบันเทคโนโลยีนานาชาติสิรินธร, 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ. 2561) 
Japan Advanced Institute of Science and 
Technology, Japan (ค.ศ. 2016) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2553) 
มหาวิทยาลัยศิลปากร (พ.ศ. 2551) 

   คงเดิม 

รศ.ดร.อมรรัตน์  
กุลสุจริต 
 

Docteur en Droit  
(Droit Public) 
นิติศาสตรมหาบัณฑิต  
(กฎหมายมหาชน)  
นิติศาสตรบัณฑิต 

Universite Aix-Marseille 3, France (ค.ศ. 2011) 
 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ. 2541) 
 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ. 2532) 

   คงเดิม 

อ.ดร.อัญธิกา ณ 
พิบูลย์  

Ph.D. in Law 
Master of Law (Innovation, 
Technology, and the Law) 
นิติศาสตรมหาบัณฑิต  
(กฎหมายอาญา) 
นิติศาสตรบัณฑิต 

The University of Strathclyde, UK (ค.ศ. 2018) 
 
The University of Edinburgh, UK (ค.ศ. 2013) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2552) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2548) 

   คงเดิม 

ผศ.ดร.ธนัทเทพ 
เธียรประสิทธ์ิ 

Ph.D. in Law (Criminal 
Law and Criminal Justice) 
Master of Laws 
(Intellectual 

University of Aberdeen, United 
Kingdom (ค.ศ. 2018) 
Queen Mary University, United 
Kingdom (ค.ศ. 2008) 

   คงเดิม 



 
หลักสูตรใหม่ พ.ศ.2564 หลักสูตรปรับปรุง พ.ศ. 2569 

ต าแหน่งทาง
วิชาการ/ชื่อ - สกุล 

คุณวุฒิสูงสุด/สาขาวิชา สถาบันทีส่ าเร็จ 
การศึกษา 

ต าแหน่งทาง
วิชาการ/ชื่อ – สกุล 

คุณวุฒิสูงสุด/
สาขาวิชา 

สถาบันทีส่ าเร็จ 
การศึกษา 

หมายเหตุ 

Property Law) 
นิติศาสตรมหาบัณฑิต  
(กฎหมายอาญาและ
กระบวนการยตุิธรรมทาง
อาญา) 
นิติศาสตรบณัฑิต 

 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2549) 
 
 
 
มหาวิทยาลยัธรรมศาสตร์ (พ.ศ. 2543) 

ผศ.ดร.ธีทัต   
ชวิศจินดา 

Ph.D. in Law (Law) 
Master of Law (European 
Master in Law and 
Economics (EMLE)) 
นิติศาสตรมหาบัณฑิต 
(กฎหมายระหว่างประเทศ) 
นิติศาสตรบณัฑิต 

University of Washington, U.S.A. (ค.ศ. 2016) 
University of Hamburg, Germany (ค.ศ. 2010) 
 
 
มหาวิทยาลยัธรรมศาสตร์ (พ.ศ. 2551) 
 
มหาวิทยาลยัธรรมศาสตร์ (พ.ศ. 2545) 

   คงเดิม 

รศ.ดร.นิธินันท์ 
ธรรมากรนนท์ 

Ph.D. (Industrial 
Management)  
M.S. (Business) 
 
สถ.บ. (สถิติ) 

Clemson University, U.S.A. (ค.ศ. 2001) 
 
Virginia Commonwealth University, U.S.A.  
(ค.ศ. 1997)  
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2535) 

   คงเดิม 



 

ตารางเปรียบเทียบปรัชญาของหลักสูตร วัตถุประสงค์ของหลักสูตร และผลลัพธ์การเรียนรู้ของหลักสูตร 

หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยง
ความม่ันคงทางไซเบอร์ หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความ
ม่ันคงทางไซเบอร์ หลักสูตรปรับปรุง พ.ศ. 2569 

เหตุผลที่ขอปรับปรุง 

1.1 ปรัชญา 
เป็นหลักสูตรที่ผลิตมหาบัณฑิตที่มีทักษะในศตวรรษที่ 21 

โดยมีความรู้ความสามารถในด้านความมั่นคงสารสนเทศ การจัดการ
ความเสี่ยงทางสารสนเทศ และกฎหมาย มีทักษะในการค้นคว้าหา
ความรู้ (Inquiry Skills) ด้วยตนเอง เพื่อน าไปประยุกต์ใช้ในการท างาน
ที่ดูแลความมั่นคงปลอดภัยของข้อมูลและระบบสารสนเทศ ทั้งนี้งาน
ด้านความมั่นคงปลอดภัยทางไซเบอร์เป็นต าแหน่งงานที่ก าลังขาดแคลน
อย่างมากในโลกปัจจุบันทั้งภาครัฐและภาคเอกชน 

 
 

1. ปรัชญาของหลักสูตร   
มุ่งพัฒนาบัณฑิตให้เป็นผู้น าด้านการบริหารความเสี่ยงและ

ความมั่นคงปลอดภัยไซเบอร์ มีความรู้ด้านเทคโนโลยี การจัดการ กฎหมาย 
และมาตรฐานสากล ควบคู่คุณธรรม จริยธรรม ธรรมาภิบาล และความ
รับผิดชอบต่อสังคม สามารถสร้างองค์ความรู้และนวัตกรรมเพ่ือคาดการณ์ 
ป้องกัน รับมือ และฟ้ืนฟูจากภัยคุกคามไซเบอร์ สนับสนุนเศรษฐกิจและ
สังคมดิจิทัลที่มั่นคง ปลอดภัย และยั่งยืน 

ท าให้ “ตัวตน” ของหลักสูตรชัดว่า
เป็น Cybersecurity Risk 
Management แบบบูรณาการ 
(เทคนิค + ความเสี่ยง + กฎหมาย/
ธรรมาภิบาล) ไม่ใช่แค่หลักสูตรความ
มั่นคงสารสนเทศทั่วไป - สะท้อน
บริบทใหม่ เช่น คลาวด์, AI/ML 
security, digital economy, data 
protection ฯลฯ - เพ่ิมมิติธรรมาภิ
บาลดิจิทัลและความรับผิดชอบต่อ
สังคม ให้สอดคล้องบทบาทระดับ
ผู้บริหาร/ผู้ก ากับดูแล (CISO, DPO, 
cyber risk lead ฯลฯ) 

1.2 วัตถุประสงค์ 
1) ผลิตบุคลากรด้านการจัดการความเสี่ยงความมั่นคงทางไซ

เบอร์เพ่ือเป็นก าลังส าคัญของประเทศไทยในการพัฒนาและดูแลระบบ
สารสนเทศ  

2. วัตถุประสงค์ของหลักสูตร 
1) ผลิตบุคลากรด้านการจัดการความเสี่ยงความมั่นคงปลอดภัยไซ

เบอร์ที่มีความรู้เชิงลึกทั้งด้านเทคโนโลยีและการบริหารจัดการ สามารถ
วิเคราะห์ วางแผน ออกแบบ และบริหารจัดการความเสี ่ยงของระบบ
สารสนเทศ บริการดิจิทัล และโครงสร้างพื้นฐานดิจิทัลขององค์กรได้อย่าง

ขยายจาก “ผลิตบุคลากร” ไปสู่การ
ผลิต ผู้เชี่ยวชาญและผู้น าการ
เปลี่ยนแปลง ที่ออกแบบระบบ 
น าไปใช้ และปรับปรุงอย่างต่อเนื่อง - 
ใส่ค าส าคัญที่สามารถ mapping กับ 



 

หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยง
ความม่ันคงทางไซเบอร์ หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชาการจัดการความเสี่ยงความ
ม่ันคงทางไซเบอร์ หลักสูตรปรับปรุง พ.ศ. 2569 

เหตุผลที่ขอปรับปรุง 

2) ผลิตนักวิชาการด้านการจัดการความเสี่ยงความมั่นคงทางไซ
เบอร์เพ่ือสร้างองค์ความรู้ งานวิจัย ตอบสนองการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศ 

เป็นระบบ มีจิตส านึกในจริยธรรมวิชาชีพและความรับผิดชอบต่อสังคม 
และสามารถมีส่วนสนับสนุนการยกระดับความมั่นคงปลอดภัยไซเบอร์ของ
หน่วยงานและประเทศในภาพรวม 

2) ผลิตนักวิชาการและนักวิจัยด้านการจัดการความเสี่ยงความมั่นคง
ปลอดภัยไซเบอร์ที ่มีศักยภาพในการสร้างองค์ความรู ้ งานวิจัย และ
นวัตกรรม เพ่ือยกระดับมาตรการ แนวปฏิบัติ และการก ากับดูแลด้านความ
มั่นคงปลอดภัยของระบบสารสนเทศและบริการดิจิทัลในระดับองค์กรให้มี
ประสิทธิภาพ สอดคล้องกับกฎหมายและมาตรฐานสากล และสามารถ
รองรับภัยคุกคามไซเบอร์รูปแบบใหม่ได้อย่างต่อเนื่อง 

PLO/CLO ได้ชัด เช่น “สมรรถนะ
บูรณาการ”, “นวัตกรรม”, 
“ข้อเสนอเชิงนโยบาย”, “ธรรมาภิ
บาลดิจิทัล” - รองรับความต้องการ
ตลาดงานที่เปลี่ยนไป เช่น ผู้บริหาร
ด้านไซเบอร์ ผู้จัดการความเสี่ยงไซ
เบอร์ ที่ต้องเข้าใจทั้งเทคนิค 
กฎหมาย และมุมมองธุรกิจ 

ผลการเรียนรู้ (Learning Outcomes) 
ELO 1: ปฏิบัติตามหลักจรรยาบรรณของการประกอบวิชาชีพ ท างาน
และตัดสินใจให้สอดคล้องกับประมวลพฤติกรรมและจริยธรรมในวิชาชีพ   
ELO 2: เข้าใจหลักการ ทฤษฎี ความรู้ที่จ าเป็นส าหรับการเรียนรู้ด้วย
ตนเองตลอดชีวิต 
ELO 3: ประยุกต์ใช้ความรู้ส าหรับการแก้ปัญหาในทางปฏิบัติอย่างมี
ความคิดสร้างสรรค์ 
ELO 4: วิเคราะห์เชิงวิพากษ์ในประเด็นทางจริยธรรม กฎหมาย ความ
มั่นคง และสังคมเชิงเทคนิค (socio-technical issues) เพ่ือใช้ก าหนด
กลยุทธ์ทางเทคโนโลยีสารสนเทศในการจัดการประเด็นเหล่านี้ 

ผลลัพธ์การเรียนรู้ของหลักสูตร (Program Learning Outcomes) 
PLO1 ความรู้ด้านวิทยาการไซเบอร์และโครงสร้างพ้ืนฐานดิจิทัล 
สามารถอธิบายและบูรณาการหลักการ แนวคิด และสถาปัตยกรรมด้าน
ความมั่นคงปลอดภัยไซเบอร์ ครอบคลุมเครือข่าย ระบบปฏิบัติการ ระบบ
คลาวด์ IoT OT ระบบสารสนเทศสมัยใหม่ รวมถึงระบบที่ขับเคลื่อนด้วย
ข้อมูลและปัญญาประดิษฐ์ ตลอดจนกลไกการเข้ารหัส การพิสูจน์ตัวตน 
และการควบคุมสิทธิ์การเข้าถึงข้อมูล 
PLO2 ทักษะเชิงเทคนิคด้านความม่ันคงปลอดภัยไซเบอร์ 
สามารถออกแบบ เลือกใช้ ด าเนินการ และประเมินกลไกหรือเทคโนโลยี
ด้านความมั่นคงปลอดภัยไซเบอร์ เพื่อป้องกัน ตรวจจับ ตอบสนอง และ

เปลี่ยนจาก “ผลลัพธ์เชิงกว้าง” เป็น 
ชุด PLO ที่เน้นสมรรถนะและวัดผล
ได้ ครอบคลุมทั้ง technical, risk, 
law, governance, research, 
leadership, ethics - ท าให้การ

เชื่อมโยง PLO ↔ CLO ↔ 

รายวิชา ↔ วิธีสอน/ประเมินผล 
ชัดเจน ตรงตามแนวทาง outcome-
based education และเกณฑ์
ประกันคุณภาพ - สอดคล้องกับ
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 Critically analyze the ethical, legal, security and socio-
technical issues related to information systems and outline 
practical strategies to deal with these issues. 
ELO 5: น าเสนอและสื่อสารความรู้และข้อมูลให้กับผู้ฟังที่เป็น
กลุ่มเป้าหมายได้อย่างมีประสิทธิผล 
ELO 6: ใช้เทคโนโลยีสารสนเทศอย่างมีประสิทธิผลในการแก้ปัญหาทาง
ปฏิบัติที่เกิดขึ้นจริง 

ฟื้นฟูระบบสารสนเทศและบริการดิจิทัลขององค์กร รวมถึงการใช้เครื่องมือ
ทดสอบช่องโหว่ การตรวจสอบความมั ่นคงปลอดภัย การวิเคราะห์
เหตุการณ์ และการปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ (เช่น SOC 
/ Incident Response) ได้อย่างเป็นระบบและมีประสิทธิภาพ 
PLO3 การบริหารความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์และดิจิทัล 
สามารถระบุ วิเคราะห์ ประเมิน และจัดล าดับความส าคัญของความเสี่ยง
ด้านความมั่นคงปลอดภัยไซเบอร์ และความเสี่ยงดิจิทัล (รวมถึงความเสี่ยง
จากระบบคลาวด์ IoT และระบบที่ใช้ปัญญาประดิษฐ์) ก าหนดกลยุทธ์และ
มาตรการควบคุม/บรรเทาความเสี่ยงที่เหมาะสม และบูรณาการการบริหาร
ความเสี่ยงไซเบอร์เข้ากับการบริหารความเสี่ยงองค์รวมและทิศทางเชิงกล
ยุทธ์ขององค์กรได ้
PLO4 กฎหมาย มาตรฐาน และธรรมาภิบาลด้านไซเบอร์และ
ปัญญาประดิษฐ์ 
สามารถท าความเข้าใจและประยุกต์ใช้กฎหมาย ระเบียบ ข้อบังคับ และ
มาตรฐานที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ การคุ้มครองข้อมูล
ส่วนบุคคล และการใช้ปัญญาประดิษฐ์อย่างรับผิดชอบ (เช ่น PDPA 
กฎหมายไซเบอร์ที่เกี่ยวข้อง มาตรฐานระบบบริหารความมั่นคงปลอดภัย
สารสนเทศ ISO/IEC 27001 และ มาตรฐานระบบบร ิหารจ ั ดการ
ปัญญาประดิษฐ ์ ISO/IEC 42001 เป ็นต ้น) ในการออกแบบนโยบาย 

กรอบวิชาชีพสากล เช่น NIST/NICE, 
ISO/IEC 27001, ISC²/ISACA 
domains และแนวโน้มใหม่ เช่น 
AI/ML security, threat hunting, 
DevSecOps, security 
automation, privacy & data 
protection 
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ระเบียบปฏิบัติ และกรอบธรรมาภิบาลเทคโนโลยีขององค์กรให้สอดคล้อง
กับข้อก าหนดและมาตรฐานสากล 
PLO5.1 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้านการจัดการ
ความเสี่ยงไซเบอร์ ส าหรับแผน 1 
สามารถออกแบบและด าเนินการวิจัยเชิงวิชาการระดับบัณฑิตศึกษาอย่าง
เป็นระบบ เพื ่อสร้างองค์ความรู ้ใหม่ กรอบแนวคิด แบบจ าลอง หรือ
หลักฐานเชิงประจักษ์ด้านการจัดการความเสี่ยงไซเบอร์และดิจิทัล (รวมถึง
การก ากับดูแลเทคโนโลยีและปัญญาประดิษฐ์) โดยมีความถูกต้องด้าน
ระเบียบวิธี คุณภาพทางวิชาการ การวิเคราะห์เชิงลึก และยึดหลักจริยธรรม
การวิจัย 
PLO5.2 การวิจัยและการสร้างองค์ความรู้/นวัตกรรมด้านการจัดการ
ความเสี่ยงไซเบอร์ ส าหรับแผน 2 
สามารถออกแบบและด าเนินการศึกษาค้นคว้าเชิงประยุกต์ เพื ่อสร้าง
แนวทางปฏิบัติ ต้นแบบระบบ เครื่องมือ หรือแนวทางนวัตกรรมที่น าไปใช้
ได้จริงในการยกระดับความมั่นคงปลอดภัยไซเบอร์และการบริหารความ
เสี่ยงดิจิทัลขององค์กร (รวมถึงเทคโนโลยีและปัญญาประดิษฐ์) โดยมีการ
ประเมินผลที่เหมาะสม ความน่าเชื่อถือในการสรุปผล และยึดหลักจริยธรรม
ที่เก่ียวข้อง 
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PLO6 การสื่อสาร ประสานงาน และภาวะผู้น าด้านความม่ันคงปลอดภัย
ไซเบอร์และความเสี่ยง 
สามารถสื่อสาร วิเคราะห์ และน าเสนอข้อมูลเชิงเทคนิคและเชิงบริหารด้าน
ความเสี่ยง และความม่ันคงปลอดภัยไซเบอร์/ดิจิทัลแก่ผู้บริหารและผู้มีส่วน
ได้ส่วนเสียในรูปแบบที่เข้าใจง่ายและน าไปใช้ตัดสินใจได้  สามารถท างาน
เป็นทีมข้ามสายงาน บริหารผู้มีส่วนได้ส่วนเสียและแสดงภาวะผู้น าในการ
ขับเคลื่อนมาตรการ นโยบาย และวัฒนธรรมด้านความมั่นคงปลอดภัยไซ
เบอร์ในองค์กร 
PLO7 คุณธรรม จริยธรรม และความรับผิดชอบต่อวิชาชีพและสังคม 
มีจิตส านึกด้านคุณธรรม จริยธรรมวิชาชีพ ความโปร่งใส และความ
รับผิดชอบต่อสังคม ตระหนักถึงสิทธิในความเป็นส่วนตัว ศักดิ์ศรีความเป็น
มนุษย์ และผลกระทบจากการใช้เทคโนโลยีดิจิทัลและปัญญาประดิษฐ์
สามารถส่งเสริมวัฒนธรรมความมั่นคงปลอดภัยไซเบอร์ในองค์กร และ
มุ่งมั่นพัฒนาตนเองอย่างต่อเนื่องในฐานะผู้เชี่ยวชาญด้านการจัดการความ
เสี่ยงความมั่นคงปลอดภัยไซเบอร์และดิจิทัล 
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หมายเหตุ 

แผน ก2 ท าวิทยานิพนธ์ แผน 1 วิชาการ (ท าวิทยานิพนธ์)  

1. หมวดวิชาเสริมพ้ืนฐาน ไม่นับหน่วยกิต 1. หมวดวิชาเสริมพ้ืนฐาน       3 – 18 หน่วยกิต 
(ไม่นับหน่วยกิต) 

ปรับปรุงเพื่อให้มี
ความชัดเจน 

2. หมวดวิชาหลัก 9 หน่วยกิต 2. หมวดวิชาหลัก 9 หน่วยกิต  
 

คงเดิม 
3. หมวดวิชาเลือกอย่างน้อย  15 หน่วยกิต 3. หมวดวิชาเลือกอย่างน้อย  15 หน่วยกิต 
5. สอบประมวลความรู้                       สอบ 5. สอบประมวลความรู้                       สอบ 

6. วิทยานิพนธ์  12 หน่วยกิต 6. วิทยานิพนธ์  12 หน่วยกิต 

   (ผ่านการสอบป้องกันวิทยานิพนธ์) 
รวมไม่น้อยกว่า 36 หน่วยกิต รวมไม่น้อยกว่า 36 หน่วยกิต 

แผน ข. ไม่ท าวิทยานิพนธ์ แผน 2 วิชาชีพ (ไม่ท าวิทยานิพนธ์)  
1. หมวดวิชาเสริมพ้ืนฐาน ไม่นับหน่วยกิต 1. หมวดวิชาเสริมพ้ืนฐาน 3 - 18 หน่วยกิต 

                                        ไม่นับหน่วยกิต 
ปรับปรุงเพื่อให้มี

ความชัดเจน 

2. หมวดวิชาหลัก 9 หน่วยกิต 2. หมวดวิชาหลัก 9 หน่วยกิต  
 

คงเดิม 
3. หมวดวิชาเลือกอย่างน้อย  24 หน่วยกิต 3. หมวดวิชาเลือกอย่างน้อย  24 หน่วยกิต 

5. การค้นคว้าอิสระ                    3 หน่วยกิต 5. การค้นคว้าอิสระ                    3 หน่วยกิต 
6. สอบประมวลความรู้                         สอบ 6. สอบประมวลความรู้                         สอบ 

   สอบปากเปล่า                                สอบ    สอบปากเปล่า                                สอบ 

รวมไม่น้อยกว่า 36 หน่วยกิต รวมไม่น้อยกว่า 36 หน่วยกิต 
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แผน ก2 ท าวิทยานิพนธ์ จ านวนหน่วยกิตรวม 36 หน่วยกิต แผน 1 วิชาการ (ท าวิทยานิพนธ์) จ านวนหน่วยกิตรวม 36 หน่วยกิต เพ่ือให้สอดคล้องกับค าเรียกแผนการศึกษา
ตามเกณฑ์มาตรฐานหลักสูตรระดับ

บัณฑิตศึกษาฉบับใหม่ และท าให้ผู้เรียน
เข้าใจลักษณะของแต่ละแผนชัดเจนขึ้น 

แผน ข. ไม่ท าวิทยานิพนธ์ จ านวนหน่วยกิตรวม 36 หน่วยกิต แผน 2 วิชาชีพ (ไม่ท าวิทยานิพนธ์) จ านวนหน่วยกิตรวม 36 หน่วย
กิต 

หมวดวิชาหลัก 9 หน่วยกิต หมวดวิชาหลัก 9 หน่วยกิต คงเดิม 

หมวดวิชาเลือก  
แผน ก2  ก าหนดวิชาเลือก 15 หน่วยกิต 
แผน ข ก าหนดวิชาเลือก 24 หน่วยกิต 

หมวดวิชาเลือก  
แผน 1 ก าหนดวิชาเลือก 15 หน่วยกิต 
แผน 2 ก าหนดวิชาเลือก 24 หน่วยกิต 

คงเดิม 

สพ 4000 พ้ืนฐานส าหรับบัณฑิตศึกษา สพ 4000 พ้ืนฐานส าหรับบัณฑิตศึกษา คงเดิม 
ภส 4001 การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับ
บัณฑิตศึกษา 

ภส 4001 การพัฒนาทักษะการอ่านภาษาอังกฤษส าหรับบัณฑิตศึกษา คงเดิม 

ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ ภส 4002 การพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ คงเดิม 

ภส 4011 การซ่อมเสริมการพัฒนาทักษะการอ่านภาษาอังกฤษ ภส 4011 การซ่อมเสริมการพัฒนาทักษะการอ่านภาษาอังกฤษ คงเดิม 

ภส 4012 การซ่อมเสริมการพัฒนาทักษะภาษาอังกฤษแบบบูรณา
การ 

ภส 4012 การซ่อมเสริมการพัฒนาทักษะภาษาอังกฤษแบบบูรณาการ คงเดิม 

สมซ 4001 ระบบกฎหมายและนิติวิธี สมซ 4001 ระบบกฎหมายและนิติวิธีส าหรับดิจิทัลและไซเบอร์ เพ่ือให้เนื้อหากฎหมายเชื่อมโยงกับบริบท
ดิจิทัล ธุรกรรมอิเล็กทรอนิกส์ หลักฐาน
ดิจิทัล กฎหมายไซเบอร์ และกฎหมาย

คุ้มครองข้อมูลส่วนบุคคลมากขึ้น 



 
หลักสูตรวิทยาศาสตรมหาบัณฑิต 

(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 
หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 
(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 

หลักสูตรปรับปรุง พ.ศ. 2569 
เหตุผลที่ขอปรับปรุง 

สมซ 4002 การปฏิบัติการความม่ันคงไซเบอร์ สมซ 4002 การปฏิบัติการด้านความมั่นคงไซเบอร์และศูนย์ปฏิบัติการ เพ่ือเพ่ิมความชัดเจนด้าน Security 
Operations Center, SIEM, EDR/XDR, 

Incident Response, Threat 
Intelligence และ MITRE ATT&CK ซ่ึง

เป็นทักษะที่ตลาดแรงงานต้องการ 
ไม่มี สมซ 4003 ภาษาอังกฤษส าหรับการจัดการความเสี่ยงความมั่นคงทางไซ

เบอร์ 
เพ่ือเสริมทักษะภาษาอังกฤษเฉพาะทาง

ส าหรับการอ่านงานวิจัย ต ารา รายงานทาง
เทคนิค และการสื่อสารในวิชาชีพด้านไซ

เบอร์ 
สมซ 6001 การบริหารความมั่นคงของสารสนเทศ สมซ 6001 การบริหารความมั่นคงของสารสนเทศ คงชื่อเดิม ปรับเนื้อหารายวิชาหลักทันสมัย

และสอดคล้องกับมาตรฐานวิชาชีพและ
มาตรฐานสากลที่ใช้งานจริง 

สมซ 6002 การวิเคราะห์ความเสี่ยงส าหรับความมั่นคงของ
สารสนเทศ 

สมซ 6002 การวิเคราะห์ความเสี่ยงส าหรับความมั่นคงของสารสนเทศ คงชื่อเดิม ปรับเนื้อหารายวิชาหลักทันสมัย
และสอดคล้องกับมาตรฐานวิชาชีพและ

มาตรฐานสากลที่ใช้งานจริง 
สมซ 6003 กฎหมายเกี่ยวกับความม่ันคงไซเบอร์ สมซ 6003 กฎหมายเกี่ยวกับความม่ันคงไซเบอร์ คงชื่อเดิม ปรับเนื้อหารายวิชาหลักทันสมัย

และสอดคล้องกับมาตรฐานวิชาชีพและ
มาตรฐานสากลที่ใช้งานจริง 



 
หลักสูตรวิทยาศาสตรมหาบัณฑิต 

(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 
หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 
(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 

หลักสูตรปรับปรุง พ.ศ. 2569 
เหตุผลที่ขอปรับปรุง 

สมซ 7001 ความมั่นคงของระบบคอมพิวเตอร์และเครือข่าย สมซ 7001 ความม่ันคงของระบบคอมพิวเตอร์และเครือข่าย คงชื่อเดิม แต่เพ่ิม Zero Trust, SASE, 
wireless security รุ่นใหม่, EDR/XDR, 

behavioral analytics, network 
assurance และnetwork vulnerability 
management ให้สอดคล้องงาน blue 

team/infra security ปัจจุบนั 

สมซ 7002 ความม่ันคงของระบบประมวลผลแบบกลุ่มเมฆ สมซ 7002 ความม่ันคงของคลาวด์และคลาวด์เนทีฟ เปลี่ยนชื่อเพ่ือรองรับเทคโนโลยี Cloud-
Native, Container, Kubernetes, 

DevSecOps, CSPM, CWPP และ CI/CD 
Security 

ไม่มี สมซ 7003 ปัญญาประดิษฐ์ขั้นสูงส าหรับการปฏิบัติการความม่ันคงไซ
เบอร์ 

วิชาใหม่ เพ่ือเพ่ิมเนื้อหาด้าน AI/ML, 
LLMs, AI for SOC, Threat Hunting, 
SOAR, AI Governance และความเสี่ยง
จากการใช้ AI ซึ่งเป็นประเด็นส าคัญในยุค

ปัจจุบัน 
สมซ 7004 การทดสอบการเจาะระบบและการวิเคราะห์ช่องโหว่ สมซ 7004 การทดสอบการเจาะระบบและการจัดการช่องโหว่ ปรับจาก “วิเคราะห์” เป็น “จัดการช่อง

โหว่” เพ่ือปรับจากการวิเคราะห์ช่องโหว่
เฉพาะจุด ไปสู่การบริหารจัดการช่องโหว่

ตลอดวงจร ตั้งแต่การสแกน ประเมิน แก้ไข 
ยืนยันผล และเชื่อมโยงกับ DevSecOps 



 
หลักสูตรวิทยาศาสตรมหาบัณฑิต 

(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 
หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 
(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 

หลักสูตรปรับปรุง พ.ศ. 2569 
เหตุผลที่ขอปรับปรุง 

สมซ 7005 นิติดิจิทัลและการสืบสวน สมซ 7005 นิติดิจิทัลและการสืบสวน คงชื่อเดิม แต่เพ่ิม cloud/virtual 
forensics, mobile apps, basic 

memory & malware analysis, CTI-
driven investigation, threat hunting 

จาก logs/endpoints และ 
automation/scripting เพ่ือให้ทันกับงาน 

DFIR ปัจจุบัน 
สมซ 7006 นโยบายความม่ันคงของสารสนเทศ สมซ 7006 นโยบายความมั่นคงของสารสนเทศ คงชื่อเดิม แต่เพ่ิมนโยบายเฉพาะ เช่น 

cloud, remote work, BYOD, incident 
response, privacy, secure 

SDLC/DevSecOps รวมถึง policy 
lifecycle, training & awareness และ
การทบทวนตามกฎหมาย/มาตรฐานที่

เปลี่ยนแปลง 



 
หลักสูตรวิทยาศาสตรมหาบัณฑิต 

(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 
หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 
(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 

หลักสูตรปรับปรุง พ.ศ. 2569 
เหตุผลที่ขอปรับปรุง 

สมซ 7007 การก ากับดูแลระบบสารสนเทศ สมซ 7007 การก ากับดูแลระบบสารสนเทศ ปรับเนื้อหาให้เน้น IT governance 
(COBIT, ITIL), digital strategy 
alignment, data governance, 

vendor/outsourcing governance, 
ESG/sustainability linkage และบทบาท
บอร์ด/ผู้บริหารด้าน cyber oversight ให้

ทันสมัย 
สมซ 7008 กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ สมซ 7008 กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ คงชื่อเดิม แต่ปรับเนื้อหาให้ครอบคลุม 

cyber-dependent & cyber-enabled 
crimes, online 

fraud/phishing/ransomware, crypto & 
money laundering, international 

cooperation และประเด็นสิทธิ/เสรีภาพใน 
cybercrime enforcement 

สมซ 7009 กฎหมายเกี่ยวกับพาณิชย์อิเล็กทรอนิกส์ สมซ 7009 กฎหมายพาณิชย์อิเล็กทรอนิกส์และธุรกิจดิจิทัล เพ่ือขยายเนื้อหาให้ครอบคลุมธุรกิจดิจิทัล 
แพลตฟอร์มดิจิทัล การช าระเงิน

อิเล็กทรอนิกส์ การคุ้มครองผู้บริโภค
ออนไลน์ และธุรกรรมข้ามพรมแดน 



 
หลักสูตรวิทยาศาสตรมหาบัณฑิต 

(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 
หลักสูตรใหม่ พ.ศ. 2564 

หลักสูตรวิทยาศาสตรมหาบัณฑิต 
(การจัดการความเสี่ยงความม่ันคงทางไซเบอร์) 

หลักสูตรปรับปรุง พ.ศ. 2569 
เหตุผลที่ขอปรับปรุง 

สมซ 7010 กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลและ
ความเป็นส่วนตัว 

สมซ 7010 กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลและความ
เป็นส่วนตัว 

คงชื่อเดิม แต่เน้น PDPA ที่บังคับใช้แล้ว 
การเทียบกับ GDPR, sector-specific 

rules, DPIA, ROPA, breach 
notification, cross-border transfer, 

role of DPO และ privacy by 
design/default เชื่อมกับ risk 

management และ data governance 
สมซ 7011 การจัดการความเสี่ยงส าหรับเทคโนโลยีสารสนเทศและ
ความมั่นคงของสารสนเทศ 

สมซ 7011 การจัดการความเสี่ยงส าหรับเทคโนโลยีสารสนเทศและ
ความมั่นคงของสารสนเทศ 

คงชื่อเดิม แต่เพ่ิมปรับถ้อยค าให้เป็น
มาตรฐานเดียวกัน และเพ่ิมเนื้อหาด้าน 

Enterprise Risk Management, Cyber 
Risk Metrics, Risk Dashboard, Cyber 

Insurance และ Cyber Resilience 

สมซ 7012 การตรวจสอบความมั่นคงของสารสนเทศ สมซ 7012 การตรวจสอบความมั่นคงของสารสนเทศ คงชื่อเดิม แต่ปรับศัพท์ให้เป็นมาตรฐาน 
และเพ่ิมเนื้อหาด้าน ISO/IEC 27001:2022, 

Security Maturity, Continuous 
Control Monitoring และการประสานงาน
ระหว่าง Audit, Risk และ Cybersecurity 

สมซ 9000 การค้นคว้าอิสระ สมซ 9000 การค้นคว้าอิสระ คงเดิม 

สมซ 9004 วิทยานิพนธ์ 
 

สมซ 9004 วิทยานิพนธ์ คงเดิม 
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Knowledge Sharing Case Study of an Industrial Printing Ink Distributor in Samut Sakhon Province, 
วารสารพััฒนบริิหารศาสตร์, Vol. 60 No. 1-2 (2020): NIDA Development Journal Volume 60 Number 1-
2/2020. Published: Feb 8, 2024, pp 19-38 (ค่าน ้าหนักผลงานล าดับที่ 11=0.4) (งานวิจัย) 

• Moragot Camta and Sutep Tongngam. (2024) Factors Influencing the Intention to Purchase Smart 
Home Devices in Generation Y, วารสารพััฒนบริิหารศาสตร์, Vol. 60 No. 1-2 (2020): NIDA Development 
Journal Volume 60 Number 1-2/2020. Published: Feb 8, 2024. pp 61-77 (ค่าน ้าหนักผลงานล าดับที่ 
11=0.4) (งานวิจัย) 

• Panjapong Loysawai and Sutep Tongngam. (2024) Factors that Affect Bitcoin Investment and 
Trading in Thailand, วารสารพััฒนบริิหารศาสตร์, Vol. 60 No. 1-2 (2020): NIDA Development Journal 
Volume 60 Number 1-2/2020. Published: Feb 8, 2024. pp 99-110 (ค่าน ้าหนักผลงานล าดับที่ 11=0.4) 
(งานวิจัย) 

• Chidchanok Kaewpanitch and Sutep Tongngam.. (2024) Analysis of Key Features Affecting the 
Effectiveness of English Language Learning Among Undergraduate Students Utilizing the Data 
Mining Techniques, วารสารพััฒนบริิหารศาสตร์, Vol. 60 No. 1-2 (2020): NIDA Development Journal 
Volume 60 Number 1-2/2020. Published: Feb 8, 2024. pp 142-163 (ค่าน ้าหนักผลงานล าดับที่ 11=0.4) 
(งานวิจัย) 

• Thianchai Phatet and Sutep Tongngam. (2023) Motivation to Use Twitter in Male Population in 
Thailand, วารสารพััฒนบริิหารศาสตร์, Volume 60, No. 3-4. pp. 28-45. (ค่าน ้าหนักผลงานล าดับที่ 11=0.4) 
(งานวิจัย) 

• Chanakan Kasang and Sutep Tongngam. (2023) Types of Infographic Advertising Design with 
Influence on Consumers Case Study: Queen Crab Box. วารสารพััฒนบริิหารศาสตร์, Volume 60, No. 
3-4. pp. 28-45. (ค่าน ้าหนักผลงานล าดับที่ 11=0.4) (งานวิจัย) 
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สังกัด: คณะสถิติประยุกต์ 
ระดับการศึกษา: 

ปริญญาเอก 
 

ปริญญาโท 
 

ปริญญาตรี 

 
Ph.D. (Information Systems) 
 
M.S. (Information Systems) 
 
บธ.ม. (การจัดการ) 
วท.ม. (วิทยาการคอมพิวเตอร์) 
วศ.บ. (ชลประทาน) 

 
University of Maryland (UMBC), U.S.A. 
(ค.ศ. 2008) 
University of Maryland (UMBC), U.S.A. 
(ค.ศ. 2002) 
มหาวิทยาลัยเกษตรศาสตร์ (พ.ศ. 2541) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2536) 
มหาวิทยาลัยเกษตรศาสตร์ (พ.ศ. 2530) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 

• Peammetta, P., & Luenam, P. (2024). Factors affecting perceived learning in asynchronous 
online foreign language courses. Journal of Applied Statistics and Information Technology, 
9(2), 20–37. retrieved from https://ph02.tci-thaijo.org/index.php/asit-
journal/article/view/254534 (ค่าน ้าหนักผลงานล าดับที่ 9 = 0.6) (งานวิจัย) 

• Rachata Sriaroon and Pramote Luenam (2566), Acceptance Factors for the use of 
Clubhouse as the Communication Channel and the Expression of Thoughts, งานประชุม
วิชาการ The 19th National Conference on Computing and Information Technology วันที่ 18 
พฤษภาคม 2566 หน้าที่ 130 – 137 (ค่าน ้าหนักผลงานล าดับที่ 10 = 0.2) (งานวิจัย) 

• Napatkanok Srikanjanodom and Pramote Luenam (2566), Factors Affecting the 
Continuance Intention to Use of QR Payment Service งานประชุมวิชาการ The 19th National 
Conference on Computing and Information Technology วันที่ 18 พฤษภาคม 2566 หน้าที่ 138 – 
144. (ค่าน ้าหนักผลงานล าดับที่ 10 = 0.2) (งานวิจัย) 

• Suraratsamee , R., Luenam, P., & Ingsrisawang, L. (2023). Factors Affecting Organizations 
Intention to Adopt Cloud Computing: A Study of Thai FinTech Enterprises. Journal of 
Applied Statistics and Information Technology, 8(2), 57–68. Retrieved from https://ph02.tci-
thaijo.org/index.php/asit-journal/article/view/251159 [TCI 2] (ค่าน ้าหนักผลงานล าดับที่ 9 = 0.6) 
(งานวิจัย) 
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Ph.D. (Computer Science) 
 
M.S. (Computer Science) 
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University of Southern California,  
U.S.A. (ค.ศ. 2012) 
University of Southern California,  
U.S.A.  (ค.ศ. 2003) 
มหาวิทยาลัยมหิดล (พ.ศ. 2543) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2540) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 
• Sutiratanapong, N., Sucontphunt, T. (2024), 3D Liver Segmentation from CT-Scan Images. Lecture Notes 

in Networks and SystemsThis link is disabled., 2024, 973 LNNS, pp. 131–140 (ค่าน ้าหนักผลงานล าดับที่ 12=1) 

(งานวิจัย) 
• Sri-in, A.- yothaya, & Sucontphunt, T. (2024). A Study of Ideal Facial Proportions in Attractive Thai 

Women. Thai Journal of Science and Technology, 11(4), 52–62. https://doi.org/10.14456/tjst.2023.5  

(ค่าน า้หนักผลงานล าดบัที่ 11=0.4) (งานวิจัย) 
• Kangwanwatana, S., Sucontphunt (2022), T. Improve Face Verification Rate Using Image Pre-

Processing and FaceNet, ICBIR 2022 - 2022 7th International Conference on Business and 

Industrial Research, Proceedings, 2022, pp. 426–429. (ค่าน ้าหนักผลงานล าดบัที่ 11=0.4) (งานวิจัย) 
 

 



 

ผู้ช่วยศาสตราจารย์ ดร.รัฐกร   พูลทรัพย์ 
e-mail:  rattakorn@as.nida.ac.th 
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ปริญญาเอก 
 

ปริญญาโท 
 

ปริญญาตรี 

 
Sc.D. (Computer Science) 
 
M.B.A (Computer Information 
System) 
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วท.บ. (คอมพิวเตอร์) 

 
University of Massachusetts Lowell, U.S.A. 
(ค.ศ. 2003) 
New Hampshire College, U.S.A.  
(ค.ศ. 1996) 
สถาบันบัณฑิตพัฒนบริหารศาสตร์  
(พ.ศ. 2534) 
มหาวิทยาลัยรามค าแหง (พ.ศ. 2532) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 

• Poonsuph, R (2022). The Design Blueprint for a Large-Scale Telehealth Platform, 
International Journal of Telemedicine and Application, 2022, 8486508 pp. 1 - 15 (ค่าน ้าหนัก
ผลงานล าดับที่ 12 = 1)  (งานวิจัย) 

• R. Poonsuph (2022). Telehealth Ecosystem: Challenge and Opportunity, World Academy of 
Science, Engineering and Technology, International Journal of Health and Medical 
Engineering Vol:16, No:2, 2022 pp. 9-15 (ค่าน ้าหนักผลงานล าดับที่ 12 = 1) (งานวิจัย) 

• R. Poonsuph (2022). Electricity Trading System with Big Data and Blockchain Infrastructure, 
1st International Conference on Science Technology and Management, IFERP, Bangkok, 
Thailand Sep 23. Page 6-12 (ค่าน ้าหนักผลงานล าดับที่ 11 = 0.4) (งานวิจัย) 

 
 



 

ผู้ช่วยศาสตราจารย ์ดร.เอกรัฐ รัฐกาญจน์ 

e-mail:  ekarat@as.nida.ac.th 

สังกัด: คณะสถิติประยุกต์ 
ระดับการศึกษา: 

ปริญญาเอก 
 

ปริญญาโท 
 

ปริญญาตรี 

 
Ph.D. (Electrical Engineering and 
Computer Science) 
วท.ม. (เทคโนโลยีสารสนเทศ) 
 
สถาปัตยกรรมศาสตรบัณฑิต 

 
National ChiaoTung University (NCTU), Taiwan. 
(ค.ศ. 2016) 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี  
(พ.ศ. 2546) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ. 2542) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 
• C. Ekarittikrai and E. Rattagan, "Enhancing Market Making Strategies with Deep Reinforcement 

Learning-Based Quoting Decisions," 2024 21st International Joint Conference on Computer 
Science and Software Engineering (JCSSE), Phuket, Thailand, 2024, pp. 324-329, doi: 
10.1109/JCSSE61278.2024.10613677. (ค่าน ้าหนักผลงานล าดับที่ 11 = 0.4) (งานวิจัย) 

• Sitsuksai, V., Rattagan, E., Analyzing In uential Factors on the Recovery Time of Non-Performing 
Loans: A Time Series and Machine Learning Approach. ECTI Transactions on Computer and 
Information Technology 2023, 17(4), pp. 522–532 (ค่าน ้าหนักผลงานล าดับที่ 12 = 1) (งานวิจัย) 

• Techapanupreeda, C., Rattagan, E., Kurutach, W. A Transaction Security Accountability Protocol 
for Electronic Health Systems, International Arab Journal of Information Technology, 2022, 
19(3), pp. 289–297 (ค่าน ้าหนักผลงานล าดับที่ 12 = 1) (งานวิจัย) 

• ปิยะเนตร์ ต่วนชะเอม และเอกรัฐ รัฐกาญจน์, การจ าแนกอาคารจากภาพถ่ายดาวเทียมโดยการถ่ายโอนความรู้, 
Journal of Engineering and Digital Technology (JEDT) Vol.10  No.1  January - June 2022 หน้า 28 
– 40 (TCI 1) (ค่าน ้าหนักผลงานล าดับที่ 13 = 0.8) (งานวิจัย) 

• ศุภรานันท์ กาญจนกุล และเอกรัฐ รัฐกาญจน์, การวิเคราะห์เนื้อหาของการทา โฆษณาบนเฟซบุ๊ก กรณีศึกษาเพจ
เฟซบุ๊กผลิตภัณฑ์จากนม ในประเทศไทย, วารสารระบบสารสนเทศด้านธุรกิจ (JISB) ปีที่ 8 ฉบับที่ 3 เดือน 
กันยายน – ธันวาคม 2565 หน้า 31 – 45 (TCI 2) (ค่าน ้าหนักผลงานล าดับที่ 9 = 0.6) (งานวิจัย) 



 

รองศาสตราจารย์ ดร.อมรรัตน์ กุลสุจริต 
e-mail:  amornrat.kul@nida.ac.th 

สังกัด: คณะสถิติประยุกต์ 
ระดับการศึกษา: 

ปริญญาเอก 
 

ปริญญาโท 
ปริญญาตรี 

 
Docteur en Droit (Droit Public) 
 
นิติศาสตรมหาบัณฑิต (กฎหมายมหาชน)  
นิติศาสตรบัณฑิต 

 
Universite Aix-Marseille 3, France  
(ค.ศ.2011) 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ.2541) 
มหาวิทยาลัยธรรมศาสตร์ (พ.ศ.2532) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 
• อมรรัตน์ กุลสุจริต (ร่วมแต่ง). รายงานการศึกษา”ศาลรัฐธรรมนูญในรัฐเสรีประชาธิปไตยในศตวรรษท่ี 

21”. (บทที่ 6 ศาลรัฐธรรมนูญรัสเซีย). ส านักงานศาลรัฐธรรมนูญ, 2566. (ล าดับที่ 18 ค่าน ้าหนัก = 1) 
• บทความวิจัย อมรรัตน กุลสุจริต (ร่วมแต่ง). (2565).“การถอดบทเรียนแนวปฏิบัติที่ดีในการปองกัน

และแกไขปญหายาเสพติดในชุมชนเมืองโดยการมีสวนร่วมของชุมชน : กรณีศึกษาชุมชนสะพานปูน 
เขตดอนเมอืง กรุงเทพมหานคร. วารสารร่มพฤกษ, ปที ่40 ฉบับที ่3 (กันยายน – ธันวาคม 2565).  
น.55-76. (ล าดับที่ 9 ค่าน ้าหนัก = 0.6) . (บทความวิจัย) 

• บทความวิจัย อมรรัตน กุลสุจริต (ร่วมแต่ง). (2565). “การศึกษาแนวทางในการน าโทษปรับทาง
ปกครองหรือโทษปรับเป็นพินัยมาใชแทนโทษอาญาตามพระราชบัญญัติควบคุมเครื่องดื่มแอลกอฮอล 
พ.ศ. 2551”. วารสารนิติพัฒน, ปีที่ 11 ฉบับที่ 2 (กรกฎาคม – ธันวาคม 2565). น.51-76 (ล าดับที่ 9 
ค่าน ้าหนัก = 0.6) . (บทความวิจัย) 

• อมรรัตน์ กุลสุจริต. “บทบาทเชิงรุกของคณะตุลาการรัฐธรรมนูญฝรั่งเศสกับการคุ้มครองสิทธิและ
เสรีภาพของประชาชน” (น.448-455) ใน หนังสือที่ระลึกเนื่องในโอกาสเกษียณอายุราชการ 
ศาสตราจารย์พิเศษ ดร.ชาญชัย แสวงศักดิ์ (Mélanges en l’honneur du Président Charnchai 
Sawangsakdi). คณะท างานหนังสือที่ระลึกเนื่องในโอกาสเกษียณอายุราชการ ส านักงานศาลปกครอง. 
2565. (ล าดับที่ 18 ค่าน ้าหนัก = 1) 

 



 

อาจารย์ ดร.อัญธิกา ณ พิบูลย์ 
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The University of Strathclyde, UK  
(ค.ศ.2018) 
The University of Edinburgh, UK  
(ค.ศ.2013) 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ.2552) 
 
จุฬาลงกรณ์มหาวิทยาลัย (พ.ศ.2548) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 

• อัญธิกา ณ พิบูลย์, การบริหารจัดการความเสี่ยงด้านการคุ้มครองข้อมูลส่วนบุคคลตามหลักกฎหมาย
คุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรปและไทยในบริบทของการท่องเที่ยวแห่งประเทศไทย, 
สนับสนุนโดยการท่องเที่ยวแห่งประเทศไทย, 2566 (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 

• อัญธิกา ณ พิบูลย์, ความสัมพันธ์ระหว่างแนวคิดเรื่องความปลอดภัยไซเบอร์และหลักกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล, วารสารกฎหมาย นิติพัฒน์ นิด้า ฉบับที่ 1 ปี 2566 (มกราคม-มิถุนายน 2566) TCI 2 
(ล าดับที่ 9 ค่าน ้าหนัก = 0.6) (งานวิจัย) 

• อัญธิกา ณ พิบูลย์, แนวทางการปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศในทวีปยุโรป
ส าหรับส านักงานสาขาต่างประเทศของการท่องเที่ยวแห่งประเทศไทยสนับสนุนโดยการท่องเที่ยวแห่ง
ประเทศไทย, 2565 (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 

• อัญธิกา ณ พิบูลย์, คู่มือการปฏิบัติตามหลักกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศเยอรมัน, 
สวีเดน, อังกฤษ, ฝรั่งเศสและอิตาลี ในบริบทของการท่องเที่ยวแห่งประเทศไทย, สนับสนุนโดยการ
ท่องเที่ยวแห่งประเทศไทย (ล าดับที่ 18 ค่าน ้าหนัก = 1) 
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University of Aberdeen, United 
Kingdom (ค.ศ. 2018) 
Queen Mary University, United 
Kingdom (ค.ศ. 2008) 
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มหาวิทยาลัยธรรมศาสตร์ (พ.ศ. 2543) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 
1. ธนัทเทพ เธียรประสิทธิ์ (2567) “ปัญหาการแสวงหาพยานหลักฐานในการป้องกันและปราบปรามการ

ทุจริตของส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตแห่งชาติ”, วารสารกฎหมาย 
จุฬาลงกรณ์มหาวิทยาลัย, ปีที่ 42 ฉบับที่ 1 (มีนาคม 2567), หน้า 205 – 255. TCI 2 (ล าดับที่ 9 ค่า
น ้าหนัก = 0.6) (งานวิจัย) 

2. ธนัทเทพ เธียรประสิทธิ์ (2567) “การปรับปรุงกฎหมายประกันภัยรถยนต์ภาคบังคับของประเทศไทย : 
ศึกษากรณีปัญหาการเยียวยาผู้เสียหายในคดีอาญาจากอุบัติเหตุทางรถยนต์”, วารสารนิติศาสตร์ 
มหาวิทยาลัยธรรมศาสตร์ ปีที่ 53 ฉบับที่ 1 (มกราคม-มีนาคม 2567) หน้า 138 – 177. TCI 1 (ล าดับ
ที่ 13 ค่าน ้าหนัก = 0.8) (งานวิจัย) 

3. ธนัทเทพ เธียรประสิทธิ์ (ผู้เขียนร่วม) (2567) โครงการวิจัยมาตรฐานการก าหนดวงเงินที่กันเป็นภาระ
ผูกพัน ส าหรับหนังสือรับรองการช าระเงินของกองทุนยุติธรรม เสนอ ส านักงานกองทุนยุติธรรม จ านวน 
147 หน้า (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 

4. ธนัทเทพ เธียรประสิทธิ์ ผู้เขียนคนแรก (2565) ศึกษาแนวทางในการน าโทษปรับทางปกครองหรือโทษ
ปรับเป็นพินัยมาใช้แทนโทษอาญา ตามพระราชบัญญัติควบคุมเครื่องดื่มแอลกอฮอลล์ พ.ศ. 2551, 
วารสารกฎหมายนิติพัฒน์ นิด้า สถาบันบัณฑิตพัฒนบริหารศาสตร์. ปีที่ 11 ฉบับที่ 2 (กรกฎาคม - 
ธันวาคม 2565), หน้า 51 – 76 (งานวิจัย)  

5. ธนัทเทพ  เธียรประสิทธิ์ (ผู้ร่วมวิจัย) “โครงการจัดท า (ร่าง) แผนแม่บทการบริหารงานยุติธรรม
แห่งชาติ ฉบับที่ 4 (พ.ศ. 2566 - 2569)” 259 หน้า, รายงานวิจัยฉบับสมบูรณ์ เสนอต่อ ส านักงาน
กิจการยุติธรรม. (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 

6. ธนัทเทพ  เธียรประสิทธิ์ (2565) ผู้เขียนล าดับที่หนึ่ง “การศึกษาแนวทางในการน าโทษปรับทาง
ปกครองหรือเป็นพินัยมาใช้แทนโทษอาญาตามพระราชบัญญัติควบคุมเครื่องดื่มแอลกอฮอล์ พ.ศ. 
2551”วารสารกฎหมายนิติพัฒน์ นิด้า, กรกฎาคม – ธันวาคม 2565, หน้า 204 – 243. (ล าดับที่ 11 = 
ค่าน ้าหนัก 0.4) 



 
7. ธนัทเทพ  เธียรประสิทธิ์ ผู้เขียนล าดับที่หนึ่ง “การศึกษาแนวทางในการน าโทษปรับทางปกครองหรือ

เป็นพินัยมาใช้แทนโทษอาญาตามพระราชบัญัติควบคุมเครื่องดื่มแอลกอฮอล์ พ.ศ. 2551” วารสาร
กฎหมายนิติพัฒน์ นิด้า, กรกฎาคม – ธันวาคม 2565, หน้า 204 – 243. (ล าดับที่ 11 = ค่าน ้าหนัก 
0.4) (งานวิจัย) 
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ปริญญาโท 
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ปริญญาตรี 

 
Ph.D. in Law (Law) 
 
Master of Law (European Master in 
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University of Washington, U.S.A.  
(ค.ศ. 2016) 
University of Hamburg, Germany  
(ค.ศ. 2010) 
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มหาวิทยาลัยธรรมศาสตร์ (พ.ศ. 2545) 

ผลงานทางวิชาที่เผยแพร่และตีพิมพ์ภายใน 5 ปี 

• ธีทัต ชวิศจินดา (หัวหน้าโครงการวิจัย) (2565). “งานจ้างที่ปรึกษาโครงการขับเคลื่อนแผนปฏิบัติการ
ระดับชาติว่าด้วยธุรกิจกับสิทธิมนุษยชน กิจกรรมที่ 1: การจัดท าและวิพากษ์ร่างแผนปฏิบัติการ
ระดับชาติว่าด้วยธุรกิจกับสิทธิมนุษยชน ระยะท่ี 2 (พ.ศ. 2566-2570) และการติดตามและประเมินผล
การด าเนินงานตามแผนปฏิบัติการระดับชาติว่าด้วยธุรกิจกับสิทธิมนุษยชน ระยะที่ 1 (พ.ศ. 2562-
2565) (ระยะเต็มรอบ)”, เสนอต่อกรมคุ้มครองสิทธิและเสรีภาพ กระทรวงยุติธรรม, กรกฎาคม 2565, 
146 หน้า (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 

• ธีทัต ชวิศจินดา (หัวหน้าโครงการวิจัย) (2565). “โครงการจัดท าข้อเสนอแนะแนวทางการก ากับดูแล
บริการแพลตฟอร์มดิจิทัล (Digital Platform Governance)”, เสนอต่อเสนอต่อ ส านักงานพัฒนา
ธุรกรรมอิเล็กทรอนิกส์ (สพธอ.), กันยายน 2565, 629 หน้า (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 

• 3. ธีทัต ชวิศจินดา (หัวหน้าโครงการวิจัย) (2565). “โครงการจัดท าาร่างความตกลงการค้าเสรี เรื่อง 
การจัดซื้อจัดจ้างโดยรัฐ (Government Procurement) เพ่ือการเจรจาเข้าร่วมความตกลงที่ครอบคลุม
และก้าวหน้าส าหรับหุ้นส่วนทางเศรษฐกิจภาคพ้ืนแปซิฟิก (Comprehensive and Progressive 
Agreement for Trans - Pacific Partnership: CPTPP)”, เสนอต่อเสนอต่อกรมบัญชีกลาง, กันยายน 
2565, 912 หน้า (ล าดับที่ 18 ค่าน ้าหนัก = 1) (งานวิจัย) 
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