
บทคดัย่อ 
บทความนีน้าํเสนอวิธีการรักษาความปลอดภัยและการ

เพิ่มประสิทธิภาพในการส่งข้อความ  SMS ด้านการรักษา
ความปลอดภัยสามารถทําได้โดยการเข้ารหัสลับข้อความ 
SMS โดยใช้เส้นโค้ง (Elliptic Curve Cryptography) ซ่ึงเป็น
แนวทางในการเข้ารหัสล ับแบบกุญแจสาธารณะ  โดยมี
พืน้ฐานมาจากโครงสร้างพีชคณิตของเส้นโค้งเหนือฟิลด์
จาํกัด เพ่ือท่ีจะแก้ไขข้อจาํกัดของขนาดของข้อความ SMS มี
การแปลงข้อความเป็นรหัสตัวเลข ซ่ึงจะเพ่ิมประสิทธิภาพใน
การส่งข้อความตัวอักษรละตินท่ียาวกว่า 160 ตัวอักษร และ 
70 ตัวอักษรสาํหรับภาษาไทย   

เพ่ือตรวจสอบวิธีการนี ้ได้มีการพัฒนาโปรแกรมประยกุต์
สําหรับการนีบ้นโทรศัพท์มือท่ีใช้ระบบปฏิบัติแอนดรอยด์ 
โดยการนาํคาํศัพท์ทั้งที่ เป็นภาษาอังกฤษและภาษาไทยมา
สร้างดัชนีโดยใช้พืน้ท่ีเกบ็ 24 บิต ซ่ึงฐานข้อมูลเบือ้งต้นมี
รายการทั้งสิ้น 101,910 รายการ ข้อความท่ีถูกแปลงเป็น
ตัวเลขแล้วจะถูกเข้ารหัสด้วย ECC SEC2 โดยมีความยาวของ
กุญแจขนาด 160 บิต 
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Abstract 
This paper presents a method for providing security 

and efficiency in SMS messaging.  The security aspect is 

accomplished by encrypting the SMS message using 

elliptic curve cryptography (ECC) which is an approach 

to public-key cryptography based on the algebraic 

structure of elliptic curves over finite fields.  To 

overcome the limitation of the size of the SMS message, 

message encoding is performed.  This provides efficiency 

in sending messages longer than 160 characters for Latin 

alphabets and 70 characters for Thai.  By encoding the 

message, the amount of SMS messages can be reduced. 

To verify this method, an application is implemented 

on an Android phone.  Both English and Thai words are 

indexed using 24-bit space.  The initial database contains 

101,910 entries.  The resulting encoded message is 

encrypted using ECC SEC2 recommendation with the key 

of size 160 bits. 

Keyword: security, elliptic curve cryptography, 

encryption, SMS. 

1. บทนํา 
ปัจจุบนัการส่งขอ้ความ SMS สามารถส่งไดทุ้กท่ีทุกเวลาไม่

วา่ผูรั้บจะอยูใ่นพ้ืนท่ีท่ีมีสัญญาณหรือไม่กต็าม ถา้หากปลายทาง
ของผูรั้บ SMS ไม่มีสัญญาณ ระบบจะเก็บขอ้มูลไว ้ จนกว่า
ปลายทางจะมีสัญญาณ  จากนั้ นระบบทําการส่งข้อมูลไป
ในทนัที [1] 

อยา่งไรกต็ามขอ้จาํกดัของ SMS กคื็อความยาวของจาํนวน
ตัวอักษรท่ีสามารถส่งได้ นั่นคือ กรณีท่ีข้อความเป็นอักษร
ละติน จะส่งได ้160 ตวัอกัษรต่อ SMS หน่ึงขอ้ความ และกรณี
ท่ีขอ้ความไม่เป็นตวัอกัษรละติน เช่น เป็นภาษาไทยจะส่งได ้70 
ตวัอกัษรต่อ SMS หน่ึงขอ้ความ [2] ดงันั้นถา้พิมพข์อ้ความเกิน
จากน้ีกจ็ะใช ้SMS มากกวา่หน่ึงขอ้ความในการส่งต่อหมายเลข
โทรศพัท์มือถือ อีกประการหน่ึงคือขอ้ความท่ีส่งมานั้นยงัไม่มี
ระบบการรักษาความปลอดภัยในการป้องกันการเปิดอ่าน
ขอ้ความ 

ดังนั้ นผู ้ ศึ กษ า จึ งได้พัฒนาโปรแกรมประยุกต์บน
โทรศพัทเ์คล่ือนท่ี เพ่ือมาประยกุตใ์ชใ้นการส่งขอ้ความโดยเม่ือ
เป็นฝ่ังส่ง  ข้อความจะถูกแปลงเป็นรหัสตัวเลข  (Encoded 
Message) ตามดัชนี ท่ีส ร้าง ข้ึนตามพจนานุกรม
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ราชบณัฑิตยสถาน [3] และพจนานุกรมภาษาองักฤษ [4] 
หลงัจากนั้นนาํขอ้ความท่ีถูกแปลงเป็นตวัเลขมาเขา้รหัสแบบ
กุญแจอสมมาตร (Asymmetric Key Cryptography) ดว้ยกุญแจ
สาธารณะ (Public Key) ของฝ่ังรับ เม่ือฝ่ังรับไดรั้บจะถอดรหสั
แบบกุญแจอสมมาตร ดว้ยกุญแจส่วนตวั (Private Key) แลว้จึง
จะถอดรหสัตวัเลข (Decode Message) เพ่ือใหไ้ดข้อ้ความต่อไป 
วิธีน้ีทาํให้สามารถส่งขอ้ความท่ีไดม้ากข้ึน ลดค่าใชจ่้ายในการ
ส่งขอ้ความได ้อีกทั้งยงัสามารถเพิ่มความปลอดภยัในการเปิด
อ่านข้อมูลได้อีกด้วย ถึงแม้ว่าข้อความน้ีไปอยู่ในมือของผู ้
ประสงคร้์าย ก็จะไม่สามารถเปิดอ่านได ้เน่ืองจากตอ้งมีกุญแจ
ในการถอดรหสัขอ้ความ 

2. ความรู้พืน้ฐานและทฤษฏีทีเ่กีย่วข้อง 
2.1 SMS (Short Message Service)  
SMS คือการบริการส่งข้อความส้ัน  ๆ  ผ่านทาง

โทรศพัทมื์อถือ กรณีท่ีส่งเป็นภาษาไทยจะส่งได ้70 ตวัอกัษร
ต่อหน่ึงขอ้ความและ 160 ตวัอกัษรต่อขอ้ความภาษาองักฤษ 
จุดเด่นของบริการ SMS คือ สามารถส่งไปยงัผูรั้บโดยไม่ตอ้ง
กงัวลวา่พ้ืนท่ีของผูรั้บจะมีสัญญาณหรือไม่ในขณะนั้น หากทาง
ปลายทางไม่มีสัญญาณระบบ SMS น้ีจะเก็บขอ้มูลไวจ้นกว่า
ปลายทางมีจะสัญญาณทางระบบจึงจะทําการส่งข้อมูลไป
ในทนัที นอกจากน้ีแลว้ SMS ยงัสามารถส่งขอ้ความท่ีไดรั้บมา
ต่อไปยงัหมายเลขอ่ืน ๆ ไดอ้ยา่งไม่จาํกดัอีกดว้ย [1] 

2.2 Character Encoding [5]  
รหัสตวัเลขท่ีคอมพิวเตอร์ใชเ้พ่ือแทนตวัอกัษร แบ่งเป็น 2 

ประเภท ดงัต่อไปน้ี 
2.2.1 Fixed-Length Character Encoding เป็นการ

เข้ารหัสโดยใช้รหัสท่ีมีจํานวนหลักตายตัว การเข้ารหัสใน
ลกัษณะน้ีจะเป็นการแทนท่ีตวัอกัษรใด ๆ ดว้ยตวัเลขท่ีมีจาํนวน
บิตแบบคงท่ี เขา้รหัสดว้ยตวัเลข 8 บิต 16 บิต หรือ 32 บิต เช่น 
ASCII, Extended ASCII, UTF-16 เป็นตน้ 

2.2.2 Variable-Length Character Encoding เป็นการ
เขา้รหสัโดยใชร้หสัท่ีมีจาํนวนหลกัไม่คงท่ี รหสัแต่ละตวัอาจจะ
สั้นยาวไม่เท่ากนั ตามแต่ผูอ้อกแบบกาํหนด โดยส่วนใหญ่จะใช้
วิธีกาํหนดช่วงเอาไวว้า่ รหัสในช่วงใดช่วงหน่ึงจะมีความยาวท่ี
ระดบัหน่ึง ในขณะท่ีในอีกช่วงหน่ึงก็จะมีความยาวท่ีอีกระดบั
หน่ึง ยกตวัอยา่งเช่น UTF-8 เป็นตน้ 

 2.3 ECC (Elliptic Curve Cryptography)  
ECC เป็นอลักอริทึมท่ีใชใ้นการเขา้รหัสแบบอสมมาตร 

(Asymmetric Key Cryptography) ไดรั้บการนาํเสนอโดย Neal 
Koblitz และ Victor S. Miller ในปี 1985 โดยอลักอริทึมการ
เขา้รหัส ECC น้ีไดรั้บการพฒันาจากสมการของเส้นโคง้ของ
วงรี y² = x³ + ax + b ดงัแสดงในภาพท่ี 1 

 
ภาพที ่1 กราฟแสดงความสมัพนัธ์ของสมการ Elliptic Curves 

 

ECC มีขอ้ดีท่ีเหนือกวา่ RSA (Rivest Shamir Adleman) คือ 
จะใช้ Key ท่ีสั้ นกว่าแต่สามารถให้ความปลอดภยัเท่ากับ 
RSA [6] ถา้ใช ้Key มีความยาวเท่ากนั ECC จะมีความปลอดภยั
สูงกวา่นัน่คือ หากตอ้งการโจมตีแบบ Brute-Force จะใชเ้วลา
มากกวา่ RSA เน่ืองจาก ECC ใช ้Key ท่ีมีขนาดเลก็กวา่ RSA 
มาก และมีความสามารถในการคาํนวณท่ีรวดเร็ว ใชพ้ลงังานตํ่า
และใชห้น่วยความจาํนอ้ย ดงันั้น ECC จึงเหมาะสาํหรับการใช้
งานในอุปกรณ์เคล่ือนท่ีขนาดเลก็ เช่น โทรศพัทมื์อถือ Pocket 
PC และ PDA เป็นตน้ [7] 

2.3.1 Elliptic Curve Group Over Finite Fields 

 Over GF(2^m) (Polynomials) เป็นกราฟท่ีไดจ้าก
ส ม ก า ร baxxxyy  32

 โ ด ย ท่ี  0b

กาํหนดให้ ),(),,( 2211 yxQyxP  คือจุดบนกราฟของ
สมการ ดงัแสดงในตวัอยา่งในภาพท่ี 2 



 
 

ภาพที ่2 กราฟ Elliptic Curve Over GF(2^m) [13] 
 

 Over GF(p) (Prime Number) เป็นกราฟท่ีไดจ้าก
ส ม ก า ร pbaxxpy mod)(mod 32  โ ด ย ท่ี 

0mod274 23  pba ภาพท่ี 3 แสดงตวัอยา่งของกราฟ 
Elliptic Curve Over GF(23) 

 

 

 
ภาพที ่3 กราฟ Elliptic Curve Over GF(23) [13] 

2.3.2 กฎการบวกระหว่างจุดบนกราฟ GF(p) [8] 
กาํหนดให้ ),( 11 yxP  และ ),( 22 yxQ  คือจุดบน

กราฟของสมการ ),( 33 yxRQP   
โดยท่ี 21

2
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2.3.3 กฎการลบระหว่างจุดบนกราฟ GF(p) [9] 
กาํหนดให้ ),( 11 yxP  และ ),( 22 yxQ  คือจุดบน

กราฟของสมการ )( QPQP   
โดยท่ี )mod,( 22 pyxQ   
2.3.4 กฎการคูณค่าคงทีก่บัจุดบนกราฟ GF(p) [8] 
กาํหนดให้ ),( 11 yxP  และ ),( 22 yxQ  คือจุดบน

กราฟของสมการ ถา้ P = Q จะได ้
),(2 33 yxRPPP   

เม่ือ k คือจาํนวนเตม็บวกใดๆจะได ้

 
k

PPPkPQ 
 

เช่น ถา้ k = 9, PPPkPQ  ))2(2(29  
2.3.5 การเข้ารหัสและถอดรหัส (ECC Encryption and  
Decryption) [10], [11] 
การเข้ารหัส (Encryption) ผูส่้ง A นาํขอ้ความ mP  มา

คาํนวณหาค่าขอ้ความท่ีเขา้รหัสลบั mC แลว้ส่งไปหาผูรั้บ B
ซ่ึง },{ Bmm kPPkGC  โดยท่ี 

G คือจุดท่ีไดจ้ากการ Generate บน Elliptic Curve 
k คือตวัเลขสุ่มจาํนวนเตม็บวกท่ีเลือกโดย A 

BP คือ Public Key ของ B ซ่ึง BP = GnB   

Bn คือ Private Key ของ B 

การถอดรหัส (Decryption) B นาํ Private Key มาคูณค่าจุด
แรก และนาํผลลพัธ์ไปลบออกจากค่าจุดท่ีสอง ดงัต่อไปน้ี 

mBBmBBm PkGnGnkPkGnkPP  )()()(

 
ตวัอยา่งการเขา้รหสัและถอดรหสั GF(p) 

),( baE p = )1,1(23E  จะได ้ a = 1, b = 1, p = 23 เขียน

เป็นสมการไดด้งัน้ี 23mod)1(23mod 32  xxy  



จุดบนกราฟทั้งหมด GF(23) แสดงในภาพท่ี 4 

 
ภาพที ่4 จุด GF23(23) ทั้งหมด 

กาํหนดให ้
เลือกใชจุ้ด G = (1,7) 

mP  = (9,7) ซ่ึงแทนดว้ยอกัษร “M” 
ผูส่้ง A 

Private Key = An = 3 
Public Key = GnA  = 3*(1,7) = (18,20) 

ผูรั้บ B 
Private Key = Bn = 5 
Public Key = GnB  = 5*(1,7) = (0,1) 

เม่ือ A ตอ้งการส่งขอ้ความให ้B 
1. A สุ่มตวัเลขได ้k = random = 9 
2. คาํนวณ },{ Bmm kPPkGC   

mC  = {9*(1,7),  (9,7) + 9*(0,1)} 
= {(9,16), (9,7) + (19,18)} 
= {(9,16), (13,7)} 

A ส่ง mC = {(9,16), (13,7)} 
เม่ือ B รับขอ้ความจากสมการ 

mBBmBBm PkGnGnkPkGnkPP  )()()(

 mP  = (13,7) - 5*(9,16) 
        = (13,7) - (19,18) 
        = (13,7) + (19,-18) (จากกฎการลบ) 
= (13,7) + (19,5) (5 = -18 mod 23) 

        = (9,7) 
B ไดรั้บจุด (9,7) แทนดว้ยอกัษร “M” 

3. การออกแบบการส่ง SMS ที่มีความปลอดภัยและมี
ประสิทธิภาพ 

การออกแบบวธีิการส่ง SMS ท่ีมีความปลอดภยัและมี
ประสิทธิภาพ ประกอบดว้ย 2 ส่วนดว้ยกนั ดงัต่อไปน้ี 

3.1 การออกแบบฐานข้อมูล 
ขั้นตอนแรกเป็นการนําคาํศพัท์ท่ีได้ทั้ งภาษาองักฤษและ

ภาษาไทยมาสร้างดชันี (Index) โดยปกติตวัเลขจะเก็บในรูป
ของตวัเลข 32 บิต หรือ 4 ไบต ์ แต่ในท่ีน้ีจะเกบ็ค่าดชันีดว้ย
ตวัเลข 24 บิต หรือ 3 ไบต ์ ซ่ึงขอ้มูลในฐานขอ้มูลจะใชต้วัเลข
ไม่เกิน 24 บิต และดชันีตวัสุดทา้ยคือหมายเลข 101910 ดงั
แสดงในภาพท่ี 5 

 
ภาพที่ 5 Index ของการวเิคราะห์ระบบฐานขอ้มูล[3][4] 
3.2 การออกแบบการทาํงานของระบบ 
ภาพท่ี 6 แสดงการทาํงานภาพรวมของระบบ 

 
ภาพที ่6 การทาํงานภาพรวมของระบบ 

การรับและส่งข้อความมขีั้นตอนดังนี ้
ฝ่ังส่ง การส่งขอ้ความแสดงดงัภาพท่ี 7 
1. ผูส่้งพิมพข์อ้ความหรือเลือกขอ้ความจากฐานขอ้มูล 
2. นําข้อความท่ีได้แปลงเป็นรหัสตัว เลข  (Encode 

Message) จากฐานขอ้มูลท่ีไดถ้กูออกแบบไว ้
3. นําข้อความท่ีถูกแปลงเป็นตัวเลขมาเข้ารหัสด้วย 

Public Key ของฝ่ังรับโดยใช ้ECC  
4. นําผลลัพธ์ ท่ีได้จากข้อ  3 มาแปลง เ ป็น  Base64 

Encoding ส่ง SMS ใหฝ่ั้งรับ 
 

 
ภาพที ่7 การส่งขอ้ความ 

 



ฝ่ังรับ การอ่านขอ้ความแสดงดงัภาพท่ี 8 
1. นาํขอ้ความท่ีไดม้าถอดรหสัโดยใช ้Base64 Decoding 
2. นาํผลลพัธ์ท่ีไดจ้ากขอ้ 1 มาถอดรหสัดว้ย private key 

ของฝ่ังรับโดยใช ้ECC  
3. นําข้อความท่ีได้จากการถอดรหัสจะได้เป็นรหัส

ตวัเลข นาํมาถอดรหสัตวัเลข (Decode Message)  
4. ผูรั้บไดข้อ้ความท่ีตอ้งการ 

 

 
ภาพที ่8 การอ่านขอ้ความ 

4. การพฒันาระบบ 
ในการพฒันาระบบ ไดเ้ลือกใช ้ ECC SEC2 Standard [12] 

ซ่ึงเป็นมาตรฐานการเขา้รหสัท่ีมีประสิทธิภาพท่ีกาํหนดโดย
กลุ่ม The Standards for Efficient Cryptography Group (SECG) 
ก่อตั้งข้ึนในปี 1998 version ปัจจุบนั SEC3, draft version 0.5 
ส่วน key ท่ีใชคื้อ secp160r1 จะมีความยาว 160 บิต ซ่ึงมี
ประสิทธิภาพเท่ากบั RSA 1024 บิต แต่ความยาวของ key สั้น
กวา่  

คุณสมบติัของ secp160r1 [12] 
a = 1461501637330902918203684832716283019653785059324 
b = 163235791306168110546604919403271579530548345413 
p = 1461501637330902918203684832716283019653785059327 
G(x,y)  = (425826231723888350446541592701409065913635568770, 
203520114162904107873991457957346892027982641970) 

ตวัอยา่ง P, Q ท่ี Generate ได ้[13] 
P(x,y) = (1003252683990840279727753451475179984407358396999, 
571206832083043554837947831606568067794209538782) 
Q(x,y) = (883524120876639534704801724854422205545288316044, 
888900324514296331591103235077175145553071214967) 
P+Q = R =(405944969580074619918673191645050138460318078016, 
1103644660324773706239783856862914374870926452149) 

ได้มีการพัฒนาโปรแกรมประยุกต์เ พ่ือการใช้งานบน
โทรศัพท์มือท่ีใช้ระบบปฏิบัติการแอนดรอยด์ ใช้ Library 
ECC [14] ภาพท่ี 9 แสดง Method ในภาษาจาวาท่ีใชใ้นการ
แปลงตวัเลขเป็นไบตแ์ละไบตเ์ป็นตวัเลข ซ่ึงใชก้ารเล่ือนบิต 

 
ภาพที่ 9 Method ท่ีใชใ้นการแปลงตวัเลขเป็นไบตแ์ละไบตเ์ป็นตวัเลข 

สําหรับการส่งและอ่านขอ้ความ SMS ของโปรแกรม
ประยุกต์ไดพ้ฒันาทาํข้ึนมา ไดมี้การทดสอบการทาํงาน ภาพ
หนา้จอในภาพท่ี 10 แสดงขั้นตอนการทาํงาน 

  
ภาพที ่10 การส่งและอ่านขอ้ความ Secure SMS 

5. ผลการดําเนินงาน 
คาํศพัท์ทั้งภาษาองักฤษและภาษาไทยไดถู้กนาํมาสร้าง

ดชันี โดยแต่ละดชันีจะใชพ้ื้นท่ีเก็บขนาด 24 บิต ซ่ึงโดยเฉล่ีย
แลว้ จะแทนค่าตวัอกัษรได  ้7.9 ตวั จะส่งผลให้จาํนวน
ตวัอกัษรท่ีจะส่งลดลง ตวัอยา่งเช่น ยอ่หนา้แรกของบทคดัยอ่
มีตวัอกัษรทั้งไทยและละตินจาํนวน 470 ตวั หรือ 470 ไบต ์
ซ่ึงจะตอ้งส่งดว้ย SMS จาํนวน 7 ขอ้ความ แต่ถา้แปลงเป็น
ตวัเลขจะใชพ้ื้นท่ีเก็บ 348 ไบต ์การแปลงตวัเลขขนาด 3 ไบต์
ให้อยูใ่นรูปของ Base64 จะเปล่ียนเป็นตวัอกัษรละตินจาํนวน 
464 ตวั แต่จะสามารถส่งได ้ 160 ตวัอกัษรต่อหน่ึงขอ้ความ 
ซ่ึงจะใช  ้SMS เพียง 3 ขอ้ความ จะเห็นไดว้่าการแปลง
ขอ้ความโดยใชด้ชันี สามารถเพ่ิมประสิทธิภาพการส่ง SMS 

การเขา้รหัสลบัขอ้ความ SMS โดยใชม้าตรฐาน ECC 
SEC2 โดยใช ้Key ท่ีมีความยาว 160 บิต จะช่วยเสริมสร้าง
ความปลอดภยัในการส่ง SMS ซ่ึงผูส่้งจะตอ้งติดตั้ง Public 



Key ของผูรั้บบนเคร่ืองโทรศพัท์ก่อนท่ีสามารถเขา้รหัสลบั
ขอ้มูลได ้

6. สรุปผล  
ดา้นประสิทธิภาพในการส่งขอ้ความ ผูใ้ชง้านสามารถส่ง

ขอ้ความไดม้ากข้ึน ส่งผลให้ผูใ้ชง้านประหยดัค่าใชจ้่ายใน
การส่งขอ้ความ ประสิทธิภาพในการส่งขอ้ความนั้นข้ึนอยูก่บั
ขนาดของคาํศพัท์ท่ีถูกทาํเป็น Index ยิ่งคาํศพัท์มีขนาดของ
ความยาวมากก็จะสามารถส่งขอ้ความไดม้ากข้ึน อีกปัจจยั
หน่ึงที่มีผลคือ จะตอ้งสูญเสีย Overhead ในกระบวนการ
เขา้รหัสทั้ง ECC Encryption และ Base64Encoding 

ดา้นความปลอดภยั เน่ืองจาก ECC เป็นอลักอริทึมท่ีใชใ้น
การเขา้รหสัแบบอสมมาตร (Asymmetric Key Cryptography) 
จะใช ้Key สองอนัในการเขา้และถอดรหัส โดยหากเขา้รหัส
ดว้ย Key อนัหน่ึง จะตอ้งทาํการถอดรหสัดว้ย Key อีกอนัหน่ึง
ท่ีเหลือ อีกทั้ งขนาด Key ท่ีใช้มีขนาดเล็กกว่าแต่มีความ
ปลอดภยัสูงเทียบเท่ากบั RSA ท่ีมีขนาด Key เท่ากนั 
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