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บทคดัย่อ 

 

การตั �งศูนย์กระจายสินค้าใกล้กบัแหล่งลูกค้าปลายทางจะช่วยให้การขนส่งสนิค้าไปยงัลูกค้ามีความสะดวก

รวดเรว็มากขึ�น แต่อาจทําให้ต้นทุนการขนส่งโดยรวมเพิ1มสูงขึ�นหากมจีํานวนศูนย์กระจายสนิค้ามากเกนิไป ปัจจุบัน

บรษิทั ไปรษณีย์ไทยดสิทรบิิวชั 1น จํากดั เป็นผู้ให้บรกิารขนส่งสนิค้ากลุ่มยาและเวชภณัฑ์ไปยงัลูกค้าในจงัหวดัต่างๆ 

ทั 1วประเทศ โดยมคีลงัสนิคา้ 1 แห่งตั �งอยู่ที1จงัหวดัสมุทรปราการและศนูยก์ระจายสนิค้าอกี 9 แห่งกระจายอยู่ในภูมภิาค

ต่างๆ ที1ผ่านมาทางบรษิทัยงัไม่เคยวเิคราะห์เกี1ยวกบัตําแหน่งที1ตั �งคลงัสนิคา้และจาํนวนศนูยก์ระจายสนิคา้ที1เหมาะสม 

ดงันั �นงานวจิยันี�จงึมีวตัถุประสงค์เพื1อหาตําแหน่งที1ตั �งคลงัสนิค้าและศูนย์กระจายสนิค้าที1เหมาะสมให้กบัทางบรษิัท 

ในการที1จะขนส่งสนิค้าไปยงัลูกค้าปลายทางด้วยต้นทุนการขนส่งโดยรวมที1ตํ1าที1สุดโดยใชต้วัแบบทางคณิตศาสตรแ์ละ

ประมวลผลด้วยโปรแกรม LINGO ผลการวจิยัสรุปว่า ถ้าบรษิทัมคีลงัสนิค้า 1 แห่งที1จงัหวดัสมุทรปราการและมศีูนย์

กระจายสนิคา้ทั �งหมด 12 แห่ง จะสามารถลดต้นทุนการขนส่งได ้1,205,427 บาทต่อเดอืน คดิเป็นรอ้ยละ 5.52 

 

คาํสาํคญั: ปัญหาการเลอืกตําแหน่งที1ตั �ง, คลงัสนิคา้และศนูยก์ระจายสนิคา้, ตวัแบบทางคณิตศาสตร ์

 

Abstract 

 

Construction Distribution Center proximity to customer will help product transportation to customers 

more convenient and faster. But it may increase total transportation cost if we have too many distribution 

centers. Currently Thailand Post Distribution Co., Ltd. is the pharmaceutical product transporter to customers 

in various provinces around the country. They have a warehouse in Samut Prakan province and nine 

distribution centers in various regions. In the past, they have never analysis about a warehouse location and 

optimal number of distribution center. So the objective of this research is to select location of warehouse and 

distribution center for this company to ship products to customers with the lowest transportation costs using 

mathematical model and processing with LINGO. The result shows that if this company has a warehouse in 

Samut Prakan province and distribution center in twelve provinces. It can reduce the transportation cost by 

1,205,427 baht per month or 5.52% 

 

Keywords: Location Problem, Warehouse and Distribution Center, Mathematical Model  
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ตารางที� B สรุปผลประเมนิความแม่นยํา 

Model Data Evaluation (ร้อยละ) 

แบบจาํลอง Markov Chain (MC) 79.29 

แบบจาํลอง Hidden Markov Model (HMM)  90.40 

 

จากตางรางที1 2 ข้างต้น จะเหน็ไดว้่าค่าความแม่นยาํของแบบจาํลอง Markov Chain (MC) มค่ีาความแม่นยํา

รอ้ยละ 79.29 และค่าความแม่นยําของแบบจําลอง Markov Chain (MC) มค่ีาร้อยละ 90.40 ซึ1งการวดัผลความแม่นยํา

นั �นทําโดยคํานวณจากการหาสถานะถดัไปโดยใช้โมเดล MC, HMM มาเปรยีบเทยีบกบัข้อมูลที1ใช้ในการทดสอบ หาก

นํามาเปรยีบเทยีบความแม่นยําสําหรบัการการศกึษาพฤติกรรมที1ผดิปกติจากข้อมูลที1ไดม้าจากหน่วยงานราชการด้าน

ความมั 1นคงแห่งนี� จะเหน็ได้ว่าแบบจาํลองที1เหมาะกบัการตรวจจบัพฤติกรรมที1ผดิปกติของเครื1องคอมพวิเตอรแ์ม่ข่าย

มากที1สุด คอื แบบจาํลอง Hidden Markov Model (HMM) จะเหมาะสมในการตรวจจบัและป้องกนัพฤติกรรมที1ผดิปกติ

ในการเขา้ถงึเครื1องคอมพวิเตอรแ์ม่ข่ายมากที1สุด 
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R. แบบจาํลอง Hidden Markov Model (HMM) 

จากการทดลอบด้วยแบบจําลอง Hidden Markov Model  อาจแบ่ง States ได้ทั �งหมด RK States จึง

ดาํเนินการกําหนดพารามเิตอร์ที1เป็น States (N) ได้ทั �งหมดจํานวน RK ตวั โดยเป็น Observation (M) ทั �งหมดจํานวน 

RK ตวั โดยกาํหนดขนาดของ Observation Sequence (T) มค่ีาเท่ากบั ��� เนื1องจากขอ้มูลที1ไดจ้ากขั �นตอนการเตรยีม

ข้อมูลได้จํานวน Sequence ที1เป็นการโจมตี มีจํานวน Sequence ��� เป็นลําดับเยอะที1สุด ผู้ว ิจ ัยจึงเลือกใช ้

Observation Sequence ที1มขีนาด ��� จะได ้ 

mod = hmm.HMM(N, M, T) 

เมื1อได้ค่า mod แล้ว จะนําค่า mod มาประมวลผลเพื1อหา Transition Matrix เพื1อหาความน่าจะเป็นในการ

เปลี1ยน Emission Matrix ของแบบจําลอง Hidden Markov Model ซึ1งได้ Transition Matrix และ Emission Matrix 

ของแบบจาํลอง Hidden Markov Model  โดยมรีายละเอยีดตามรปูภาพที1 V และ � ตามลาํดบั 

 

เมื1 อ ได้  Transition Matrix และ Emission Matrix แล้ว  หลังจากนั �นก็ นํ ามาหาความ น่าจะเป็น  จาก 

Observation Prior ในการเปลี1ยนเป็น States เดมิ โดยการคาํนวณนั �นจะใชค่้าที1เป็น Maximum likelihood ดงันี� 

 19,17,15,8,11,8,4,8,4,8,11,8,11,8,11,11,11,8,11,11,11,6,11,11,11,11,11 

 11,6,11,11,11,11,11,11,6,11,11,11,11,11,11,6,11,11,11,11,11,11,6,11,11 

 11,11,11,11,6,11,11,11,11,11,11,6,11,11,11,11,11,11,6,11,11,11,11,11,11 

 6,11,11,11,11,11,11,6,11,11,11,11,11,11,6,11,11,11,11,11,6,11,11,11,11 

 11,11,6,11,11,11,11,11,11,6,11,11,11,11,11,11,6,11,11,11,11,11,11,8,11 

 6,11,11,11,6,11,11,11,6,11,11,11,6,11,11,11,6,11,11,11,6,11,11,11,6,11 

 11,11,6,11,11,11,6,11,11,11,6,11,11,11,6,11,11,11,6,11,11,11,6,11,11,11 

 6,11,11,11,7,11,10,11,11,11,11,11,11,8,11,11,8,11,14,18 

 

โดยข้อมูลที1ทําการทดสอบถือว่าเป็นข้อมูลที1โดนโจมตีทั �งหมด จากขนาดของ Observation Sequence 

ทั �งหมด 199 ทําใหต้้องหา likelihood ที1สูงที1สุด (Maximum likelihood) ของ ในแต่ละ epochs โดยกําหนดค่าความต่าง

ของ likelihood ในแต่ละ epochs น้อยกว่า 0.001 

เมื1อได้ค่าความต่างที1น้อยกว่า 0.001 แล้วจงึหยุดทําการทดสอบ แล้วจะนําผลที1ได้มาประเมนิความถูกต้อง

โดยวิธ ีเปรยีบเทียบความแม่นยําระหว่างข้อมูลได้จาก Honeypots กบัข้อมูลจากการใช้แบบจําลอง HMM ซึ1งได้ค่า

ความแม่นยาํรอ้ยละ ��.�� 

 

2. สรปุผลการศึกษาวิจยั 

การทดสอบนี�เป็นการวจิยัการตรวจจบัพฤตกิรรมที1ผดิปกติของเวบ็แอพพลเิคชนัจากการเรยืนรู้ของเครื1องกล 

หรอื Machine learning โดยการนําขอ้มลูที1รอ้งขอใช้งานเวบ็แอพพลเิคชนัซึ1งมรีปูแบบ Honeypots ที1เป็นการหลอกให้

ผูไ้ม่ประสงคด์ต่ีอเวบ็แอพพลเิคชนัมาโจมตี Honeypots แทนระบบจรงิ หลงัจากนั �นกจ็ดัเกบ็ข้อมลูและคดักรองข้อมูล

เพื1อนํามาทาํการวจิยัต่อไป 

เมื1อได้ข้อมูลการร้องขอข้อมูลเวบ็แอพพลเิคชนัจาก Honeypots แลว้ได้นําเข้าสู่กระบวนการคดักรองและจดั

กลุ่มข้อมลู เพื1อนํามาประมวลผลและและประมวลผลผ่านแบบจาํลอง MC และHMM และไดนํ้าไปประเมนิความแม่นยํา

ของทั �งสองแบบจาํลอง สรุปไดต้ามตารางที1 � รายละเอยีดดงันี� 
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แผนภมิูที� 6 Event Distribution 

 
3. Highest Number of Attacks 

Highest Number of Attacks คอื พฤติกรรมที1ผดิปกตแิบ่งตามกลุ่มของไอพแีอดเดรสต้นทาง (Source IP) ที1

เข้ามาโจมตีเครื1องคอมพวิเตอรแ์ม่ข่าย โดยพจิารณาจดักลุ่มประเภทได้ดงันี� 1) cowrie.ssh.factory.cowriesshfactory 

มี ส ั ด ส่ ว น ม า ก ที1 สุ ด  คิ ด เ ป็ น ร้ อ ย ล ะ  86 โ ด ย มี  SSHService ‘ssh-connection’ on 

HoneyPotSSHTransport,34238,5.188.87.54 มี ม าก เป็ น ลํ า ดั บ ต่ อ ม า  แ ล ะ  SSHService ‘ssh-connection’ on 

HoneyPotSSHTransport,103077,5.188.86.170 มมีากเป็นลาํดบัที1สาม ซึ1งพจิารณาไดจ้ากแผนภูมทิี1 6 ดงันี� 

แผนภมิูที� 6 Highest Number of Attacks 

 
4.2 ข้อมูลจากการทดสอบของแบบจาํลอง 

�. แบบจาํลอง Markov Chain Model (MC) 
แบบจําลอง Markov Chain หลกัจากที1ผ่านขั �นตอนการเตรียมข้อมูลมาแล้ว จะได้ข้อมูลที1เป็นลกัษณะ List 

ของ State ในแต่ Session ตัวอย่างดงันี�  หลกัจากนั �นทําการคํานวณหา Transition Matrix เพื1อหาความน่าจะเป็นใน

การเปลี1ยนของแต่ละ State จากข้อมูลที1ผ่านการคดัแยกมาแล้ว มีข้อมูลทั �งหมด �,058,��� แถว ผลที1ได้จากการ

คาํนวณหา Transition Matrix ไดผ้ลดงันี� โดยมรีายละเอยีดตามรปูภาพที1 U 
เมื1อได้ Transition Matrix แล้วจึงนํามาประมวลผลแล้วนําผลลัทธ์ที1ได้มาประเมินความถูกต้องโดยวิธี

เปรียบเทียบความแม่นยําระหว่างข้อมูลได้จาก Honeypots กบัข้อมูลจากการใช้แบบจําลอง Markov Chain Model 

(MC) ซึ1งจะไดค่้าความแม่นยาํรอ้ยละ ��.R� 

1456743

553040

329621 329133
257649

141545 129077 113197 70836 53248

86%

cowrie.ssh.factory.CowrieSSHFactory

SSHService 'ssh-connection' on

HoneyPotSSHTransport,34238,5.188.87.54
SSHService 'ssh-connection' on

HoneyPotSSHTransport,103077,5.188.86.170
SSHService 'ssh-connection' on

HoneyPotSSHTransport,27562,5.188.87.51
SSHService 'ssh-connection' on

HoneyPotSSHTransport,34342,5.188.86.177
SSHService 'ssh-connection' on

HoneyPotSSHTransport,2599,5.188.86.177
SSHService 'ssh-connection' on

HoneyPotSSHTransport,87234,5.188.86.210
SSHService 'ssh-connection' on

HoneyPotSSHTransport,86810,5.188.86.210
SSHService 'ssh-connection' on

HoneyPotSSHTransport,6030,5.188.86.177
SSHService 'ssh-connection' on

HoneyPotSSHTransport,19527,5.188.86.177
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ขั �นตอนการวดัประสทิธภิาพ (Data Evaluation) เป็นขั �นตอนการประเมนิความแม่นยําของแบบจาํลอง ซึ1งจะ

นํามาผลการวดัประสทิธภิาพของแบบจําลอง Hidden Markov Model (HMM) และแบบจําลอง Markov Chain (MC) 

มาเปรยีบเทยีบประสทิธภิาพความแม่นยาํ โดยวธินํีาขอ้มลูที1 Model ทาํการพยากรณ์ มาเทยีบกบัขอ้มลูที1อยู่ใน State 

ถดัไป หากขอ้มลูที1พยากรณ์ตรงกบัขอ้มลู State ถดัไปจะเป็นการพยากรณ์ที1ถูกต้อง 

 

X. รายงานผลการวิจยั 

4.1 ข้อมูลทั �วไปของรปูแบบของข้อมูลในการวิจยั 

1. ไอพีแอดเดรสต้นทาง (Source IP)  

ไอพแีอดเดรสต้นทาง คอื ไอพแีอดเดรสของต้นทางที1มกีาร SSH เขา้มาทําการใช้งานระบบ ซึ1งมกีารรอ้งของ

ใช้งานเว็บแอพพลิเคชนัจากไอพีแอดเดรสต้นทาง U ลําดบัแรกดงันี� ไอพีแอดเดรส  5.188.86.177 มากที1สุด จํานวน 

123,R�K ครั �ง ต่อมาไอพีแอดเดรส U.���.�V.R�V จํานวน ���,��U ครั �ง ไอพีแอดเดรส ��U.RR.�R�.�K จํานวน 

115,��V ครั �ง ไอพแีอดเดรส U.���.�V.R�� จาํนวน ��U,��� ครั �ง และ ไอพแีอดเดรส U.���.�V.R�� จาํนวน ��U,��� 

ครั �ง ตามลาํดบั โดยมรีายละเอยีดตามแผนภูมทิี1 5 ดงันี� 

แผนภมิูที� 5 ไอพแีอดเดรสต้นทาง (Source IP) 

 
2. Event Distribution 

Event Distribution คอื ประเภทกลุ่มข้อมูลที1แบ่งตามประเภทการใช้งานที1 Honeypots เกบ็ไว้ แบ่งประเภท

เหตุการณ์ต่าง ๆ โดยจดัลาํดบัประเภทเขา้มาใชง้านมากที1สุด เรยีกจากมากที1สุดไปหาน้อยที1สุด 

ซึ1งแยกได้เป็นประเภท cowrie.direct-tcpip.request มจีํานวนมากที1สุด จํานวน 1,456,743 ครั �ง ต่อมาเป็นการ

ร้อ งข อ ใช้ ง าน ป ระ เภ ท  cowrie.direct-tcpip.data เป็ น ลํ าดับ ต่ อ ม า จํ าน วน  UUK ,��� ครั �ง  แ ละป ระ เภ ท 

cowrie.session.connect จาํนวน KR�,VR� ครั �ง ซึ1งพจิารณารายละเอยีดอื1น ๆ ไดจ้ากแผนภูมทิี1 6 ดงันี� 

123273

118415

115786

115101

115071

86119

82898

74208

73189

68659

5.188.86.177

5.188.86.206

195.22.127.83

5.188.86.208

5.188.86.207

5.188.86.209

134.19.187.75

5.188.86.170

5.188.86.197

5.188.86.164
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ข่าย ผูว้จิยัจงึดาํเนินการวเิคราะหแ์ละประมวลผลขอ้มลูประเภท 'cowrie.command.input โดยไดป้ระเภทขอ้มลูเพิ1มเติม

ตามแผนภูมทิี1 4 ดงันี� 

 

แผนภมิูที� 4   ขอ้มลูประเภท cowrie.command.input 

 
จากแผนภูมทิี1 4 ขา้งต้น เมื1อนําขอ้มลูกลุ่มประเภท cowrie.command.input มาวเิคราะหเ์พื1อแยกประเภทของ

อนิพุท จะแบ่งแยกประเภทของกลุ่มของขอ้มลูไดอ้กี 5 ประเภท รายละเอยีดดงันี�  

1. 'cowrie.command.input/other' คอืคําสั 1งทั 1วไปที1ไม่มผีลกระทบต่อการทํางานของระบบจดักลุ่มไดม้ากที1สุด 

คดิเป็นรอ้ยละ 56  

2. 'cowrie.command.input/delete' คอืคาํสั 1งลบไฟลอ์อกจากระบบ คดิเป็นรอ้ยละ 21  

3. 'cowrie.command.input/write' คอืคาํสั 1งเขยีนไฟล ์คดิเป็นรอ้ยละ 11  

4. 'cowrie.command.input/system' คอืคาํสั 1งที1เป็นการทาํงานของ OS คดิเป็นรอ้ยละ 9  

5. 'cowrie.command.input/dir_sudo' คอืคาํสั 1งที1กระทาํโดย Super User คดิเป็นรอ้ยละ 3  

เมื1อนําข้อมูล 'cowrie.command.input ไปวเิคราะห์และประมวลผล จะได้ประเภทข้อมูลเพิ1มอีก 5 ประเภท 

รวมแลว้ มปีระเภทของกลุ่มของขอ้มลูที1เขา้มาใชง้านเครื1องคอมพวิเตอรแ์ม่ขา่ยทั �งสิ�น 23 ประเภทของกลุม่ของขอ้มลู  
3.2 ขั �นตอนการประมวลผล (Data Processing) 

ขั �นตอนการประมวลผล (Data Processing) เป็นขั �นตอนที1นําข้อมูลที1ผ่านการเตรยีมข้อมูลมาแล้วมาเข้ารูป

แบบจําลองที1เลือกมาเพื1อให้เหมาะสมกบัการวิจยั ซึ1งผู้ว ิจยัคดัเลือกแบบจําลองมา 2 แบบจําลองคือ แบบจําลอง 

Markov Chain (MC) และ แบบจาํลอง Hidden Markov Model (HMM) โดยม ีรายละเอยีดดงันี� 

1. แบบจาํลองมารค์อฟ (Markov Chain หรอื MC) 

ในขั �นตอนการประมวลผลโดยใช้แบบจาํลอง Markov Chain หลงัจากที1ผ่านขั �นตอนการเตรยีมข้อมูลมาแล้ว 

จะได้ข้อมูลที1เป็นลกัษณะ List ของ State ในแต่ Session หลงัจากนั �นทําการคํานวณหา Transition Matrix เพื1อหา

ความน่าจะเป็นในการเปลี1ยนของแต่ละ State จากขอ้มลูที1ผ่านการคดักรองและแบ่งกลุ่มมาแลว้  

2. แบบจาํลองมารค์อฟซ่อนเรน้ (Hidden Markov Model หรอื HMM) 

ขั �นตอนการประมวลผลในเบื�องต้นจะมหีลกัการคลา้ยแบบจาํลองมาร์คอฟ คอืเมื1อไดข้้อมลูที1เป็นลกัษณะ List 

ของ State ในแต่ Session แล้วจะคํานวณหา Transition Matrix และ Emission Matrix เพื1อหาความน่าจะเป็นในการ

เปลี1ยนของแต่ละ State โดยใชข้้อมลูเหล่านี�เป็นตวัแทนของ Observe State เพื1อหา Hidden State ที1มคีวามน่าจะเป็น

มากที1สุด 

3.3 ขั �นตอนการวดัประสิทธิภาพ (Data Evaluation) 

56%

21%

11%

9% 3%

cowrie.command.input/other cowrie.command.input/delete

cowrie.command.input/write cowrie.command.input/system

cowrie.command.input/dir_sudo
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แนวความคิดของแบบจําลอง  Markov Chain รวมเข้าข้อมูลของสถานะเป็น Probabilistic Function เกิดเป็น 

“แบบจําลองมารค์อฟซ่อนเร้น” (Hidden Markov Model หรอื HMM) ซึ1งคุณสมบตัิของแบบจําลองนี�คอื ไม่จําเป็นต้อง

ทราบสถานะที1เกดิขึ�นในกระบวนการกไ็ด้ 

ดงันั �น สรุปได้ว่าแบบจําลอง Hidden Markov Model เป็นโมเดลที1ใช้ความน่าจะเป็นมาคํานวณร่วมกบัเซต

ของสถานะที1ซ่อนอยู่ (Hidden State) ที1ได้รบัจากชุดของสถานะที1สงัเกตได้ (Observe State) ดงันั �นเมื1อทราบความ

น่าจะเป็นของสถานะที1ซ่อนอยู่และสถานะที1สงัเกตได้ จะกําหนดลําดบัดทีี1สุดที1จะเป็นไปได้ โดยลําดบัที1มคีวามน่าจะ

เป็นสงูสุดและเลอืกลาํดบันั �นเป็นลาํดบัที1ดทีี1สุดของสถานะที1ซ่อนอยู่ถดัไป 

รปูภาพที� 4 HMM State 

 
จากรูปภาพที1 4 หากพิจารณาสถานะด้านล่างซึ1งสถานะของตัวแปรที1ซ่อนอยู่ (Hidden State) ซึ1งสถานะ

ดงักล่าวจะเป็นสถานะที1ไวส้าํหรบัทาํนายลาํดบัของสถานะต่างๆ ที1มาจากกลุ่มข้อมลูตวัอย่าง สถานะตวัแปรที1สงัเกตได ้

(Observe State) คอืสถานะของข้อมูลที1นําเข้าไปทดสอบผลการทํานายสถานะถดัไปว่าควรจะเป็นอะไรจากตัวอย่าง

รปูภาพที1 4 สถานะ 19,3,16,17 เป็นตวัอย่างของสถานะที1ส่งเขา้ไปทดสอบ โดยมลีกูศรแสดงการเปลี1ยนจากสถานะที1

ซ่อนอยู่ไปยงัสถานะที1ซ่อนอยู่อื1น (Transition) หรอืจากสถานะที1ซ่อนอยู่ไปยงัตวัแปรที1สงัเกตได ้(Emission) จะเหน็ได้

ว่าความน่าจะเป็นที1จะเกดิแต่ละสถานะขึ�นอยู่กบัสถานะก่อนหน้า และสถานะที1ซ่อนอยู่ไปยงัตวัแปรที1สงัเกตไดเ้ท่านั �น 

โดยไม่จาํเป็นต้องอยู่ในสถานะก่อนหน้าอื1น ๆ เป็นต้น 

 

[. ขั �นตอนวิธีการดาํเนินการ 

[.B ขั �นตอนการเตรียมข้อมูล (Data Preparation) 

ขั �นตอนการเตรียมข้อมูล (Data Preparation) เป็นขั �นตอนแรกเพื1อจดัเตรียมข้อมูลที1ได้รบัมาในรูปแบบ 

Honeypots ที1มคีวามหลากหลายของขอ้มลู นํามาสกดัใหไ้ด้ขอ้มลูการเขา้ใชง้านเครื1องคอมพวิเตอร์แม่ข่ายที1นํามาใชใ้น

การวจิยั โดยมขี ั �นตอนการเตรยีมขอ้มลูดงันี� 

�. คดัแยกข้อมูลที1มีการร้องขอผ่าน HTTP (Hypertext Transfer Protocol) ยกตัวอย่างเช่น TCP data และ 

TCP request ออก เนื1องจากการวจิยันี�เป็นการวเิคราะหก์ารเขา้ใช้งานเครื1องคอมพวิเตอรแ์ม่ข่าย ซึ1งจะพจิารณาเฉพาะ

การรอ้งของในรปูแบบ SSH (Secure Shell) เท่านั �น 

R. จดักลุ่มของข้อมูลตามประเภทของข้อมูลตามเข้ามาใช้งานเครื1องคอมเพิวเตอร์แม่ข่ายได้ทั �งหมด 18 

ประเภท รายละเอยีดดงันี� 

 'cowrie.client.size', 'cowrie.client.var', 'cowrie.client.version', 'cowrie.command.failed', 

'cowrie.command.input', 'cowrie.command.success', 'cowrie.direct-tcpip.data', 'cowrie.direct-tcpip.request',  

'cowrie.log.closed', 'cowrie.log.open', 'cowrie.login.failed', 'cowrie.login.success', 'cowrie.session.closed', 

'cowrie.session.connect', 'cowrie.session.file_download', ‘cowrie.session.file_upload', 'cowrie.session.input’, 

'cowrie.client.fingerprint' 

เมื1อจดักลุ่มประเภทของข้อมูลที1 ทําการ SSH เข้ามาใช้งานเครื1องได้ 15 ประเภทแล้ว พบว่าข้อมูลประเภท 

'cowrie.command.input ไม่อาจบ่งชี�ไดว้่าเป็นการเขา้มาใช้ทาํงานคาํสั 1งอะไรในการเขา้มาใช้งานเครื1องคอมพิวเตอรแ์ม่
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รปูภาพที� 3 Markov Chain (MC) 

 

 

หากพิจารณาจากรูปภาพที1 3 เป็นตวัอย่างแบบจําลอง Markov Chain ของสถานะการเข้ามาใช้งานที1มี 3 

ส ถ า น ะ คื อ cowrie.session.connect, cowrie.client.version, cowrie.login.success, cowrie.session.closed, 

cowrie.login.failed, cowrie.client.size โดยตัวเลขที1อยู่ในเส้นบ่งบอกถึงความน่าจะเป็นในการเปลี1ยนสถานะ  โดย

กาํหนดใหแ้ต่ละสถานะเป็นดงันี� 

   State 19: cowrie.session.connect 

   State 3: cowrie.client.version  

   State 17: cowrie.login.success  

   State 18: cowrie.session.closed  

State 16: cowrie.login.failed  

State 1: cowrie.client.size  

 กาํหนดค่าความน่าจะเป็นของการเปลี1ยนสถานะได ้ซึ1งแทนดว้ย Matrix A 

    A = {aij} =  

สมมตใิห้สถานะการเขา้ใชง้านในหนึ1ง Session มสีถานะการใช้งานเป็นลาํดบั ซึ1งหากจะคาดการณ์ความน่าจะ

เป็นที1สถานะอกี 4 สถานะข้างหน้าจะเป็นอย่างไร จะพจิารณาสถานะการใชง้านเป็น “S19-S3-S17-S18” มค่ีาเท่าไหร่ 

ซึ1งจะกําหนดใหล้ําดบัข้อมูลการเปลี1ยนสถานะเหล่านี�แทนดว้ย O โดยที1 O = {S19, S3, S17, S18 } ซึ1งตรงกบัสถานะ

ที1 t = 1, 2, 3, 4 จะไดค่้าความน่าจะเป็นที1สถานะจะเป็นไปตาม O คอื 

 P(O|Model)  = P[S19 , S3 , S17 , S18 |Model] 

    = P[S3].P[S3| S19].P[S17| S3].P[S18| S17] 

    = 1.(0.92)(0.35)(0.87) 

    = 2.801x10-4 

1.X แบบจาํลองมารค์อฟซ่อนเร้น (Hidden Markov Model หรือ HMM) 

หากพิจารณาแบบจําลอง Markov Chain จะเกดิขึ�นจากการเปลี1ยนแปลงสถานะ ทําให้แบบจําลอง Markov 

Chain มขี้อจํากดัในการนําไปใช้ เนื1องจากต้องทราบเหตุการณ์ต่อไปก่อนจงึจะทํานายสถานะต่อไปได้ ดงันั �นหากนํา
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การให้ระบบคอมพิวเตอร์เรียนรู้โดยใช้ข้อมูลที1มอียู่ซึ1งจะแตกต่างจากระบบคอมพิวเตอร์ธรรมดาๆ ตรงที1 

Machine learning จะมีข้อมูลเป็นข้อมูล (Data) และมีเอาต์พุตเข้าไปเพื1อทํานายอนาคต ของข้อมูลที1อินพุตเข้าไป

ประมวลผลจะมเีอาต์พุตออกมาเป็นตามที1ทาํ Machine learning แบ่งออกเป็น K ประเภท ดงันี� 

1. Supervised Learning ระบบคอมพวิเตอรเ์รยีนรู้โดยมขี้อมลูมาสอน โดยโปรแกรมจาํแนกขอ้มูลได้โดยจาก 

Training Data เพื1อใหเ้รยีนรูจ้ากสิ1งที1ทาํนายออกมา 

2. Unsupervised Learning ระบบคอมพวิเตอรจ์ะเรยีนรูไ้ดด้้วยตวัเอง โดยจะนําขอ้มูลที1มอียู่หาความสมัพนัธ์

ขอ้มลูเอง 

3. Reinforcement learning ระบบคอมพวิเตอรเ์รยีนรูต้ามสภาพแวดลอ้มโดยนําขอ้มลูเปลี1ยนตามการคาํนวณ 

1.1 รปูแบบข้อมูลแบบ Honeypots  

ปัจจุบนัการทํางานบนเครอืข่ายคอมพวิเตอร์มีมากมายหลากหลายรูปแบบ ยิ1งเมื1อการใช้งานบนเครือข่าย

อนิเทอรเ์น็ตเป็นที1นิยมมากขึ�น ส่งผลใหม้กีารดาํเนินธุรกรรมต่าง ๆ ผ่านเครอืข่ายอนิเทอรเ์น็ตมากเช่นกนั อาจจะส่งผล

ใหเ้กดิมชี่องโหว่ หรอืเกดิความเสี1ยงต่อการใชง้าน รวมถงึระบบเครอืข่ายได ้นอกจากนี�อาจจะส่งผลใหเ้กดิการโจรกรรม

ขอ้มูลต่าง ๆ ตลอดเวลา เช่น การแอบดกัจบัขอ้มูล เพื1อนําไปใช้สําหรบัผลประโยชน์ของตนเอง หรอืต่อองค์กรนั �น ๆ 

ดว้ยเหตุผลดงักล่าว จงึมกีารพฒันาการดกัจบัพฤตกิรรมที1ประสงคร์า้ยกบัเครื1องคอมพวิเตอรแ์ม่ข่าย โดยทําการล่อลวง

ผูท้ี1ประสงคร์า้ยต่อเครื1องคอมพวิเตอรแ์ม่ข่ายใหเ้ขา้มาใชง้านและเกบ็ขอ้มลูเหล่านี�เอาไว ้ในรปูแบบแบบ Honeypots  

Honeypots (ฮนันีพอต) คอืกบัดกัที1ติดตั �งเพื1อดกัจบั เบี1ยงเบน หรอืบางครั �งอาจตอบโต้การพยายามใช้ระบบ

สารสนเทศโดยไม่ไดร้บัอนุญาต เป็นระบบขอ้มลูไฟรว์อลล ์หรอืเครื1องคอมพวิเตอรแ์ม่ข่ายฐานขอ้มลูไฟลต่์าง ๆ เหมอืน

ระบบทั 1วไป มวีตัถุประสงคเ์พื1อเลยีนแบบระบบที1ผู้ประสงค์รา้ยต้องการเจาะ และล่อลวงใหผู้้ประสงค์รา้ยเขา้ไปใช้งาน

เครื1องคอมพิวเตอร์แม่ข่ายนั �นๆแต่จํากดัไม่ให้ผู้ประสงค์ร้ายเหล่านั �นเข้าถึงเครือข่า ยได้ทั �งหมด ดงันั �นการติดตั �ง 

Honeypots จงึมกัติดตั �งภายในไฟร์วอลล์ (Firewall) เพื1อให้ควบคุมและจดัการการเข้าถึงเครอืข่ายภายใน และจํากดั

การส่งขอ้มลูออกภายนอกเครอืข่ายได้ 

โดยทั 1วไปมกัจะนํา Honeypots มาใชง้านเพื1อศกึษาวจิยัพฤตกิรรมของผู้โจมตรีะบบต่าง ๆ เพื1อลดความเสี1ยง

จากการถูกโจมต ีเพื1อใหโ้จมตีที1 Honeypots แทนระบบจรงิ นอกจากนี� Honeypots ยงัช่วยตรวจสอบและแจง้เตือนการ

บุกรุกระบบ Honeypots จะตดิตั �งใว้ในเครอืข่ายเดยีวกบัระบบจรงิเพื1อเข้าถึงและรูร้ะบบการทํางานได้ เพื1อช่วยใหก้าร

ตรวจสอบไดง้่ายขึ�น 

รปูภาพที� 2 :  Honeypots Deployment 

 
ที�มา: Honeypots (ฮนันีพอต) ระบบขอ้มลูไฟรว์อล 

1.[ แบบจาํลองมารค์อฟ (Markov Chain หรือ MC) 

แบบจําลองมาร์คอฟ (Markov Chain หรอื MC) เป็นการพจิารณาระบบที1อธิบายถึงช่วงเวลาหนึ1งของกลุ่ม

สถานะที1แน่นอนจํานวน N สถานะ คอื S1 ถงึ SN ที1แสดงให้เหน็ดงัรูปภาพที1 3 โดยกาํหนดให ้N = 6 และค่า aij เป็นค่า

ความน่าจะเป็นในการเปลี1ยนสถานะหนึ1งไปยงัอกี สถานะหนึ1ง (โดยที1 i เป็นสถานะต้น และ j เป็นสถานะปลาย) 
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แผนภมิูที�  3 : จาํแนกตามประเภทภยัคุกคามทางอนิเทอรเ์น็ต 

 
ที�มา: ThaiCERT (2562) 

ดว้ยเหตุผลดงักล่าว จะเหน็ว่าการโจมตีทางไซเบอรม์แีนวโน้มเพิ1มมากขึ�น ดงันั �น ผู้วจิยัจงึสนใจศกึษา “การ

ตรวจจบัพฤติกรรมที�ผิดปกติต่อเครื�องคอมพิวเตอรแ์ม่ข่าย โดยใช้แบบจําลองมาร์คอฟ และแบบจาํลอง

มารค์อฟซ่อนเร้น” โดยใชเ้ทคโนโลยกีารเรยีนรูข้องเครื1องกล (Machine learning) เขา้มาประยุกต์เพื1อตรวจจบัและหา

วธิป้ีองกนัพฤตกิรรมผดิปกตทิี1ประสงคร์า้ยเหล่านั �น ก่อนจะเกดิเหตุรุนแรงต่อไป 

1.2 วตัถปุระสงคก์ารวิจยั 

�. เพื1อสร้างแบบจําลอง (Model) การวิเคราะห์รูปแบบพฤติกรรมที1ประสงค์ร้ายต่อการใช้งานเครื1อง

คอมพวิเตอรแ์ม่ข่าย โดยใชว้ธิกีารเรยีนรูข้องเครื1องกล 

R. เพื1อวิเคราะห์แบบจําลอง (Model) และเลือกแบบจําลองที1เหมาะสม ที1มีประสิทธิภาพในการดักจับ

พฤตกิรรมที1ประสงคร์า้ยกบัเครื1องคอมพวิเตอรแ์ม่ข่ายในการวิจยัครั �งนี�มากที1สุด 

K. เพื1อทดสอบประสทิธภิาพของแบบจาํลองพฤตกิรรมที1ประสงคร์า้ยต่อการใชง้านเครื1องคอมพวิเตอรแ์ม่ข่าย 

1.3 ขอบเขตของการศึกษา   

�. ข้อมูลที1นํามาวเิคราะห์ในการวจิยันี�ได้รบัความอนุเคราะห์จากหน่วยงานราชการดา้นความมั 1นคงแห่งหนึ1ง

ในประเทศไทย ซึ1งเป็นขอ้มลูแบบประเภทขอ้ความ (Log file) ในรปูแแบบ Honeypots 

R. ข้อมูลในรูปแบบ Honeypots ที1นํามาวเิคราะห์ในการวจิยันี� เกบ็ข้อมูลระหว่างวนัที1 1 ธนัวาคม 2560 ถึง 

31 ธนัวาคม 2561    

K. ใช้แบบจําลองมาร์คอฟ และแบบจําลองมาร์คอฟซ่อนเร้นเช้ามาวิเคราะห์และประมวลผล  เพื1อหา

แบบจาํลอง (Model) ที1เหมาะสมสาํหรบัขอ้มลูในการวจิยัมากที1สุด 

1.4 ประโยชน์ที�คาดว่าจะได้รบั 

�. สรา้งแบบจาํลอง (Model) การวเิคราะหร์ปูแบบพฤตกิรรมที1ผดิปกตต่ิอการใช้งานเครื1องคอมพวิเตอร์แม่ข่าย  

R. วิเคราะห์แบบจําลอง (Model) รวมถึงเลือกแบบจําลองที1เหมาะสมและมีประสิทธิภาพในการดักจับ

พฤตกิรรมที1ผดิปกตกิบัเครื1องคอมพวิเตอรแ์ม่ข่าย ในการวจิยัครั �งนี�มากที1สุด 

K. ทดสอบประสทิธภิาพของแบบจาํลองรปูแบบพฤตกิรรมที1ผดิปกตต่ิอการใชง้านเครื1องคอมพวิเตอรแ์ม่ข่าย 

 
1. แนวคิด ทฤษฎี  

1.B การเรียนรู้ของเครื�องกล (Machine Learning) 
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รปูภาพที� 1 สถติกิารถูกโจมตจีากทั 1วโลก 

 
ที�มา : SonicWall (2019) 

จะเหน็ได้ว่ามกีารโจมตีจากผู้ประสงค์รา้ยเพิ1มขึ�น โดยมแีนวโน้มเพิ1มมากขึ�นทุกปี หากพจิารณาประเภทการ

โจมตเีวบ็แอพพลเิคชนัที1ผูป้ระสงคร์า้ยนิยมใชม้ากที1สุด �� อนัดบั จาก Positive Technologies ในปี R��� พบว่ามกีาร

โจมตแีบบ Cross-Site Script มากที1สุดคดิเป็นร้อยละ KV.� อนัดบัสอง คอื SQL injection คดิเป็นร้อยละ R�.V อนัดบั

สามคอื Path Traversal ร้อยละ ��.� อันดบัที1สี1 คอื Local File inclusion คิดเป็นร้อยละ �� อันดบัที1 U คอื Remote 

Code Execution and OS commanding คดิเป็นร้อยละ �.K โดยมกีารโจมดแีบบ Information Leakage, HTTP Verb 

Tampering, Cross-Site Request Forgery,  Denial of Service และ Server-Side Request Forgery ตามลาํดบั ดงันี� 

แผนภมิูที�  2 10 อนัดบัการโจมตมีากที1สุดทั 1วโลก  

 
ที�มา: Positive Technologies (2019) 

สําหรบัประเทศไทย Thaicert หรอื ศูนย์ประสานการรกัษาความมั 1นคงปลอดภยัระบบคอมพิวเตอร์ประเทศ

ไทย (ไทยเซิร์ต) โดยกระทรวงวทิยาศาสตร์และเทคโนโลยี ระบุว่า พ.ศ. RUV� มีการแจ้งเหตุจากภัยคุกคามด้าน

อินเทอร์เน็ตของประเทศไทยสูงถึง R,UR� ครั �ง (เฉพาะที1มีการแจ้งภัยคุกคาม) หากพิจารณาแยกตามประเภทภัย

คุกคาม พบว่าเป็นภยัคุกคามด้าน Intrusion Attempts มากที1สุดถงึ �,��R ครั �ง หรอืคดิเป็นรอ้ยละ �K.� รองลงมาคอื 

Fraud จาํนวน �R� (รอ้ยละ KV.�) และ Intrusions จาํนวน KKU ครั �ง (รอ้ยละ �K.R) ตามแผนภูมทิี1 3 ดงันี� 
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Keyword: Machine Learning, detecting, anomaly behavior, Markov Model, Hidden Markov Model 

B. บทนํา 

1.1 ความเป็นมาและความสาํคญัของปัญหา  

ปัจจุบนัการพฒันาเครอืข่ายอนิเทอรเ์น็ตไดข้ยายพื�นที1ครอบคลุมไดไ้กลและเป็นวงกวา้งมากขึ�น ในทางตรงกนั

ขา้มค่าบรกิารในการใช้งานอินเทอร์เน็ตกลบัมรีาคาถูกลงกว่าเดมิมาก การเข้าถึงอินเทอร์เน็ตจงึทําได้ง่ายและสะดวก

มากขึ�น ส่งผลให้คนไทยใช้งานอินเทอรเ์น็ตมากขึ�นในการดําเนินชวีติ ตั �งแต่การทําธุรกจิ การสื1อสาร การทําธุรกรรม

ดา้นการเงนิการธนาคาร การซื�อขายออนไลน์ การเรยีนการสอน หรอืการใชอ้ินเทอร์เน็ตเพื1อความบนัเทงิ เช่น ดูหนัง 

ฟังเพลง เล่นเกมส ์ซึ1งลว้นทาํใหช้วีติเราง่ายขึ�นเพยีงปลายนิ�วคลกิ ขอ้มลูดงักล่าวสอดคลอ้งกบัขอ้มลูการใชอ้นิเทอรเ์น็ต

ในประเทศไทย พ.ศ. RUU� – 2UV�  ของสํานักงานสถิติแห่งชาติ กระทรวงดิจทิลัเพื1 อเศรษฐกจิและสงัคม ซึ1งพบว่า 

พ.ศ. RUU� มจีาํนวนผูใ้ช้อินเทอรเ์น็ตรอ้ยละ �U.U� และปี พ.ศ. RUV� มผีู้ใชอ้ินเทอร์เน็ตเพิ1มสูงขึ�นเป็นรอ้ยละ UR.�� 

นั 1นคอืภายใน �� ปี อตัราการใชง้านอินเทอรเ์น็ตเพิ1มขึ�นถึง K.� เท่า และมแีนวโน้มว่าจะมผีู้ใช้งานอนิเทอรเ์น็ตเพิ1มขึ�น 

ตามแผนภูมทิี1 � ดงันี� 

แผนภมิูที�  1 จาํนวนผูใ้ชอ้นิเทอรเ์น็ตทั 1วราชอาณาจกัร พ.ศ. 2550 – 2560 

 
ที�มา : สาํนกังานสถติแิห่งชาต ิ(2560) 

การใช้งานอินเทอรเ์น็ตที1เพิ1มขึ�นอย่างรวดเรว็ ทาํให้ธุรกจิเปลี1ยนรปูแบบการใหบ้รกิาร ผูค้นใชง้านบรกิารผ่าน

ระบบเว็บแอพพลเิคชนัมากขึ�น ส่งผลให้ผู้ประสงค์ร้ายปรบัเปลี1ยนรูปแบบการก่อกวน บุกรุก โจมตี เพื1อสร้างความ

เสยีหายต่อธุรกจิผ่านระบบเวบ็แอพพลเิคชนัมากขึ�นดว้ยเช่นกนั 

จากสถิติของ SonicWall Capture Threat Network ซึ1งมเีซน็เซอร์มากกว่าหนึ1งล้านเครื1องทั 1วโลก ในเดอืน ที1

บนัทกึขอ้มลูการโจมตใีน ค.ศ. R��� พบว่าการถูกโจมตจีากผูป้ระสงคร์า้ยมแีนวโน้มเพิ1มขึ�นทุกปี ตั �งแต่ ค.ศ. R��V ที1มี

การโจมตีจํานวน �.�� พนัล้านครั �ง ค.ศ. R��� ถูกโจมตี �.VR พนัล้านครั �ง และ ค.ศ. R��� ถูกโจมตี ��.UR พนัล้าน

ครั �ง และในช่วง ค.ศ. R��V - R��� มกีารโจมตเีพิ1มขึ�นรอ้ยละ KK.� รายละเอยีดตามรปูภาพที1 � 
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20.10%
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52.90%
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รอ้ยละของประชากรอายุ 6 ปีขึ�นไปที1ใชอ้นิเตอรเ์น็ต
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บทคดัย่อ 

ปัจจุบนัเครอืข่ายอินเทอร์เน็ตได้พฒันาให้ขยายพื�นที1ครอบคลุมกว้างไกลขึ�น อีกทั �งค่าบรกิารกม็รีาคาถูกลง ทา

ให้เข้าถึงเครือข่ายอินเทอร์เน็ตได้ง่ายและสะดวกขึ�น ส่งผลให้เกิดการโจมตีเครื1องคอมพิวเตอร์แม่ข่ายผ่านเครือข่าย

อินเทอร์เน็ตมากขึ�น การประยุกต์ใช้เทคโนโลยีการเรยีนรู้ของเครื1องกล (Machine learning) เพื1อตรวจจบัพฤติกรรมการ

ใชง้านเครื1องคอมพวิเตอรแ์ม่ข่าย อาจป้องกนัการโจมตีจากผูป้ระสงคร์้ายไดก่้อนเกดิเหตุ [อนัไม่พงึปรารถนา/คุกคาม] 

งานวจิยันี�มวีตัถุประสงค์เพื1อ “ตรวจจบัพฤติกรรมที1ผิดปกติต่อเครื1องคอมพิวเตอร์แม่ข่าย โดยใช้แบบจาลอง

มาร์คอฟและแบบจาลองมาร์คอฟซ่อนเร้น” โดยได้ความอนุเคราะห์ข้อมูลจากหน่วยงานราชการด้านความมั 1นคงของไทย 

และมีข ั �นตอนการดาเนินการดงันี� �) ข ั �นตอนการเตรยีมข้อมูล เพื1อคดัแยกและจดักลุ่มข้อมูล R) ขั �นตอนการประมวลผล 

โดยใช้แบบจาลองมารค์อฟและแบบจาลองมารค์อฟซ่อนเร้น เนื1องจากเหมาะสมกบัรปูแบบของข้อมลูที1ใชใ้นการศกึษา K) 

ขั �นตอนการประเมนิความถูกต้อง เพื1อประเมนิประสทิธภิาพของแบบจาลองทั �งสอง 

ผลการศึกษาสรุปว่า แบบจาลองมาร์คอฟและแบบจาลองมาร์คอฟซ่อนเร้น มีค่าความถูกต้องแม่นยาร้อยละ 

��.R� และร้อยละ ��.�� ตามลาดบั หากเปรยีบเทยีบความแม่นยาสาหรบัการศกึษาพฤติกรรมที1ผดิปกติจากข้อมูลที1ได้

จากหน่วยงานราชการด้านความมั 1นคง พบว่า แบบจาลองมาร์คอฟซ่อนเร้น เหมาะสมในการตรวจจบัและป้องกัน

พฤตกิรรมผดิปกตใินการเขา้ถงึเครื1องคอมพวิเตอรแ์ม่ข่ายมากที1สุด 
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Abstract  

 
The development of the internet network nowadays has expanded to offer wider coverage. The service 

fee of the internet network also becomes cheaper, providing easier and more readily network access. This leads 

to more server attacks via the internet network. Applying machine learning technology to detect anomaly 

behaviors in accessing servers could prevent such attacks by malicious hackers from undesirable or threatening 

outcomes. 

This study aims to detect anomaly behaviors toward servers using Markov model and Hidden Markov 

model. The study process includes: 1) Data Preparation for data classification and clustering 2) Data Processing 

using Markov model and Hidden Markov model 3) Data Evaluation to evaluate the effectiveness of the models. 

This study found that the detection accuracy using Markov model and Hidden Markov model is 79.29 

percent and 90.40 percent, respectively. Therefore, we conclude that the most accurate method to detect 

anomaly behaviors toward server access is the Hidden Markov model. 


